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Resumen

El presente trabajo de investigacién tiene como objetivo presentar las
propuestas sistematicas con las estrategias para SECREX Compafiia de Seguros de
Crédito y Garantias, en adelante SECREX o la compafiia, en el &mbito de la gestion

de la seguridad de la informacion y la ciberseguridad.

Cabe sefialar que se ha identificado lo importante que es para la compainiia, el
establecimiento de dicho plan que considera las buenas préacticas internacionales y la
necesidad de establecer las estrategias y planes operativos que se requieren para
mitigar y controlar los riesgos de seguridad y ciberseguridad, en un contexto de

incremento de casos de posibles amenazas con dafios a la informacion.

El estudio, ha permitido el andlisis situacional de la compafiia respecto a las
exigencias normativas del sistema de seguros del pais, asi como recoger las buenas
practicas de gestion de riesgos a nivel internacional tanto en el ambiente interno como
externo y, a partir de dicho diagnéstico, formular el Plan Estratégico para la Gestion
de la Seguridad de la Informacién y la Ciberseguridad, el mismo que considera las
actividades y planes operativos exigidos en la normativa; el plan ademas, ha
incorporado las actividades para el seguimiento y control de las actividades a
desplegar a fin de que se realice un proceso integrado que brinde una mejora

sustancial en la gestidon de la compaiiia.

Finalmente, se ha evidenciado que la compafia SECREX esta en proceso de
adecuacion a la exigencia normativa por lo que necesita estructurar y aplicar los

lineamientos establecidos en la propuesta de plan estratégico a fin de dar



cumplimiento a la misma; por otro lado, el plan estratégico debe servir como guia
directriz para la ejecucion de los planes y actividades conducentes a mantener un
adecuado control de los riesgos asociados a la disponibilidad, confidencialidad e

integridad de la informacion.



Abstract

This research work aims to present systematic proposals with strategies for
SECREX, Credit Insurance and Guarantees Company (hereinafter "SECREX" or "the

company"), in the field of information security management and cybersecurity.

It should be noted that it has been identifiedhow important it is, for the company,
the establishment of such a plan that considers international good practices, and the
need to establish the strategies and operational plans that are required to mitigate and
control security and cybersecurity risks, in a context of increasing cases of possible

threats with damage to information.

The study has allowed the situational analysis of the company with respect to
the regulatory requirements of the country's insurance system, as well as to collect
good risk management practices at an international level, both in the internal and
external environment and, based on this diagnosis, formulate the Strategic Plan for the
Management of Information Security and Cybersecurity, the same that considers the
activities and operational plans required in the regulations; The Plan has also
incorporated the activities for the monitoring and control of the activities to be deployed
in order to carry out an integrated process that provides a substantial improvement in

the management of the company.

Finally, it has been shown that SECREX company is in the process of adapting
to the regulatory requirement, so it needs to structure and apply the guidelines
established in the proposal of the Strategic Plan, in order to comply with it; on the other

hand, the Strategic Plan should serve as a guideline for the execution of plans and



activities aimed at maintaining adequate control of the risks associated with the

availability, confidentiality and integrity of information.



Introduccién

Esta investigacién se ha desarrollado mediante la aplicacién de la siguiente

estructura programatica:

Inicialmente se presentardn los antecedentes del estudio en la que se
identificar4 el problema relacionado con la necesidad que tiene la compaifia de
seguros SECREX para establecer un plan estratégico para la gestion de la seguridad
de la informacién y la ciberseguridad, se detallaran los objetivos relacionados con el
establecimiento del referido plan, asi como los correspondientes a los componentes
operativos asociados. De igual manera en esta seccion se presentara la metodologia
de aplicacion, la misma que considera los siguientes aspectos: el analisis interno, la
revision de las exigencias normativas, el andlisis de la situacion actual respecto las
exigencias, la propuesta para cubrir brechas, el despliegue de las acciones ejecutadas
y el planteamiento de mecanismos de control y seguimiento. Se completara esta

primera etapa exponiendo la justificacion de la elaboracion del plan.

En el segundo capitulo, se presentara el contexto teorico aplicable detallando
las principales variables y topicos relacionados con la seguridad de la informacién vy la
ciberseguridad, se presentarda la descripcién de los principales conceptos como son la
disponibilidad, integridad y confidencialidad de la informacién; los aspectos de
ciberseguridad, ciberespacio, canales digitales, servicios en la nube, entre otros. Se
describira la importancia y el andlisis critico de los aspectos minimos que se requiere
conocer para sentar las bases del plan estratégico, asi como una revision de los
estandares y buenas practicas para gestionar la seguridad de la informacion y la

ciberseguridad tanto en el pais como a nivel internacional.



La tercera parte describira a la compafiia SECREX, su historia, ambito de
accion, accionistas, productos que ofrece en el mercado, la clasificacion y rating de
las empresas clasificadoras, asi como su posicion en el mercado peruano. Se
detallara su participacion como parte del grupo espafiol CESCE y la descripcion de su
estructura organizacional donde se buscard enfatizar en las actividades para

establecer la funcion de control de la seguridad de la informacién y la ciberseguridad.

En el cuarto capitulo se mostraran los resultados del trabajo de investigacion,
especificamente se presentara el plan estratégico para la seguridad de la informacion
y la ciberseguridad que incluira el diagnostico interno y externo, la propuesta de disefio
organizacional aplicable al ambito de accién, las estrategias, los planes operativos y
las actividades conducentes a que la compafia se adecle a las exigencias
normativas. En este capitulo se presentard el resultado formal del trabajo de
investigacion siendo el principal entregable que sera de aplicacion en la mejora de la

gestion en la compafia.

En el capitulo final, se presentaran las sugerencias y planes de accién para que
el despliegue y ejecucion del plan estratégico permita a la compafiia SECREX un
seguimiento adecuado de las estrategias, se verifique su adecuado cumplimiento y se

pueda disponer de herramientas para realizar un seguimiento del plan.



Capitulo | Antecedentes del Estudio

1.1. Titulo del Tema
Plan Estratégico para la Gestiéon de la Seguridad de la Informacion y la

Ciberseguridad en la compafiia de seguros SECREX.

1.2. Planteamiento del Problema

SECREX es una compafila de seguros que forma parte del sistema de
empresas supervisadas y reguladas por la Superintendencia de Banca, Seguros y
Administradoras de Fondos de Pensiones (en adelante La Superintendencia). Como
toda empresa que brindar servicios a diferentes grupos de interés, SECREX esta
expuesta a ataques, amenazas y explotacion de vulnerabilidades a la informacion y
los activos que la procesan, por lo que requiere mantener un ambiente operativo
donde se implementen y validen los controles para garantizar la seguridad de dicha
informacion. Asimismo, la compafia debe adecuarse y cumplir con las exigencias
normativas en materia de seguridad de la informacién y la ciberseguridad establecidas
por dicho 6rgano regulador en la resolucién especifica de dicha gestion. Una de las
exigencias corresponde al establecimiento de un plan estratégico para la seguridad

de la informacion y la ciberseguridad.

SECREX requiere el desarrollo del correspondiente plan estratégico aplicable
a la naturaleza, tamafio y complejidad operativa de sus operaciones el mismo que
debera cumplir con las buenas practicas internacionales y servir de directriz para las
actividades estratégicas y operativas a desplegar en la institucién, ademas que esta

exigencia sera de continua actualizacién y seguimiento.



La elaboracion del Plan Estratégico para la Gestion de la Seguridad de la
Informacién y la Ciberseguridad permitira a la compafia cumplir con la
implementacion de las buenas practicas de modo que se maximicen los controles y
actividades para garantizar la seguridad de la informacién con la que opera brindando
garantia operativa a sus grupos de interés y también cumplir con la exigencia
normativa dentro de un marco de cumplimiento normativo y solidez en el sistema de

seguros.

1.3. Objetivos de la Investigacion

1.3.1. Objetivos Generales
a) Disefiar el plan estratégico para la seguridad de la informacion y la
ciberseguridad en SECREX compaifiia de seguros siguiendo los requerimientos

establecidos por la normativa peruana.

1.3.2. Objetivos Especificos
a) Realizar el diagnéstico situacional de SECREX en relacion con el ambiente
interno y externo, asi como establecer el nivel de adecuacion necesario a incluir
en el plan estratégico.
b) Formular los planes operativos y actividades necesarias para desplegar las
estrategias establecidas en el plan estratégico.
c) Establecer mecanismos de control y seguimiento para la validacion del

cumplimiento de estrategias y planes operativos del plan.



1.4. Metodologia
La metodologia que se utilizara corresponde a la de formulacion de plan
estratégico aplicada y desplegada por la Universidad de Cantabria (2023), la misma
gque se muestra en la figura 1.
Figura 1
Metodologia para la elaboracion del Plan Estratégico
SITUACION ACTUAL

ANALISIS INTERNO ANALISIS EXTERNO
fortalezas y debilidades oportunidades y amenazas

DAFO

VISION: SITUACION OBJETIVO EN EL HORIZONTE 2023

MISION

Ejes estratégicos

@
OBJETIVO 1 ASCIN

ACCION N

OBJETIVO N ()

Nota: Tomado de la Universidad de Cantabria (2023)

En la fase de situacion actual se realizara el andlisis interno, la revision de las

exigencias normativas y el analisis del nivel de adecuacion respecto las exigencias.

Seguidamente, se realizara la evaluacion del entorno externo e interno
mediante la determinacion de la matriz FODA para el ambito de la seguridad de la
informacion y la ciberseguridad donde se determinaran los condicionantes para la
compafiia. En esta fase también se deberéa establecer la vision de la compafiia en este

aspecto considerando detallar hacia donde quiere llegar la compafia.
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En la tercera fase, se plantearan las propuestas para cubrir brechas, se
estableceran los planes operativos y las actividades para dar cumplimiento a los
objetivos y se plantearan los mecanismos de control y seguimiento que permitan
evaluar de manera permanente el plan estratégico. Esta fase ademas incorporara las
siguientes tareas: mecanismos y metodologia para identificar la informacion; la
identificacion de dispositivos, infraestructura tecnoldgica y software; la identificacion
de cuentas y permisos de los usuarios; la identificacion de vulnerabilidades; la
evaluacion de autenticacion reforzada; la identificacion de proveedores; el andlisis de
servicios en la nube y la definicion del programa de capacitacion. Como actividad

permanente se estableceran los informes de monitoreo continuo.

1.5. Justificacion

Este trabajo de investigacion formula de manera sistematica, las estrategias
gue debera desarrollar SECREX a fin de disponer de un plan estratégico para la
seguridad de la informacién y la ciberseguridad. El plan estratégico se requiere
establecer para definir los lineamientos y actividades que aseguren de manera
razonable la seguridad de la informacién y el control de los aspectos de
ciberseguridad. En cuanto se conciba el plan estratégico, se cumplira con la exigencia
normativa establecida por el regulador a través de la resolucién SBS 504-2021 asi
como contar con una importante fortaleza ante los grupos de interés y el resto de las
empresas del sistema de seguros. En caso no se realizard o desplegara el plan, la
compafia se expone a una sancion regulatoria que puede afectar los resultados

economicos Yy la solvencia de la compaiiia.
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A nivel tedrico y metodoldgico, el plan estratégico permitira sostener la
aplicacion de los conceptos y métodos empresariales robustos y sélidos que ofreceran

una mejora para la compafia.

1.6. Definiciones

Para efectos del presente trabajo de investigacion, deberan considerarse las
definiciones establecidas en la normativa de la superintendencia® - SBS (2021) las
mismas que se basan en el estandar internacional ISO 27000 - Sistemas de gestion
de la seguridad de la informacién y que establecen:

a) Activo de informacion: Informacion o soporte en que ella reside, que es
gestionado de acuerdo con las necesidades de negocios y los
requerimientos legales, de manera que puede ser entendida, compartida y
usada. Es de valor para la empresa y tiene un ciclo de vida.

b) Amenaza: Evento que puede afectar adversamente la operacion de las
empresas y sus activos de informacion, mediante el aprovechamiento de
una vulnerabilidad.

c) Autenticacion: Es el proceso que permite verificar que una entidad es
quien dice ser, para lo cual hace uso de las credenciales que se le asignan.
La autenticacion puede usar uno, dos o mas factores de autenticacion
independientes, de modo que el uso sin autorizacion de uno de ellos no
compromete la fiabilidad o el acceso a los otros factores.

Canal digital: Medio empleado por las empresas para proveer servicios
cuyo almacenamiento, procesamiento y transmision se realiza mediante la

representacion de datos en bits.

! Resolucion SBS N°504-2021: Reglamento para la Gestién de la Seguridad de la Informacion y la
Ciberseguridad



d)

g)

h)

)

K)
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Ciberseguridad: Proteccion de los activos de informacion mediante la
prevencion, deteccion, respuesta y recuperacion ante incidentes que
afecten su disponibilidad, confidencialidad o integridad en el ciberespacio;
el que consiste a su vez en un sistema complejo que no tiene existencia
fisica, en el que interactian personas, dispositivos y sistemas informaticos.
Confidencialidad: propiedad mediante la cual la informacién no se pone a
disposicion ni se revela a personas, entidades o procesos no autorizados.
Disponibilidad: propiedad de la informacion de ser accesible y utilizable
bajo demanda por una entidad autorizada.

Entidad: Usuario, dispositivo o sistema informatico que tiene una identidad
en un sistema, lo cual la hace separada y distinta de cualquier otra en dicho
sistema.

Evento: Un suceso o serie de sucesos que puede ser interno o externo a la
empresa, originado por la misma causa, que ocurre durante el mismo
periodo de tiempo.

Factores de autenticaciéon de usuario: Aquellos factores empleados para
verificar la identidad de un usuario

Incidente: Evento que se ha determinado que tiene un impacto adverso
sobre la organizacion y que requiere de acciones de respuesta y
recuperacion.

Informacidn: Datos que pueden ser procesados, distribuidos, almacenados
y representados en cualquier medio electronico, digital, Optico, magnético,
impreso u otros, que son el elemento fundamental de los activos de
informacion.

Integridad: propiedad de la informacion mediante la cual se garantiza que
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sea exacta y completa.

m) Servicios en nube: Servicio de procesamiento de datos provisto mediante
una infraestructura tecnolégica que permite el acceso de red a conveniencia
y bajo demanda, a un conjunto compartido de recursos informaticos
configurables que se pueden habilitar y suministrar rapidamente, con
minimo esfuerzo de gestidn o interaccion con los proveedores de servicios.

n) Procesamiento de datos: El conjunto de procesos que consiste en la
recoleccion, registro, organizacion, estructuracion, almacenamiento,
adaptacion, recuperacion, consulta, uso, transferencia, difusion, borrado o
destruccion de datos.

0) Vulnerabilidad: Debilidad que expone a los activos de informacién ante
amenazas que pueden originar incidentes con afectacién a los mismos
activos de informacion, y a otros de los que forma parte o con los que

interactda. (p.2)

1.7. Alcances y limitaciones

El Plan Estratégico desarrollado tendra como ambito de accion especifico a la
seguridad de la informacion y la ciberseguridad que tiene que implementar la
compafiia SECREX bajo la exigencia de la normativa de la superintendencia dentro
del sistema de empresas de seguro del pais. El referido plan se aplicara en todas las

oficinas de la compafiia en Lima y provincias (Trujillo, Arequipa y Huancayo).

Las limitaciones para el desarrollo del Plan Estratégico estan relacionadas con
el poco conocimiento en los aspectos de base conceptual de las diferentes areas que

proveen o actualizan informacion y que requieren actualizacion formativa y de los
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términos estandares utilizados. Asimismo, el reducido tamafo de la organizacion en
el equipo técnico de sistemas y proyectos de tecnologia son aspectos que se

consideran como limitantes para un desarrollo mas agil del proyecto a desarrollar.

1.8. Cronograma

La elaboracion del presente trabajo de investigacion se regira bajo el siguiente

cronograma de actividades.

Actividad / periodo

Antecedentes del estudio

Marco teodrico

Marco referencial — la compafiia

Plan estratégico para la Sl y la ciberseguridad

Sugerencias

Consolidacion del Plan Estratégico

Cierre
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Capitulo Il Marco Teérico

2.1 Conceptualizacion de las variables o tépicos clave

La seguridad de la informacién es un concepto relativamente nuevo, a partir de
los lineamientos de Basilea Il donde se mencionan los topicos de riesgo operacional
en el afio 1996, se inicia un despliegue importante en el cuidado de la informacion
dado que se van presentando mdultiples cambios en el ambiente operativo de las
empresas; aspectos como el aumento de operaciones que exigen sistematizar y
procesar mas operaciones, la aparicion de dispositivos con mayor capacidad de
almacenamiento, nuevas opciones y servicios de banca y operativa electrénica, el
aumento de las capacidades de internet, entre otros rapidos avances, han generado
la importante necesidad de mantener adecuados controles internos y externos a la
informacion con la que se realizan las actividades y operaciones empresariales. Mas
nuevo todavia es el concepto de ciberseguridad, aplicable recientemente a partir del
afio 2018 considerando el salto tecnoldgico que se ha dado en las redes que ya no

requieren de ambiente fisico para almacén y procesamiento de datos.

En ese contexto, una compafiia de seguros mantiene importantes cantidades
de informacién que requiere custodiar, procesar, transportar en el quehacer diario de
la prestacion de los servicios que brindar a sus clientes, ademas del control que se
requiere cumplir para que se pueda ofrecer confianza a los diferentes grupos de

interés con los que interactua.

A continuacién, se presentan los principales tdpicos y variables que se han
tenido en cuenta para establecer el plan estratégico de seguridad de la informacion y

la ciberseguridad.
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a) LalInformacion

Partimos de la principal y mas relevante variable que es la informacion, se
entiende por informacion a un conjunto de datos que ha sido organizado y estructurado
de tal manera que permita realizar alguna accién con ellos. Por ejemplo, la informacion
de nuestra direccion domiciliaria registra informacion sobre la calle, el niamero, el
distrito, el cédigo postal. Todos esos datos nos dan en si una informacion completa y
entendible mediante la cual podemos recibir comunicaciones, recibir un pedido fisico
0 comunicar a otras personas el lugar donde residimos. La informacion tiene dos
importantes caracteristicas que corresponden al qué podemos hacer con ella y el
donde se mantiene la misma; en el primer caso la informaciéon puede ser susceptible
de procesarse para efectos de tomar una accidén posterior; puede ser entregada a
otras personas o puede ser transportada de una locacion a otra o puede ser
representada de diferentes maneras. En la caracteristica de la ubicacién, la
informacion puede ser almacenada de manera fisica o electronica, en caso de que
sea fisica, puede estar impresa en un papel y en el caso electrénico se almacena de

manera digital o0 magnética en un repositorio.

En la Tabla 1 se muestra un ejemplo de las caracteristicas de la informacion
aplicable a un conjunto de datos en una compafia de seguros.
Tabla 1

Caracteristicas de la informacion

Caracteristica Tipo Detalle o aplicacion
Procesamiento Datos Se realiza la facturacion de las pélizas
Distribucion Datos Se entrega la informacién a Contabilidad
Almacenamiento  Datos Se guarda la informacion en la base de datos
Medio Digital Reporte en la web de cuadro de produccion
Medio Magnético La tabla de datos donde se guarda la produccién
Medio Fisico Impresion de las pélizas en el certificado a entregar

Nota: Elaboracion propia
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b) Activos de informacidn

La informacién por si sola se considera un activo importante para una empresa
0 persona; por tanto, cuando se puede asociar dentro de un mismo concepto a la
informacion en su estructura mas basica y al activo que representa como tal.
Asimismo, se considera como activo de informacion a todo aquel dispositivo 0
repositorio donde la informacion se encuentra almacenada. Por ejemplo, se considera
como activos de informacion a la base de datos donde reside la informacion, del
mismo modo se considera como activo de informacion al servidor donde esta
registrada la base de datos anteriormente indicada; y mas aun podemos considerar
como activo de informacion al centro de datos donde se encuentra fisicamente el
servidor anterior. Quiere decir entonces que dependiendo del nivel o el marco de
referencia desde donde se analice la informacion, podemos encontrarnos con diversos

activos de informacion.

Otra caracteristica importante de los activos de informacion corresponde a que
en la mayoria de los casos puede tener un valor econdémico. En el caso de los tres
activos mostrados anteriormente, una base de datos es mas compleja de poder
cuantificar; sin embargo, el servidor donde esta reside si tiene un costo que incluso
puede registrarse contablemente; a su vez, el centro de datos también tendra un valor
como activo que puede cuantificarse. Estas propiedades de los activos de informacion

hacen que tengan un ciclo de vida y un momento adecuado de valor.

c) Propiedades de lainformacion
La informacion, en el contexto de la seguridad de la informacién, debe mantener

tres propiedades durante cualquier proceso que se ejecute o realice sobre ella.
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La primera se denomina confidencialidad y se refiere a aquella propiedad en la
que la informacion es utilizada Unicamente por personas, procesos, sistemas o0
entidades que tienen la autorizacion para poder hacerlo. La confidencialidad segun
Baca (2016), “se refiere a que en todas las etapas del procesamiento de la
informacion, ésta se encuentra protegida contra accesos no autorizados, los cuales
pueden derivar en la alteracién o robo de informacion confidencial” (p.12). Un ejemplo
de la confidencialidad de la informacion es el acceso restringido a nuestro historial
meédico, en ese sentido solo los médicos, el personal del centro de salud autorizado y
nosotros mismos podemos ver la informacidén que alli se encuentra registrada; otro
ejemplo en el caso de una empresa seria que los datos de la planilla de los
colaboradores, Unicamente debe ser revisada por el area encargada de la estimacion
de pagos y en el caso individual por cada trabajador especificamente la informacion
de su retribucién econémica. Cualquier acceso no autorizado o cuando cualquier otra
persona o entidad puede acceder a la informacion representa una falla directa en la

seguridad de la informacion.

La segunda propiedad corresponde a la disponibilidad, esta corresponde a
aguella situacion en que la informacion debe estar disponible y accesible en el
momento que sea requerida o cuando se necesite procesar, esta es una propiedad
mas del tipo cualitativa en la que se espera tener la informacion lista para desplegar
las actividades de procesamiento sin demora de tal modo que permita un tratamiento
dinamico y agil. Esta propiedad, esta alineada por lo sefialado por Vega (2021),
quienes indican que la disponibilidad “se refiere a la capacidad de acceder a nuestros
datos cuando los necesitamos” (p.13). En el caso de la disponibilidad un ejemplo

directo se daria cuando un usuario solicita los saldos de su cuenta de ahorro e ingresa
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con su usuario y clave a la web de su banco, entonces es relevante que en ese preciso
momento pueda visualizar dicho saldo; otro ejemplo seria a una persona que solicita
una copia de su acta de nacimiento en la autoridad civil y obtenga inmediatamente el
documento. De ser el caso que el cliente del banco no acceda a sus saldos o que el
usuario no pueda obtener su acta de nacimiento, se generaria una falla en la seguridad

de la informacion.

Finalmente, la tercera propiedad corresponde a la integridad. Esta propiedad
estéa relacionada con la calidad de datos y que la informacion no haya sido manipulada
o modificada previamente a su uso, es decir la informacion debe mantenerse completa
y sin variaciones para su efectivo procesamiento, lo que se pretende al garantizar esta
propiedad es que los datos y la informacion sean lo suficientemente confiables para
su uso. Precisamente se cumplira el requisito de integridad cuando “solo el personal
autorizado podra modificar la informacion, ya que esta debe ser siempre exacta y
completa” (Postigo, 2020, p. 8). En el caso de la integridad vamos a entenderla cuando
se solicita el detalle de los ultimos 20 movimientos en un registro de ventas, debieran
aparecer todos y cada uno de los movimientos con la informacién que se necesita,
otro ejemplo de integridad se puede ver en el historial de un registro de inmuebles
donde figura toda la informacién histérica de un predio desde su adquisicién, su
declaratoria de fabrica, su venta, su independizacién y otras ventas futuras, un registro
completo y adecuado. Cuando la informacion pierde parte de su contenido o no se
puede visualizar de manera completa se genera un problema de seguridad de

informacion.
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d) El Ciberespacio

El avance tecnoldgico, la aparicion de la internet y los cambios en el ambiente
y las plataformas de tecnologia a un ritmo realmente sorprendente, han generado un
nuevo espacio de interaccion, un espacio mas complejo donde interactian personas,
empresas, sistemas, aplicaciones, redes y medios de pago. Este espacio que no tiene
una locacion fisica o una realidad para su funcionamiento que pueda asociarse a una
locacion geografica Unica se denomina ciberespacio; y es alli donde aparece la

necesidad de gestionar actividades para proteger la informacion.

El ciberespacio es de amplia cobertura, pudiendo incluir servicios Yy
procesamiento para cualquier tipo de sector o rubro econémico. En esa linea, Pulido
(2016) sefiala que “en el ciberespacio es normal el uso de herramientas informaticas
y telematicas, aplicaciones y demas elementos que establecen el contacto del usuario

con la red” (p.19).

e) La Ciberseguridad

Ante la aparicion del ciberespacio, se hace necesaria la implementacion de
medidas de proteccion para cuidad y preservas la informacién que ahora se encuentra
en este nuevo sistema. Para ello, la ciberseguridad se define como un proceso
permanente mediante el cual se realizan actividades de prevencion, identificacion,
atencién de incidentes y gestion de la informacion en el ciberespacio. Todos los
procesos que buscan garantizar las tres propiedades de la informacion

(confidencialidad, disponibilidad e integridad) ahora se trasladan al ciberespacio.
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Siendo un término relativamente nuevo, puesto que antes del afio 2000 no
existia un ciberespacio tan complejo como el actual, y donde primaba la estructura
fisica de los grandes computadores, ahora la ciberseguridad pasa a conformar parte
de las acciones de control que son buenas practicas en el mantenimiento de las

propiedades de la informacion.

f) Fuentes de los riesgos a la informacion

Un riesgo es la desviacion respecto a un evento o situacion esperada. Para el
contexto de la seguridad de la informacion y la ciberseguridad, se considera como
riesgo toda desviacion respecto a la situacion regular del dia a dia y que afecta
operativa 0 econdmicamente a personas o empresas. En ese sentido cuando la
desviacidn sea beneficiosa para la empresa o la persona duefia de la informacion, esa
situacion no corresponde a un analisis de riesgo; sin embargo, si la desviacion es
desventajosa, se considerard como un riesgo. Para efectos de analizar el riesgo se
consideran las fuentes que originan el riesgo, siendo éstas de dos tipos: las fuentes
internas que son denominadas vulnerabilidades y fuentes externas, las que se

denominan amenazas.

Una vulnerabilidad es una debilidad o una falla interna, siendo una situacion
gue puede ser explotada por agentes tanto externos que aprovechan dicha debilidad
para intentar generar afectacién a las propiedades de la informacién y obtener alguin

beneficio.

Por otro lado, se tienen las amenazas, que corresponden a todas las

actividades que pueden afectar a los activos de informacion sea de manera directa a
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través de aprovechar una vulnerabilidad o de manera indirecta a través de una
afectacion que es global o sistémica. En el caso de una amenaza directa se pueden
considerar los ataques tecnolégicos mediante distintos tipos de ataque como la
ingenieria social, el phishing, el malware, el hacking, etc. En el caso de las amenazas
indirectas podemos mencionar a los desastres, la indisponibilidad de proveedores, la

ausencia de personal que utiliza los sistemas o activos de informacion.

Cuando se suceden varios sucesos, sean internos (a través de
vulnerabilidades) o externos (a través de amenazas), y €stos ocurren durante un
periodo de tiempo, estos sucesos se denominan eventos. Cuando los eventos
generan un efecto econdmico u operativo a la empresa pasaran a denominarse
incidentes. En este momento, cuando se presentan incidentes hacia la empresa, a las
personas o0 a los activos de informacion, entonces sera necesario establecer una
gestion de atencidn a fin de que los efectos de su ocurrencia sean reducidos a un nivel

razonable de aceptacion.

En la Tabla 2, se presenta una lista de fuentes de riesgo, asi como una lista de
eventos e incidentes en los que se puede identificar la diferencia entre estos

conceptos.
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Tabla 2

Fuentes de riesgo

Fuente Evento Incidente
Falla en el control biométrico  Ingreso de personas no autorizadas al edificio
Vulnerabilidad de accesos con robo de activos de informacion
Ingreso de virus que dafia a un grupo de
Vulnerabilidad Antivirus desactualizados equipos o servidores
Acceso a servidor y borrado de informacién
Vulnerabilidad Caida de firewall de clientes
Ataque cibernético con Solicitud de pago de rescate para devolver la
Amenaza denegacion de servicio liberalidad de base de datos
Falla de servicio de prestacion Gastos importantes en energia alterna o
Amenaza de energia grupos electrégenos para mantener operativa
Robo de oficinas Robo por un total especifico de dinero con
Amenaza empresariales dafios a activos que requieren ser repuestos

Nota: Elaboracién propia

g) Procesamiento de datos

En la actividad empresarial o personal se desarrollan procesos y actividades
gue generan el ciclo operativo o productivo. Un proceso es un conjunto de actividades
gue integran tres secuencias 0 pasos; inicialmente existe una fuente o ingreso de
insumos, elementos o datos, estos se reciben, se organizan y almacenan para luego
pasar a la segunda secuencia que es el procesamiento. En el procesamiento a la
informacion o datos se les da un tratamiento o transformacion buscando alcanzar
objetivos o0 beneficios. Finalmente, en la Ultima secuencia los elementos
transformados son llevados a un canal de salida donde se distribuyen o almacenan.
En la secuencia de tres pasos se obtiene un resultado final con el cual se puede
obtener un beneficio producto del procesamiento o se puede tomar una decision que

permita a la persona o empresa obtener un beneficio.
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En la Figura 2 se muestra esquematicamente el proceso con la secuencia de
las tres fases indicadas.
Figura 2

Esquema de un proceso

Retroalimentacion

Nota: El esquema muestra las tres secuencias en un proceso: la entrada, el procesamiento y

la salida. Tomado de Aliat Universidades http://online.aliat.edu.mx/adistancia/tec_procesos/s2/s2_02.html

En el procesamiento de datos se pueden presentar multiples actividades dentro
de las diferentes fases. A continuacion, se detallan las mas relevantes dentro de la

ejecucion de estas:

Recoleccion: Corresponde al proceso de obtencion de datos o insumos para la
realizacion del proceso, por ejemplo, en el caso de obtener datos de clientes esto
puede realizarse mediante formularios, encuestas, cuestionarios 0 mecanismos

digitales como enlaces de actualizacion de datos.

Registro: Corresponde a la actividad mediante la cual la informacion se ingresa
o almacena en un repositorio fisico o electronico a través de registrar la informacion
en dichos repositorios. En el caso de los datos obtenidos estos se ingresan en la base

de datos de clientes.
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Organizacion: Corresponde a la actividad en la cual los datos o informacion
mantiene caracteristicas que permiten segmentar o identificar diversos tipos o
agrupaciones. Para el ejemplo que estamos siguiendo, correspondera por ejemplo

organizarlos por zona geografica, por tipo etario u otras agrupaciones.

Estructuracion: Es el proceso mediante el cual los datos o informacion mantiene
un orden de estructura, aqui se podra identificar los tipos de datos, las cabeceras de
los datos, el ancho de estos, entre otros aspectos. Para nuestro ejercicio
considerariamos por ejemplo que los datos de identificacion de documento de
nuestros clientes deben ser no nulos, con un nimero dnico de identificacion y con un

ancho determinado de digitos.

Almacenamiento: Es la actividad mediante la cual la informacion se guarda en
un repositorio el mismo que puede ser un disco fisico, un disco virtual, un almaceén

fisico o determinado espacio donde mantenga su registro.

Recuperacion: Es la actividad mediante la cual se vuelve a obtener los datos
previamente almacenados para empezar un proceso de transformacién, consulta o
explotacion. En el caso de nuestro ejemplo se considera la obtencion de datos de los

clientes para realizar una nueva campafia de comunicacion.

Consulta: Se refiere a toda actividad mediante la cual se visualiza o revisa la
informacion recuperada, es un modo de vista donde no se realizan modificaciones,

pero si pueden tomarse acciones en relacion con la informacion consultada. En el
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ejercicio por ejemplo tomamos los datos de situacion de un cliente y obtenemos

visualizando sus datos y posicion general.

Uso: Es la actividad mediante la cual la informacion o datos revisados o
consultados sirven para tomar una accion determinada. En la secuencia que estamos
revisando por ejemplo podemos usar la informacion para ver si el cliente se encuentra

en situacion adecuada para ofrecerle nuevos productos.

Transferencia: Corresponde a la actividad de traslado o entrega de informacion
entre distintas entidades, en la transferencia se brinda la informacién para que otra
instancia tome accion en relacion con la informacion. En nuestra secuencia, se puede
transferir la informacion de los clientes a una central consolidadora que agrupa toda

la informacién de diversas fuentes.

Difusion: Es la actividad en la que se presenta informacion a algun grupo de
interés. Por ejemplo, la informacion de los clientes que no cumplen con cierto requisito,
lo cual se debe informar a la central e incluso podria presentarse a una entidad

supervisora o de control.

Borrado: Es el proceso mediante el cual se retira de la estructura de la
informacion ciertos valores o datos, en nuestro ejercicio por ejemplo se va a eliminar
la informacion de referidos de los clientes para poder hacer una nueva camparfa de
prospeccion y promocion, entonces se borran los datos para ingresar nueva

informacion.
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Destruccion: Referido al proceso en el cual se destruye o elimina de manera
completa la informacion, por lo general se aplica cuando pasa un determinado periodo
de tiempo y la informacion ya no requiere ser almacenada. Un ejemplo tipico de esta
condicion se da cuando se destruyen archivos con mas de 10 afios de

almacenamiento.

h) Entidad

En el marco de la seguridad de la informacion, una entidad se refiere a aquel
elemento que es Unico a nivel de identidad, es decir debe mantener caracteristicas
que permitan diferenciarlo de cualquier otro elemento en un grupo. El valor de la
entidad hace que se destaque la distincion de entre varios elementos y se pueda

separar a un elemento de todo un grupo de elementos.

Cuando se determinan las caracteristicas de identificacién Unica podemos
referirnos a una persona, a un conjunto de datos, a un sistema, a un usuario e incluso
a un equipo fisico o electrénico. En el caso de las personas, cada una debiera poder
identificarse de manera Unica en un marco de referencia y control para ellos se usan
datos biométricos 0 documentos estandar de identificacion. De igual manera, sucede
con un equipo electrénico que debe ser posible de identificar de manera Gnica como
se hace en el caso de los cajeros automaticos en donde cada maquina tiene un

identificador.

i) Autenticacion de entidades
Tomando en cuenta la caracteristica de identificacion Unica para una entidad,

existe un proceso mediante el cual se debe verificar que una entidad es quien dice
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ser, ese proceso se denomina autenticacion y es uno de los procesos mas relevantes
en el marco de la seguridad de la informacion dado que darse de manera adecuada
se garantiza que una entidad realice las actividades que esta autorizada a hacer y
también permitird que se identifique las acciones realizadas dentro de un sistema de
entidades. Por ejemplo, cuando una entidad realice el proceso de autenticacion podra
acceder a las actividades autorizadas, asimismo el centro de control de entidades

podra hacer seguimiento directo de las acciones que realice una entidad.

Para realizar el proceso de autenticacion se utilizan credenciales y factores de
autenticacion, en el caso de credenciales se relacionan con numeros de documento,
nameros de tarjeta, codigos de ingreso o cualquier mecanismo brindado a una entidad
como registro de identificacion. En el caso del factor de autenticacién corresponde a
aguel elemento que permita verificar la identidad del usuario y que viene relacionado
con su credencial. Por ejemplo, podemos mencionar a las claves de ingreso, llaves,
elementos generados aleatoriamente como tokens, numeros de validacién, entre otros

elementos que hagan posible validar la relacién entidad-credencial.

j) Canal digital

En la evolucion de los diversos tipos de canales para el transporte o circulacién
de la informacién, nos encontramos con la definicion de canal digital, el mismo que se
refiere al medio a través del cual se realiza el procesamiento de la informacién. Se
denomina canal porque a través de él se puede intercambiar informacion y a traves
de sus elementos viaja la informacién de un lugar a otro; y, se denomina digital porque

la informacioén se codifica entre valores binarios denominados bhits.
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Con el avance tecnologico y la rapida explosion del internet de las cosas, el
canal digital se ha convertido en la mas grande y potente forma de intercambiar

informacion.

k) Lanubey los servicios en nube

Se denomina nube a aquella infraestructura o plataforma tecnologica donde
convergen varios recursos informaticos sin necesidad de una locacion fisica. Estos
servicios se pueden configurar y brindar a los usuarios segun la demanda que
requieran y se pueden habilitar o deshabilitar de manera agil y sencilla. En la nube,
los servicios tradicionales en fisico pasan a segundo plano, el procesamiento no
depende exclusivamente de un servidor fisico, sino que se realiza a través de recursos
compartidos con un ambiente separado de los demas y que es altamente

parametrizable.

2.2 Importancia de las variables o tépicos clave
La seguridad de la informacién tanto a nivel de los tépicos tradicionales, como
la actual necesidad de cubrir los riesgos de ciberseguridad han tomado importante

relevancia a nivel empresarial.

En los Ultimos afios, las empresas han realizado importantes y altamente
cuantiosas inversiones para asegurar la calidad de sus datos y de ese modo brindar
a sus clientes y contrapartes la tranquilidad para continuar prestando servicios u
ofreciendo productos que guarden la debida diligencia en las actividades de

procesamiento de informacion.
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Cabe mencionar el caso de robo de informacion sucedido a JP Morgan, uno de
los bancos mas grandes de Estados Unidos, cuando en octubre de 2014 tuvo que salir
a reconocer en el mercado que informacion de mas de 76 millones de cuentas de
clientes, entre la que se podia mencionar datos de nombres, direcciones, correos
electronicos fueron extraidos del banco. A partir de dicho evento, se ha establecido
todo el proceso de autenticacion doble en las transacciones financieras, control que

se ha venido incorporando paulatinamente en los ultimos afios.

En el Perl, no somos ajenos a los robos de informacion, sabido es que en los
principales mercados negros, es de poca dificultad, la obtencibn de datos
confidenciales de personas y empresas. Incluso esta situacion se pudo notar en un

caso de robo de informacién en la autoridad civil.

Tal como recoge la investigacion del Diario Gestion (20 de mayo de 2022). Se
detectd que delincuentes cibernéticos, a través de la Plataforma de Interoperabilidad
del Estado Peruano (PIDE), infraestructura tecnolégica administrada por la Secretaria
Gobierno y Transformacion Digital de la PCM, accedieron a las cuentas y claves de
los usuarios de las instituciones publicas que cuentan con este servicio, las mismas

que ya fueron bloqueadas.

Resulta pues, de amplia importancia establecer los mecanismos que permitan
mantener un adecuado control de los riesgos que pueden afectar a los activos de

informacion o exponer a una empresa a situaciones de riesgo.
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2.3 Anélisis comparativo

En el contexto de comparar los aspectos teoricos, se puede precisar que los
mismos vienen siguiendo un mismo patron puesto que se basan en el estandar
internacional 1ISO 27000 del afio 2018, precisamente esa caracteristica ha generado
que las practicas a implementar en materia de seguridad de informacion y la
ciberseguridad guarden un esquema de ejecucion robusto y exigible para las
empresas.

A continuacion, se establece una tabla comparativa entre conceptos a fin de
definir las principales caracteristicas, aspectos y parametros esenciales de alcance
para de cada una de ella de modo que se puede identificar de mejor manera la

aplicabilidad que éstas consideran:

Tabla 3

Tabla comparativa de conceptos

Concepto Pardmetro esencial Principales caracteristicas
Datos organizados y estructurados para realizar alguna
Informacion Dato accion con ellos
Activo de La informacién por lo que representa y/o los activos donde
informacion Valor reside la informacion
Confidencialidad
Propiedad de la Disponibilidad Son las propiedades esenciales que debe cumplir la
informacion Integridad informacion en el contexto de seguridad de la informacion.

Espacio mas complejo donde interactlan personas,
Ciberespacio Espacio de interaccion  empresas, sistemas, aplicaciones, redes y medios de pago

Corresponde a las actividades de prevencidn, identificacion,

Ciberseguridad Proteccion atencion de incidentes y gestion en el ciberespacio.
Fuentes de Vulnerabilidad Corresponde a los tipos internos (vulnerabilidad) o externos
riesgo Amenaza (amenazas) que son focos u origen de riesgos.
Procesamiento Conjunto de actividades con tres secuencias: ingreso,
de datos Procesos procesamiento en si y salidas.

Valor que permite separar a un elemento de un grupo de
Entidad Distincién otros elementos
Autenticacion Procedimiento mediante el cual se verifica que una entidad
de entidades Validacion es guien dice ser

Es el camino por donde se intercambia informacion, es
Canal digital Medio binario digital porgue utiliza codificacidn binaria (0-1)

Nota: Elaboracién propia
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2.4 Analisis critico

Las variables en analisis descritas en el capitulo 2.1 vienen generando un
importante impulso cognitivo y de adecuacion en las empresas. En los ultimos afios,
la importancia que se le ha dado a los aspectos relacionados con la seguridad de la
informacion y la ciberseguridad van de la mano con el avance tecnoldégico, la cantidad
de informacion que se procesay las inmensas cantidades de informacion que circulan
entre diferentes operadores y contrapartes; de alli que resulta muy necesario que las
empresas tomen medidas especificas para el control de las fuentes de riesgo a fin de

preservar la informacién y los activos asociados a la misma.

En lo que corresponde a las propiedades de confidencialidad, integridad y
disponibilidad, si bien estas mantienen su condicidén de control desde hace varios afios
en el sistema de seguros, resultan insuficiente mantener las mismas actividades de
control de hace unos 15 o 10 afios puesto que, con la aparicion del ciberespacio, el
espectro de fuentes de riesgo, ha tenido un crecimiento que pone en serio riesgo a las

empresas, lo cual no es ajeno a la compafiia materia del presente analisis.

En los ultimos afios, variables como la definicién de entidades, los analisis para
determinar los niveles de autenticacion de contrapartes y los controles sobre los
canales digitales con las consecuentes operaciones que hoy alli se realizan; son los
nuevos desafios que las empresas tienen que evaluar y mantener en constante

control.

En el componente de la exigencia en relacion a la necesidad de implementar

un plan estratégico para la seguridad de la informacion y la ciberseguridad, es
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importante precisar que no todas las empresas tienen el mismo tamarfo y complejidad
en las operaciones por lo que se necesita mejorar la normativa internacional a efecto
de establecer niveles escalonados o de aplicacion que evidencie una mejora continua
puesto que no tendra el mismo esquema de implementacion una empresa pequefia

que una empresa grande.

Una variable para poder determinar el alcance de la exigencia es el valor de
patrimonio de las empresas o también podria aplicarse el valor de cuota o participacion

de mercado.

A nivel de la propia compafiia SECREX, el ambiente operativo y las areas
responsables de la implementacion del plan, resultan ser insuficientes y pequefias con

lo cual la adecuacién e implementacion podria tomar mayor tiempo de lo requerido.
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Capitulo Ill Marco Referencial

3.1. Resefia historica

La compafiia de seguros SECREX, fue creada en el afio 1980 teniendo como
primera razén social la denominacién Compafia Peruana de Seguro de Crédito a la
Exportacion, en ese entonces especializada en seguros de crédito con autorizacion

de funcionamiento por parte de la Superintendencia.

En el afio 1994, la compafia cambia su razon social a SECREX Compafiia de
Seguros de Crédito y Garantia ampliando la oferta de sus productos principalmente a
los seguros de caucién con lo que consolida su posicionamiento, iniciando un proceso

de fortalecimiento en los diversos sectores econdémicos donde presta sus servicios.

A partir de 1995, la compafia ofrece cobertura de seguros para garantias
aduaneras, garantias impositivas, obras publicas, obras privadas, prestacion de

servicios y venta de suministros.

A fines del afio 2000, SECREX es adquirida por la Compafiia Espafiola de
Seguros de Crédito a la Exportacion CESCE, empresa especializada en seguros de
crédito, con lo cual busca consolidar su posicionamiento en la region. CESCE es la
tercera compafiia a nivel mundial en participacion de seguros de crédito y la primera

en el ramo de cobertura por cuenta propia a entidades exportadoras de Espafa.

Entre los aflos 2001 y 2012, SECREX se consolida como la primera empresa
en emisién de primas de seguros de caucidén y mantiene la participacién en el seguro

de crédito.
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El afio 2022, la compaiia adopta el nombre comercial CESCE a fin de unificar
su imagen internacional, consolidar el posicionamiento de la casa matriz y mantener
una estrategia comercial global. EI nombre de la compafia se mantiene como

SECREX para efectos de registro y tributacion, asi como denominacion social.

Desde el afio 2021, SECREX es lider en el mercado de caucion en el Peru, con
una participacion de 28% del mercado, posicidn que mantiene hasta marzo de 2023.
Ademas, SECREX mantiene contrato de reaseguros con un total de 12 empresas
calificadas como reaseguradas de primer nivel en el mundo, lo que brinda un respaldo

riguroso y de alta fortaleza para la cobertura de seguros.

3.2. Filosofia organizacional

SECREX mantiene una filosofia de servicio orientada a ofrecer productos de
calidad para sus clientes. La mision de la compafia establece la siguiente declaracion:
“Brindar proteccion a los asegurados, otorgando coberturas de crédito y caucion en
condiciones adecuadas y econémicamente ventajosas, buscando fortalecer nuestra

solvencia y solidez” (SECREX, 2022)

La visidn y expectativa de largo plazo es “ser reconocida como lider referente
en el mercado asegurador, en los ramos de seguros de crédito y caucion, con criterios
de crecimiento, rentabilidad, innovacion, diversificacion y calidad de la gestion”

(SECREX, 2022)



36

SECREX, posee una cultura empresarial orientada al actuar prudente y
cumpliendo buenas practicas de control interno y adecuados lineamientos de un buen
gobierno corporativo. La gestion de SECREX se basa en una adecuada politica de
suscripcion, una politica de inversiones ajustada a controles de riesgo y a un proceso

contractual altamente formal con reaseguradores internacionales de primer nivel.

La cultura de SECREX, ademas permite una rapida y adecuada adaptacion al
entorno de negocios en constante cambio, lo que apoya a seguir capitalizando
oportunidades de negocio en mas grandes y complejos mercados, y también mitigar

los riesgos de un entorno volatil y de mayor competencia.

3.3. Disefio organizacional
La Compaiiia esta habilitada para operar en el sistema asegurador peruano, la
Superintendencia mantiene la autorizacion para la prestacion y oferta de seguros de

crédito y de caucion.

SECREX es una empresa que mantiene una organizacion empresarial basada

en principios de buen gobierno corporativo.

El Directorio de la compafia esta conformado por profesionales con experiencia
y amplios conocimientos del sistema de seguros, finanzas, riesgos y entendimiento de
los productos técnicos. A marzo de 2023, el Directorio esta conformado por 6
miembros, 3 de los cuales son miembros independientes y 3 de ellos son nombrados
por la casa matriz. En este punto cabe mencionar la importancia de la equidad de

género puesto que el 50% de los integrantes del Directorio, son damas.
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El Directorio tiene como responsabilidad principal la direccion y definicion de la
estrategia, politicas y procedimientos para el desarrollo de las actividades del negocio

en un marco de actuacion asociado con el perfil de riesgo que se pueda asumir.

La Gerencia General es nombrada por el Directorio y es responsable de la
implementacion y seguimiento de la estrategia, los planes operativos y las actividades
conducentes a mantener los resultados econdmicos, financieros y de rentabilidad

esperados por la compaiiia.

El equipo gerencial de la compaifiia esta integrado por profesionales de amplia
experiencia, cumpliendo los criterios de idoneidad profesional, académica, econémica

exigidos por el ente regulador, y se encuentra compuesto de las siguientes gerencias:

a) La Gerencia de Administracion y Finanzas: Encargada de la gestion
administrativa, contable y financiera de la compafia. Tiene a su cargo los
procesos logisticos, de personal, tesoreria y administracion integral de la

empresa.

b) La Gerencia Técnica: Encargada de los procesos para la actividad nuclear
de la compafiia que es la venta de seguros. Se encarga de la suscripcion,

emision, seguimiento y atencion de siniestros y recuperaciones.

c) La Gerencia Comercial: Responsable de la venta, prospeccion y marketing

de los productos de la compafiia.
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d) La Gerencia de Asesoria Juridica: Responsable de la atencion legal,
revisiones contractuales, cumplimiento normativo y atencion de todo el

marco juridico ante los diferentes grupos de interés.

e) La Gerencia de Riesgos: Responsable de la identificacion, evaluacion,
tratamiento y reporte de los niveles de exposicion de riesgo que enfrenta la

compafiia.

Todos los equipos en la estructura organizacional tienen una contraparte global
en CESCE Espafia, por lo cual se desarrollan actividades de manera matricial

siguiendo las politicas y estandares de todo el grupo empresarial.

La compafia mantiene una estructura formal, cumple con las obligaciones
laborales, asistenciales y previsionales de todo su personal. Cumple con sus
obligaciones de reporte y entrega de informacion requerida por las entidades
supervisoras. Adicionalmente a los aspectos formales, SECREX participa en
actividades de indole social como parte de su programa de responsabilidad social
corporativa, promueve el ahorro energético de agua y electricidad y a nivel de equidad

promueve la contratacion equilibrada de damas y caballeros.

3.4. Productos y servicios
SECREX ofrece a sus clientes una cartera de productos diversificados
enmarcados en dos grandes grupos de negocio, los seguros de crédito y los seguros

de caucion.
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Un seguro de crédito es una cobertura ofrecida por la compafia de seguros a
sus clientes cuando venden productos al crédito, a sus propios clientes. Si esas
terceras empresas no pagan por la mercaderia adquirida al crédito, SECREX cubre
hasta por un valor del 93% de la factura impaga. Por ejemplo, SECREX mantiene una
poliza de seguro de crédito con su cliente LLANTAS PERU que ha vendido 500 llantas
a 5 clientes a razén de 100 llantas a cada uno; en el caso que uno de esos 5 clientes

no cumpla con pagar a LLANTAS PERU, SECREX cubre ese impago.

Un seguro de caucion es una garantia ofrecida por una compariia de seguros
a sus clientes, quienes son responsables por ejecutar una accion de hacer (realizar
una obra, cumplir con una obligacion), o de dar (realizar un pago, cumplir con una
obligacion dineraria). Cuando el cliente de la compafiia de seguros no completa o no
cumple con su obligacion contractual, la compafila de seguros paga el monto
garantizado al beneficiario de la péliza. Un ejemplo seria el siguiente: Si la compaiiia
de seguros tiene un cliente que es responsable de realizar una obra para un gobierno
municipal, en el caso que dicho cliente no realice la obra, la compafia de seguros

pagara al gobierno municipal el monto de la garantia.

En esa linea de productos, SECREX ofrece al mercado las siguientes

modalidades de seguro:

a) Seguro de crédito a la exportacion: Es un seguro de crédito donde se otorga

cobertura para clientes que venden a crédito a clientes fuera del pais.

b) Seguro de crédito interno: Es un seguro de crédito donde se otorga
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cobertura para clientes que venden a crédito a clientes dentro del pais.

Seguro de caucién para obras privadas: Es un seguro de caucion donde se
otorga cobertura por la ejecucion de obras contratadas entre dos entidades

privadas.

Seguro de caucion para obras publicas: Es un seguro de caucion donde se
otorga cobertura por la ejecucion de obras contratadas bajo el alcance de la
ley de contrataciones del estado peruano. En este seguro el beneficiario es

una institucién publica.

Seguro de caucion para servicios y suministros: Es un seguro de caucién
donde se otorga cobertura por la entrega de suministros o por la prestacién

de algun servicio. En este seguro el beneficiario es una institucion publica.

Seguro de caucién para Fondo Mivivienda: Es un seguro de caucion donde
se otorga cobertura por la ejecucion de obras asociadas a los programas de
vivienda del estado peruano pero que son canalizadas a través del Fondo

Mivivienda.

Seguro de caucién para cumplimiento de obligaciones del titular de
autorizacion de casinos o maquinas tragamonedas: Es un seguro de
caucién a través del cual se brinda cobertura para el cumplimiento de las
obligaciones de las empresas de casino, principalmente el pago de los

premios y la calidad de las maquinas.

Seguro de caucion para importacion temporal para reexportacion: Es un
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seguro de caucion a través del cual se brinda cobertura para el cumplimiento
de las obligaciones de las empresas que importan mercaderia de manera

temporal y que luego deban reexportarla fuera del pais.

Seguro de caucion para obtencion y redencidn de notas de crédito
negociable: Es un seguro de caucion a través del cual se brinda cobertura
para el cumplimiento de las obligaciones de devolucion del saldo a favor

materia de beneficio de las empresas exportadoras.

Seguro de caucion para restitucion de derechos arancelarios: Es un seguro
de caucion a través del cual se brinda cobertura para el cumplimiento de la

deuda aduanera por derechos arancelarios.

Seguro de caucion para régimen suspensivo y transito de mercancias: Es
un seguro de caucion a través del cual se brinda cobertura para el

cumplimiento de deuda aduanera para estos regimenes.

Seguro de caucién para agencias maritimas, fluviales y lacustres: Es un
seguro de caucion a través del cual se brinda cobertura para el cumplimiento

de obligaciones tributarias y aduaneras de este tipo de empresas.

m) Seguro de caucion para almacenes y depdésitos aduaneros: Es un seguro

de caucion a través del cual se brinda cobertura para el cumplimiento de
obligaciones tributarias y aduaneras de los almacenes y depdsitos

aduaneros tanto a nivel operativo como a nivel de exigencias aduaneras.

n) Seguro de caucion para agencias de aduana: Es un seguro de cauciéon a

través del cual se brinda cobertura para el cumplimiento de obligaciones
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tributarias y aduaneras de las agencias de aduana en la parte

administrativa.

0) Seguro de caucidn para agentes de carga internacional: Es un seguro de
caucion a través del cual se brinda cobertura para el cumplimiento de

obligaciones tributarias y aduaneras de las empresas de carga.

p) Seguro de caucién para empresas de servicio de entrega rapida: Es un
seguro de caucion a través del cual se brinda cobertura para el cumplimiento
de obligaciones tributarias y aduaneras de las empresas de entrega rapida

de mercancias.

Todos los productos que ofrece SECREX se encuentran registrados y
autorizados para su comercializacion en la Superintendencia, esto brinda un respaldo
para los contratantes de seguro, asi como para los beneficiarios que estan cubiertos

por las pélizas que se emiten.

3.5. Diagndstico organizacional

El diagnéstico empresarial que se ha realizado a SECREX, comprende dos
frentes. En el primero se muestra el diagndstico general de la compafiia el mismo que
se ha realizado aplicando la metodologia para la elaboracion del Plan Estratégico. En

el capitulo 4.1 se muestra el resultado del analisis interno y externo.

El segundo frente ser& el diagndstico aplicable al alcance de la compafia en
relacion con el nivel de cumplimiento de las buenas practicas en gestion de seguridad

de la informacion y la ciberseguridad, asi como el nivel actual de las actividades para
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dar cumplimiento a las exigencias establecidas en la normativa de la

Superintendencia. De igual modo en el capitulo 4.1 se muestra dicho diagnaostico.

3.6. Propésito de la compaifiia

SECREX mantiene cifras que lo posicionan como lider referente en el sector
del mercado donde realiza sus actividades comerciales (seguros de caucion y de
crédito). Por ende, la implementacién de proyectos, productos y actividades que
recogen estandares y buenas practicas internacionales resulta relevante para
mantener una adecuada reputacion y reconocimiento tanto de sus grupos de interés

como de las entidades supervisoras.

Una de las expectativas fundamentales para la compafiia es garantizar y
ofrecer una plataforma de informacion segura y confiable para sus contrapartes,
considerando que la mayoria de los beneficiarios de los seguros ofertados por la
comparfiia corresponden a entidades publicas y gubernamentales. En ese sentido el
proveer servicios que mantienen una adecuada gestion de la informacion es relevante
para su reputacion, su confiabilidad y la aceptacion permanente que requiere tener
respecto a los organismos de supervision y con las entidades que son aseguradas.

En esta investigacion participan funcionarios especializados de mas alto nivel,
el esponsor principal de un plan estratégico es el Directorio quien tiene ademas la
responsabilidad explicita de dirigir y establecer la politica de gestién de riesgos y

seguridad de la informacion.

El Gerente General a su vez tiene la responsabilidad de implementar la politica

general y para ello ha desplegado la responsabilidad en la Gerencia Administrativa, la
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Unidad de Riesgos, el area de Sistemas y la participacion del resto de areas y
gerencias como proveedores y evaluadores de la informacion en el ambito que les

corresponde.
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Capitulo IV Resultados

4.1. Diagndstico Interno y Externo
Se recoge a continuacion el diagndéstico interno y externo de la compafia

considerando aplicar la matriz FODA conforme la metodologia aplicable:

4.1.1. Fortalezas

Una de las principales fortalezas de la Compafia es contar con personal
calificado y que cuenta con una alta experiencia en el manejo de seguros de caucion
y crédito, lo que a su vez es una ventaja competitiva respecto a las demas

aseguradoras.

Asimismo, se considera como fortaleza el haber fidelizado a una importante
cartera de clientes, con resultados favorables, permitiendo mejorar la solidez y

solvencia financiera de la Compaiiia.

Otro aspecto importante es que SECREX es parte del grupo internacional

CESCE, una de las principales compariias de seguro a nivel mundial.

SECREX cuenta ademas con reaseguradores de primer nivel, con alta
capacidad y rating internacional de grado de inversion y capacidad de respaldo de

seguro.
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Las clasificadoras locales le dan a SECREX una clasificacion de nivel A, lo que
es considerado como alta capacidad para cubrir sus obligaciones técnicas y con un

nivel de riesgo muy bajo.

La compafia cuenta a su vez con una alta cartera de depdsitos en garantia,
mitigantes directos para la cobertura de seguro, los depdésitos en garantia permiten

cubrir los casos en los que la compafia debe pagar los siniestros.

SECREX mantiene una importante relacion con su fuerza de ventas externa

entre las que destacan mas de cien corredores y promotores de seguro.

La compafia mantiene una adecuada gestion de riesgos de inversion y de

operaciones técnicas, generando una rentabilidad calzada con el riesgo.

En la Tabla 4, se presentan las fortalezas de la compaiiia.
Tabla 4

Fortalezas de la compafiia SECREX

Fortalezas

Formar parte del Grupo CESCE - Respaldo
Internadonal

Reaseguradores de primer nivel, con
capacidades altas respecto al mercado.

Rentabilidad, solvenda economica y solidez
patrimonial

Clasificacion de Riesgo A

Amplia cartera en garantias

Adecuada interacdon con el Canal Agentes
y Corredores

Adecuada gestion de riesgos de inversion y
de operadones témicas

Personal alificado y con experienda en los
ramos de seguros de aédito y caudon.

Nota: Elaboracion propia
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4.1.2. Oportunidades

Del andlisis de la compafiia se pueden recoger las siguientes oportunidades:

Un ritmo importante de crecimiento de la cartera de produccion de primas en

los ultimos afios, en ambos productos comercializados por la empresa.

La presencia del grupo empresarial CESCE a nivel internacional o que permite

la gestién y venta de seguros a clientes internacionales y de posicionamiento global.

SECREX ha recuperado en los ultimos dos afios, el primer lugar en produccion
de seguros de caucion en el mercado peruano lo que le brinda un respaldo importante

para la venta directa con clientes.

El sector construccidon mantiene un nivel de continuidad en la inversién pese a
los contratiempos econdémicos del mercado, se han desarrollado proyectos de
inversion, mejora, correccion y atencion de emergencias lo que es una oportunidad

para un mercado en crecimiento.

La consolidacion de las autoridades locales y regionales que han ingresado al
espectro politico nacional y que tendra una cartera de obras importantes para los

siguientes afos.

El sistema financiero, el cual es un competidor indirecto, ya que también emite
fianzas, ha tenido una disminucion en la participaciéon del mercado. Este aspecto es

recogido por las compafiias de seguro.
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En la Tabla 5, se presentan las oportunidades de la compaiiia.
Tabla 5
Oportunidades de la compafiia SECREX

Crecimiento de la cartera de clientes en
ramos de Crédito y caudon

Presencia Internadonal de Grupo CESCE que
permite gestionar dientes Globales

Recuperacion de liderazgo en el ramo de
caucion e inaemento en la cuota de
mercado en el ramo de gedito

Continuidad de inversion en obras publicas
para reducir la brecha de infraestructura.

Desarrollo de proyectos de reconstruccion
nacional y crecimiento del sector
construccion en los dltimos meses

Consolidacion de los gobiernos regionales y
locales para los siguientes afios y la
consecuente ejecucion de obras.

Disminucion de participacion de emision por
parte del sistema financiero

Solida posicion en el mercado asegurador

Nota: Elaboracién propia

4.1.3. Debilidades
Se ha recogido el analisis de las debilidades de la compafiia, las mismas que

se muestran a continuacion:

El crecimiento en la produccién y el aumento de las primas emitidas ha
generado una recarga importante, que no se ha cubierto, en la parte operativa y

técnica.
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La compafiia tiene un limitado acceso a instrumentos de inversion dado que es
un mercado pequefio y hay poco analisis en la expectativa de inversiones mas alla de

las tradicionales.

En lo que respecta a la planta de recursos humanos, se ha identificado
debilidades en la atencion de cuellos de botella generados por el aumento de la carga

operativa en las actividades de la empresa.

La compafiia no cuenta con una amplia red de oficinas, cuenta inicamente con
posicionamiento en las ciudades de Arequipa y Truijillo, recientemente ha consolidado

una nueva oficina en Huancayo.

Existe retraso en la implementacion de nuevos aplicativos y herramientas para
las operaciones core de negocios lo que perjudica la labor operativa y de

comercializacion.

En la Tabla 6, se presentan las debilidades de la compafiia.
Tabla 6

Debilidades de la compafia SECREX

Debilidades

Recarga operativa por incremento de
operadones

Limitado acceso a instrumentos de inversion
en el mercado local por el bajo monto
demandado.

Recursos humanos y témicos insuficientes
para atender el mayor aedmiento
proyectado y la consecuente mayor carga
operativa

Ausencia de red a nivel nadonal

Retraso en implantadon de nuevos sistemas
integrados de gestion y contable.

Nota: Elaboracién propia
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4.1.4. Amenazas
A continuacidén, se muestra el andlisis de las amenazas recogido en la

compafnia SECREX.

La situacién econdmica a nivel global, la misma que genera incertidumbre en
el tema de inflacion, precios internacionales y crisis energética lo que puede afectar al

sector.

Ingreso de nuevos competidores a un mercado creciente lo que puede afectar
la produccién y generar caida en la participacion, en el dltimo afio han ingresado dos

nuevos competidores al mercado.

Excesiva y mayor regulacion por parte del organismo supervisor (SBS) en lo
gue respecta a mayores controles y exigencias normativas lo que genera afectacion a

la parte operativa por dedicacion y atencién de estos.

Contraccion del sector construccion debido a crisis econémico, social y politica.

En los dltimos meses se ha identificado en el mercado, la aparicién de fianzas
falsificadas, a través de serias y muy elaboradas mafias que ofrecen fianzas falsas a

entidades lo que afecta la reputacion y los productos.

Se han iniciado acciones judiciales de investigacion fiscal a clientes
constructoras que puede afectar la reputacion de la compafia considerando que

algunas empresas son clientes.
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Existe una permanente exposicion a cambios en la legislacién de la ley de

contrataciones del estado debido al ambiente politico que es vulnerable.

En la Tabla 7, se presentan las amenazas a la compainiia.
Tabla 7

Amenazas a la compafia SECREX

Contracdon de la economia y aisis mundial
por incremento de la inflacion, guerras y
crisis energética

Pérdida de participacion de mercado por el
ingreso de nuevos competidares o por
estrategias agresivas de mayor riesgo en el
ramo de caudon y de seguro de crédito.

Nuevas regulaciones de organismos de
control que incrementen la carga operativa
asi como las exigendas de solvencia y
patrimonio

Crisis politico social que puede generar
contraccion del sector construcdon

Situadones de fraude y falsificacion de
polizas que pueden afectar la operativa y
reputacion.

Indusion de clientes en procesos de
investigacion que detengan la ejecucion de
obras y puedan poner en riesgo la liquidez
de la compania al cubrir eventos
inesperados.

Distorsion en el mercado por emision de
documentos no autorizados a empresas de
seguro

Posibilidad de cambios en la legislacion

Nota: Elaboracién propia

4.2. Disefio o redisefio de la filosofia organizacional
Tomando en consideracién que la filosofia de la compafia esta orientada a
ofrecer productos de calidad a sus clientes. El plan estratégico para la seguridad de

la informacion y la ciberseguridad permitird que se robustezca la posicion de
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administracion de informacion de la compaiiia, el cuidado de la informacion, los
mecanismos de seguridad y el despliegue de las estrategias planteadas en la presente

investigacion incrementaran la filosofia empresarial.

Sabido es que una empresa es medida por los resultados a sus clientes y
beneficiarios, entonces la implementacion de las practicas a través de la ejecucion de
actividades enmarcadas en un plan estratégico coadyuvara a que la perspectiva de la
comparfia sea mas sélida y confiable. Por tanto, lo que busca el plan estratégico es

reforzar la filosofia empresarial.

El disefio de la filosofia organizacional se debe enmarcar en los alcances del
plan estratégico materia de esta investigacion, es decir a las actividades de redisefio

orientadas a cubrir la seguridad de la informacion y la ciberseguridad en SECREX.

En primer lugar, se planteara establecer un marco de actuacion base para la
gestion de seguridad de la informacion y la ciberseguridad que analice y verifique la

aplicacién de las exigencias establecidas en la normativa de la SBS.

En linea con lo indicado, la compafiia debera establecer un sistema de gestion
de seguridad de la informacién y ciberseguridad en funcién al tamafio de la
organizacion, su naturalezay la complejidad de sus operaciones. Ademas, incorporara
lo establecido en el marco regulatorio vigente que exige determinar peridédicamente la

proporcionalidad de la exigencia normativa.
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Para ello, debera realizar la siguiente evaluacion en cada periodo anual la

misma que debe estar aprobada por el Directorio de la compaifiia:

a) Recopilar el volumen de activos de los tres (3) ultimos ejercicios anuales

b) Determinar el promedio de dichos volimenes de activos

c) Evaluar si el promedio es mayor a S/ 450 millones. De ser asi, la
proporcionalidad estard comprendida en el régimen general, de lo contrario

en el régimen simplificado.

Como base para la determinacion de la proporcionalidad, se muestra la

aplicacion para el afio 2022 la misma que deberé aplicarse, como se indica, de manera

anual.
Figura 3
Determinacion de proporcionalidad
Afo Ejercicios Volumen de Promedio Evaluacion y Fecha de informe
considerados activos determinacion a Comité
2019 111,598,968.81 | 147,733,195.94 | Monto promedio Febrero 2022,
2022 2020 162,878,006.33 menor a S/ 450 informado en
2021 168,722,612.67 millones corresponde sesion de Comité
2022 194,076,824.74 régimen simplificado

Nota: Elaboracién propia con datos de la SBS

4.3. Formulacion de estrategias

Dentro del marco de actuacion, se plantean las diferentes estrategias a seguir
a fin de mantener un sistema de gestion de seguridad de la informacién y la
ciberseguridad robusto, razonable y que le permita a la compafiia cumplir con los

lineamientos y exigencias normativos.
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4.3.1. Identificacion de la informacion para la operacion
En esta estrategia, la compafia debera elaborar y mantener actualizado el
registro de la informacion y activos de informacion distintos a la infraestructura
tecnoldgica que utiliza para realizar las actividades. Cada unidad organizativa debera
identificar cuatro tipos de datos:
a) Informacion necesaria que se requiera para el desarrollo de las funciones
(informacion recibida).
b) Informacion que el usuario va a procesar o haya procesado y mantiene fisica
o l6gicamente en el desarrollo de sus actividades
c) Informacién necesaria para cumplir con obligaciones normativas.
d) Aplicativos, sistemas o recursos informaticos l6gicos que necesita para

desarrollar sus actividades

Para desarrollar esta estrategia, la compafia debera hacer uso de las plantillas
para identificar la informacion para la operacion. A continuacién, se muestran las
tablas que deben llenar y completar las diferentes areas de la compariia y un ejemplo
de llenado con un primer recojo de informacién aplicable a una de las areas que sirve
de base para completar esta estrategia.

Tabla 8

Informacién necesaria para el desarrollo de las funciones

Tipo de fuente Tipo de Descripcion de Fuente u . e .
Importancia Clasificacion

(interna/externa) informacién la informacién origen
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Tabla 9

Informacién necesaria para el desarrollo de las funciones — muestra

Tipo de fuente Tipo de Descripcion de Fuente u

N B .. N . N Importancia Clasificaciéon
(interna/externa) informacién la informacién origen

. . Informacion de los clientes,
) Alisson Elizabeth - N . . -
1 Area Tecnica Tamara Garcia Externa Documento légico experiencias, eeff, obrasy todo para  Comercial Alta Informacidn restringida
evaluar las operaciones.
i ; : - Formulario de liberacion de . ., . X
2 Area Tecnica  Ibar Ivan Prieto Desulovich Externa Documento fisico i Cliente Alta Informacién confidencial
garantias
. X . . Cliente - AP,
3 Area Tecnica  lbar Ivan Prieto Desulovich Externa Documento légico Estatus del proyecto Contraloria Alta Informacidn publica
] ] ] - " Sistema de ” -
4 Area Tecnica  Ibar Ivan Prieto Desulovich Interna Base de datos Posicion del cliente Gesti Alta Informacion restringida
estion
5 Area Tecnica  lbar Ivan Prieto Desulovich Interna Documento légico Confirmacién de descarga de fianza Operaciones Alta Informacidn restringida
6 Area Tecnica  lbar Ivan Prieto Desulovich Interna Documento légico  Confirmacién de cobro de cheques Legal Alta Informacidn restringida
’ : ’ . ) ” . ] Operaciones - ” -
7 Area Tecnica  Ibar Ivan Prieto Desulovich Interna Documento légico  Confirmacién de envio de fianzas Contabilidad Alta Informacion restringida
ontabilida:

Tabla 10

Informacién que se ha procesado o mantiene fisica o l6gicamente

N Ubicacién de
Tipo de

informacion

almacenamiento Descripcién de la informacion Importancia Lugar almacenamiento
(fisico/légico)

Tabla 11

Informacién que se ha procesado o mantiene fisica o l6gicamente - muestra

Ubicacién de

Tipo de . . . .
) P L, almacenamiento Descripcion de la informacion Importancia Lugar almacenamiento
informacién - P
(fisico/légico)
) Alisson Elizabeth L, . Sistema Tecnico de
1 Area Tecnica i Base de datos Légico Registros de actas Alta .
Tamara Garcia Gestion
. . . Documento L. Liberacion de garantias: correo de .
2 Area Tecnica Ibar Ivan Prieto Desulovich L. Légico L & L, Alta Correo electronico
Logico aprobacion / rechazo / observacion
Informes varios: fondo mi vivienda,
seguimiento de operaciones fuera
. . ) Documento - . o i
3 Area Tecnica Ibar Ivan Prieto Desulovich Légi Logico del limite de retencién, resumen de casos Alta Carpetas compartidas
6gico A . .
g en fideicomiso o administracion de
fondos, reduccion de prima
) . ) Documento L. Compensacion de garantias: correo de )
4 Area Tecnica Ibar Ivan Prieto Desulovich L. Logico L, Alta Correo electronico
Ldgico aprobacion

Tabla 12

Informacién necesaria para cumplir obligaciones normativas

Nombre Tipo de informacion  Descripcién de la informacién Entidad Descripcion de la obligacién
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Tabla 13

Informacién necesaria para cumplir obligaciones normativas — muestra

Nombre “ipo de informaciétDescripcion de la informacién Entidad Descripcion de la obligacion
X Alisson Elizabeth L. Si se cumple con los parametros
1 Area Tecnica . Documento légico Reporte SBS A )
Tamara Garcia al momento de registrar las operaciones
X Luis Miguel L. Equifax u otros informes ., .
2 Area Tecnica . , Documento légico . Secrex Cesce Evaluacidn de riesgos
Goicochea Hernandez comerciales
X Luis Miguel L. Estados financieros de ., .
3 Area Tecnica . , Documento légico Secrex Cesce Evaluacidn de riesgos
Goicochea Hernandez deudores
Luis Miguel L. . , .
4 Area Tecnica X g , Documento légico Cesnet/Acuario Secrex Cesce Evaluacion de riesgos
Goicochea Hernandez
Data del sistema Gestion para preparar
5 Area Tecnica  Claudia Pacheco Vasi Documento légico Sistema de gestion SBS Anexo correspondiente a Resolucion
19514y 26528

Tabla 14

Aplicativos, sistemas, recursos informaticos para realizar actividades

Descripcién de las principales
P P P Indique quien le brinda

soporte o atencion del app

Nombre del app, sistema .
Importancia

Nombre funcionalidades que utiliza en el

o recurso informatico
recurso

Tabla 15

Aplicativos, sistemas, recursos informaticos para realizar actividades — muestra

Descripcion de las principales ) A .
Indique quien le brinda

soporte o atencion del app

Nombre del app, sistema

A i Importancia
o recurso informatico

funcionalidades que utiliza en el

recurso

. Alisson Elizabeth . ) ) ) .
1 Area Tecnica . Sistema Tecnico de Gestion Registro de actas Sistemas Alta
Tamara Garcia

Ali Elizabeth
2 Area Tecnica sson tliza ? CESNET Revisidn de techos Sistemas Alta
Tamara Garcia

. Alisson Elizabeth . L, . .
3 Area Tecnica . Carpeta Interna L ia la informacidn de las operaciones a rev Comercial Alta
Tamara Garcia

. Ibar lvan Prieto . . . . . . .
4 Area Tecnica Desulovich Sistema Tecnico de Gestion Liberaciones, compensaciones Sistemas Alta
esulovic

El llenado de estas tablas y archivos debera ser realizado por cada unidad de
negocio de la compafiia y ademas actualizarse y revisarse cuando menos una vez al
aflo o cuando se presenten cambios importantes en la informacion. La Unidad de

Riesgos o la Unidad de Sistemas seran responsables de dicho seguimiento.
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4.3.2. ldentificacion de dispositivos, infraestructura tecnologica y software
En esta estrategia, la compafia debera elaborar y mantener actualizado el
inventario de todos los recursos, dispositivos y equipos asociados con la seguridad de

la informacién, la ciberseguridad y los activos que dan soporte a estas actividades.

Se debera identificar los activos tecnoldgicos, software, infraestructura y

dispositivos que se conecten a la red interna.

Para el despliegue y ejecucion de esta estrategia, debera aplicarse la matriz de
identificacion mostrada en la siguiente tabla donde ademas se muestra una tabla

adicional con un modelo de recojo de algunos activos iniciales.

Tabla 16

Matriz de activos de tecnologia y red

Categoria del Activo Descripcién Cantidad Clasificacién Propietario del

. K Criticidad Estado
activo (Ver tabla 2) Activo

Tabla 17

Matriz de activos de tecnologia y red — muestra

Categoria del X L . Clasificacién Propietario del e
N° e . Activo Descripcidn Cantidad w . Criticidad Estado
activo (Ver tabla 2) Activo

Servidor Secrex8 (Windows Informacion

1 Servidor v X8 (Wi W 1 : l_ Hewlett Packard Alto Activo
Server 2003) confidencial
central telefénica Rainbow Informacion

2 Comunicaciones : : 1 o ALE International Alto Inactivo
Alcatel (en nube) restringida
Informacion

3 Software firewall fortinet 60e 1 . ) Fortinet, Inc. Alto Activo
confidencial

domain server, active Informacion )

4 Red . : 1 . ) Hewlett Packard Alto Activo

directory, dns, print server confidencial
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El llenado de estas matrices debera ser realizado por el area de sistemas de la
empresa y ademas actualizarse y revisarse cuando menos una vez al afio o cuando
se presenten cambios importantes en la informacion. La Unidad de Riesgos o la

Unidad de Sistemas seran responsables de dicho seguimiento.

4.3.3. Identificacion de cuentas y permisos a los aplicativos
En esta estrategia, se deberan identificaran las cuentas de usuario y los
permisos de accesos habilitados, ademas de las que poseen privilegios

administrativos y mantener el principio de minimos privilegios otorgados.

En esta etapa, debera listarse inicialmente los principales aplicativos y sistemas
de la compafia, luego revisar la aplicacion de roles y perfiles establecidos en las
mismas y cruzar dicha informacion con cada uno de los usuarios (una matriz de

usuarios y perfiles).

Determinada la matriz de usuarios y perfiles, cada responsable de unidad en
calidad de propietario de la informacién debera validar la matriz y realizar las
actualizaciones correspondientes dependiendo de cada situacién. En este caso, el
usuario responsable debera:

a) Madificar los permisos de los usuarios dependiendo si se han producido cambios

en las actividades o funciones.

b) Revocar permisos

¢) Incluir nuevos permisos
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Para el despliegue y ejecucion de esta estrategia, debera aplicarse en primer
lugar la recopilacion de usuarios y perfiles de los aplicativos. Para ello, se utilizara la
matriz indicada en la siguiente tabla:

Tabla 18

Matriz de usuarios y roles

ID_USUARIO NOMBRE_USUARIO NOMBRE_ROL DESCRIPCION_ROL FECHA_CREACION ESTADO

Seguidamente, se debera preparar una matriz de validacion para los usuarios
cruzando la informacién de la matriz de usuarios con la matriz de roles de modo que
los usuarios validen cada acceso a las herramientas. En este caso, hay que tener en
cuenta que el usuario que va a realizar la validacion es el propietario o duefio de la
informacion en el aplicativo.

Tabla 19

Matriz de validacién de usuarios y roles

Aplicativos base Aplicativos / Software de ne:

°
2,
o

Usuario Areas

POLIZA

Microsoft Windows
Microsoft Office

Browser navegador

SG - ADMINISTRA BROKER
SG - ADMINISTRACION OFERTA
SG - ATENCION AL CLIENTE
SG - CONST_GARANTIAS_VIEW
SG - CONSULTA CLIENTES
SG - EJECUTIVO COMERCIAL
SG - FIANZAS_VIG_FECHA
SG - VISUALIZA_BROKER
SG - VISUALIZAR SINIESTROS
Workflow - Atencion Al Cliente
Workflow - Gerente
Workflow - Ejecutivo Comercial
Workflow - Recepcion

A Comercial X X X X X

B Comercial X X X X X

c Comercial X X X X X
D Comercial X X X X X X X X
E Comercial X X X X X X X X
F Comercial X X X X X

El llenado de la matriz de usuarios y roles debera ser preparado por la Unidad
de Riesgos de la empresa. En tanto la matriz de validacion debera ser realizada por
cada responsable de aplicativo o area. Ambas matrices deberan actualizarse y

revisarse cuando menos una vez al aflo o cuando se presenten cambios importantes
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en la informacion. La Unidad de Riesgos o la Unidad de Sistemas seran responsables

de dicho seguimiento.

4.3.4. ldentificacion de vulnerabilidades
En esta estrategia, se debera identificar las vulnerabilidades y amenazas que
puedan afectar a la seguridad de informacion y ciberseguridad; para aquellas que

sean criticas, se debera establecer planes de accion correctivos o mitigantes.

Para realizar la identificacion de vulnerabilidades y amenazas, se aplicara la
evaluacion como escenarios que pueden afectar la seguridad de la informacién y la
ciberseguridad. Para dicho despliegue la compafiia aplicara la matriz de
vulnerabilidades y amenazas se seguridad que se muestra en la tabla siguiente:

Tabla 20

Matriz de vulnerabilidades

EVALUACION DE LAS
IDENTIFICACION VULNERABILIDADES Y ESTADO
AMENAZAS

Categoria Sub-Categoria Nivel de madurez Estado Actual Acciones por mejorar

V1.1. Las vulnerabilidades de los activos
estan identificadas y documentadas

V1.2. La inteligencia de amenazas
cibernéticas se recibe de foros y fuentes de
intercambio de informacion

Evaluacion de riesgos (V1): La
organizacion entiende el riesgo de
ciberseguridad para las operaciones de la
organizacion (incluida la mision, las

funciones, laimagen o la r , los
activos de la organizacion y las personas.
V1.3. las amenazas, vulnerabilidades,
probabilidades e impactos se utilizan para
determinar el riesgo
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EVALUACION DE LAS
IDENTIFICACION VULNERABILIDADES Y ESTADO
AMENAZAS

Categoria Sub-Categoria Nivel de madurez Estado Actual Acciones por mejorar

- Se debe asegurar que la gestién de vulnerabilidades
técnicas sea oportuna definiendo su la frecuencia de
aplicacion de parches de seguridad para minimizar el
riesgo que las vulnerabilidades sean explotadas.
- Considerar actualizaciones de firmware y parches de
seguridad.
- Tener un inventario de activos actualizado y
completo para una adecuada gestion de
vulnerabilidades técnicas.

No se evidencia que se realizan y
V1.1. Las vulnerabilidades de los activos P analizan pruebas de vulnerabilidad
estan identificadas y documentadas = en los activos criticos de la
organizacion

Evaluacion de riesgos (V1): La - Verificar que Se realicen las actualizaciones de
organw;acién entiende el rigsgo de manera oportuna
para las de la

organizacion (incluida la mision, las

. Estan suscrito a una lista de Se debe considerar estar suscrito para recibir
funciones, la imagen o la reputacion), los

activos de la organizacion y las personas. v;.z. La inteligencia de amenazas informes de amenazas de la mlormaclqn de una organizacion de intercambio de
cibernéticas se recibe de foros y fuentes de e Parcia empresa Secure Soft. Reciben  [informacién sobre amenazas y vulnerabilidades como
intercambio de informacién notificaciones de Microsoft con  [por ejemplo FS-ISAC, Kaspersky Threat Intelligence,
respecto a vulnerabilidades. FireEye iSIGHT Intelligence, entre otros.

Se realiza por procesos la
evaluacion, no hay una matriz de La evaluacion de riesgos debe identificar las
amenazas y i Se ha y vulnerabili internas y externas, la
identificado un escenario de probabilidad y el dafio potencial asi como los
problemas de indisponibilidad de | controles existentes para mitigar el riesgo asociado.
servidores.

V1.3. las amenazas, vulnerabilidades,
probabilidades e impactos se utilizan para
determinar el riesgo

El llenado de la matriz de vulnerabilidades debe ser evaluado por la Unidad de
Riesgos o por la Unidad de Sistemas. En cada categoria de evaluacion existen
subcategorias donde se detalla un conjunto de vulnerabilidades. Al respecto, se debe
analizar el contexto de la situacidon actual (en modo descriptivo) y luego en caso de
gue el nivel de madurez sea distinto a implementado, la compafia debera establecer
un plan de accion para corregir la actividad. El detalle de los planes de accién y el
procedimiento para su implementacién se detalla en el capitulo 4.4: Disefio de planes

de accion.

4.3.5. Establecer un programa de orientacion

La estrategia asociada al programa de orientacion busca establecer un marco
de concienciacion, capacidad técnica operativa y conocimiento en los aspectos
relacionados con las diversas actividades. Se deberan implementar tareas de
formacién, induccién, capacitacién y orientacién a todo el personal relacionado a las

practicas seguras de seguridad de informacion.
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Las actividades podran realizarse utilizando cualquiera de las siguientes

alternativas:

a) Charlas o actividades presenciales

b) Charlas o actividades virtuales

¢) Inducciones grabadas

d) Sesiones de trabajo remoto

e) Entrega de material por correo electrénico

f) Comunicaciones recordatorias remitidas por correo electronico

g) Acceso a recursos compartidos de la casa matriz.

Los temas seran establecidos dentro de los topicos de seguridad de

informacion.

Se debera guardar evidencia de la realizacion de las charlas sea en fisico o

digital y evaluar el nivel de aprehension.

4.3.6. Implementacién de linea base para sistemas operativos y aplicaciones
En esta estrategia, se estableceran las actividades de seguridad y vigilancia en
ciberseguridad para los sistemas operativos y las aplicaciones core del negocio de

seguros.
Esta actividad esta a cargo del area de sistemas y se completara realizando las

siguientes actividades:

a) Vigilancia de servidores y sus sistemas operativos

b) Vigilancia de estaciones de trabajo de los usuarios
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c) Vigilancia de equipos de seguridad, red y dispositivos de comunicacion
d) Procedimiento de seguimiento de servicios criticos

e) Procedimiento de backup y restauracion

Para todos los casos, el area de sistemas debe emitir cada 6 meses un informe

de mantenimiento y control de linea base de la plataforma tecnoldgica.

4.3.7. Evaluacion de actividades aplicables a la autenticacion reforzada

Para el desarrollo de esta estrategia, se analizaran los recursos informaticos y
aplicaciones puestas a disposicion de clientes o beneficiarios en las que se evaluaran:

a) Sise pueden generar operaciones fraudulentas

b) Abusos de servicio en perjuicio de clientes

c) Evaluar aplicaciones que impliguen pagos o transferencias de fondos,
registros de beneficiarios, modificacion de condiciones de producto, contratacion de

seguros, modificacion de limites o condicionados.

En el desarrollo del presente plan estratégico, se ha relevado con las areas de

la compafiia, el siguiente analisis respecto a la aplicacion de la autenticacion

reforzada. Cabe indicar que esta estrategia debe ser revisada anualmente.

En la tabla 21, se muestra el esquema de evaluacion de la compafia.
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Tabla 21

Evaluacion de canales y requerimiento de autenticacion reforzada

Exigencia Andlisis de las operacionesy = Observaciones o anotaciones Evaluacion
Normativa servicios realizados en adicionales
(art 19) SECREX
Pagos o La compafiia no ofrece a sus | Los clientes utilizan canales | No aplicable

transferencias de | clientes alternativas para pago o | digitales o fisicos ofertados por el
fondos a terceros | transferencia de fondos a | sistema financiero para transferir
terceros, tampoco solicita | fondos a nuestra Compafiia, los
realizar  transferencias por | que cuentan con la autenticacién
canales que no sean los | correspondiente  ofrecida  por
ofrecidos por el sistema | dichas instituciones.

financiero. Nuestra operativa
comercial no establece ni exige
realizar transacciones o]
transferencias entre nuestros
clientes y terceras personas,
empresas 0 Servicios

Registro de un La compafiia no ofrece a sus No aplicable
beneficiario de clientes alternativas para
confianza registrar mediante  canales

digitales a beneficiarios de
confianza, tampoco exige a sus
clientes realizar registros por
canales digitales. Todas las
transacciones en las que se
registre beneficiarios de seguro
se realizan de manera presencial
en nuestras oficinas fisicas y
presentando la documentacién
correspondiente.

Modificacién de La compafila no ofrece a sus No aplicable
productos se clientes alternativas digitales
seguro para realizar cambios o
contratados modificaciones en los productos

contratados. Las modificaciones
contractuales se realizan de
manera coordinada y siguiendo
los principios de conducta de

mercado.
Modificacion de La compafiia no comercializa No aplicable
productos de productos de ahorro o inversion,
ahorro/inversion tampoco ofrece seguros que
contratados estén asociados a alternativas de
ahorro o inversibn para sus
clientes
Contratacion de La compafila no ofrece a sus No aplicable
un producto o clientes alternativas digitales
servicio para contratar un producto o

servicio. Toda contratacion se
realiza mediante la presentacion
de expedientes de aprobacion en
las oficinas o mediante correo,
pero en todos los casos la
contratacion se completa con la
participacion de los ejecutivos o
promotores comerciales.

Modificacion de La compafila no ofrece a sus No aplicable
limites y clientes alternativas digitales
condiciones para realizar cambios o

modificaciones en lineas de
garantias o de productos

4.3.8. Programa de Ciberseguridad
La compaiiia debera establecer un programa de ciberseguridad que cubra los

siguientes servicios en analisis:
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a) Paralas operaciones o servicios que se brinden a los usuarios por canales
digitales.

b) Para los servicios significativos provistos por terceros

Se elaborara un Informe de capacidad de ciberseguridad que sera presentado

a Directorio con una frecuencia anual.

En relacidn con esta estrategia, se ha realizado un primer ejercicio de aplicacion
con la informaciéon de la compafia. No obstante, este andlisis inicial requiere ser

revaluado con frecuencia anual.

Para las operaciones o servicios que se brindan a los usuarios por canales
digitales, la compaiiia realiz6 un Informe de evaluacion de operaciones por canales
digitales, donde se evaluaron las operaciones tecnoldgicas y los canales en las que
estas se ejecutan a fin de determinar si alguna de ellas esta inmersa en la exigencia

normativa de requerir autenticacion reforzada.

Tomando en consideracion los aspectos indicados en la normativa, relativos a
posibles acciones donde se puedan originar operaciones fraudulentas u otro abuso
del servicio en perjuicio del cliente, asi como en la operativa actual de la compafiia,
se observé que, en el barrido inicial, no se cuentan con operaciones en canales

digitales que puedan requerir el desarrollo de proyectos de autenticacion reforzada.

Respecto a los servicios significativos provistos por terceros, en este otro

aspecto, de la evaluacion realizada, se ha identificado para el afio 2022, un total de
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13 servicios provistos por terceros que tienen un nivel de riesgo alto por lo que su
prestacion se considera de caracter significativo. Al respecto, se presenta en la tabla
22 una muestra de dichos servicios, asi como la aplicacion de los criterios del
programa de ciberseguridad aplicable segun la exigencia que la compafiia requiere
evaluar. Esta estrategia debe mantenerse actualizada de manera dinamica por cuanto
cada afo, los proveedores de la compafia cambian, se actualizan, concluyen
servicios o prestaciones lo que lo convierten en un trabajo que requiere actualizacion
dindmica y permanente.
Tabla 22

Evaluacion del programa de ciberseguridad

CRITERIOS DEL PROGRAMA DE CIBERSEGURIDAD - 2022

Deteccion de incidentes Respuesta con Recuperacion de

Proveedor Activos de informacién Esquema de proteccion ante amenazas de ciberseguridad medidas de mitigacion capacidades

BBVA es el segundo banco mas importante del Pert, se
encuentra regulado por la SBS y dadas las caracteristicas de su
BBVA Continental - Transferencias, ordenes de pago, cobro de [entorno empresarial (grupo econémico, tipo de empresa, robustez|No se han presentado No se han presentado  [No se han presentado
recaudacion garantias, pago de primas empresarial, etc) se desprende que su esquema de continuidad |durante el afio durante el afio durante el afio

de negocios y seguridad de informacién permite garantizar la
atencion a amenazas externas.

BCP es el principal banco del Peru, se encuentra regulado por la
SBSy dadas las caracteristicas de su entorno empresarial (grupo
Transferencias, ordenes de pago, cobro de [econémico, tipo de empresa, robustez empresarial, etc) se No se han presentado No se han presentado  [No se han presentado
garantias, pago de primas desprende que su esquema de continuidad de negocios y durante el afio durante el afio durante el afio
seguridad de informacién permite garantizar la atencién a
amenazas externas.

BCP - Recaudacién

Bloomberg ofrece como alternativa de contingencia a su servicio,

. ” la posibilidad de utilizar las funcionalidades de bloomberg en
Precios Bloomberg, Informacién de p : N L . Toerg No se han presentado No se han presentado  |No se han presentado
modo web sin usar la terminal habilitado o si no se tiene acceso a

mercado de instrumentos - . durante el afio durante el afio durante el afio
ella. Bloomberg es un proveedor internacional por lo que se

desprende también un esquema de atencién robusto.

Bloomberg

Century Link consiguid la certificacion de ISO 20000, permitiendo
obtener servicios bien planificados, disefiados, administrados y
entregados. En definitiva, solo mediante una gestion de servicios
de Tl de alta calidad evitaremos que los proyectos de Tl tengan
fallos reiterados o rebasan el presupuesto por costes mal
calculados dificiles de administrar y que nos pueden conducir a
un fracaso en el negocio.

No se han presentado No se han presentado  [No se han presentado
durante el afio durante el afio durante el afio

Red de fibra 6ptica para salida a internet

Century Link (Level 3) (dual)
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4.3.9. Estrategias complementarias

Considerando las buenas practicas internacionales para la gestion de la
seguridad de la informacion y la ciberseguridad, y de manera adicional a las estrategas
presentadas previamente, el presente plan estratégico considera prudente y necesario

establecer un conjunto adicional de estrategias complementarias:

a) Control de accesos: La compaiiia debera aplicar un procedimiento
formal de control de accesos para los usuarios. Para ello, deberan

seguirse las siguientes politicas de seguridad:

1. Se prohibe todo derecho, acceso y privilegio sobre los servicios

informaticos en tanto no tengan una autorizacion.

2. Los identificadores de usuarios deben cumplir lo siguiente:
. El nombre de usuario debe estar formado por el nombre del
usuario mas las primeras letras de sus apellidos paterno y materno. En
caso de repeticion, se agregaran identificadores individuales como la
primera letra del segundo hombre

. El identificador es valido durante su periodo laboral.

3. El usuario tendrd como maximo tres (3) intentos para ingresar / digitar

correctamente su contrasefia para el acceso a la red. En caso exceda

dichos intentos, la cuenta debera bloquearse de manera automatica.

4. Las contrasefas de los usuarios deben ser iguales o mayores de 8
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caracteres alfanumeéricos (letras, numeros y uso de mayusculas

minusculas).

Las contrasenas de acceso a la red deben modificarse dentro de un
periodo que no exceda los 90 dias. El cambio de la contrasefia es
obligatorio y no podran utilizarse las 5 ultimas contrasefias
anteriormente ingresadas. Los usuarios deberan de cambiar las
contrasefias en el plazo determinado, en caso expire y el usuario

tendrd 5 operaciones adicionales para realizar el cambio.

No debe otorgarse una cuenta de usuario ni privilegios para utilizar las
computadoras o los sistemas de informacién de la Compafiia, a las
personas que no tengan vinculo laboral con la Compafia a menos que

se obtenga la autorizacion escrita del Gerente General.

El usuario deberéa bloquear manualmente el acceso a su computadora
cuando abandone temporalmente su zona de trabajo. El bloqueo de
pantalla automatico debe ser programado a los 5 minutos de

inactividad.

El usuario debera bloquear manualmente el acceso a su computadora
cuando abandone temporalmente su zona de trabajo. El bloqueo de
pantalla automatico debe ser programado a los 5 minutos de

inactividad.
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Seguridad del personal: La compafia debera aplicar los siguientes
controles para la seguridad del personal, asi como aplicar las siguientes

politicas:

1. Todos los colaboradores deberan cumplir con la normativa establecida
para la seguridad de la informacion, el desconocimiento no exime de

responsabilidades.

2. La compaifiia debe establecer los roles, responsabilidades y funciones
de cada colaborador a efecto que se determine los alcances sobre la
informacion que le sera asignada y con la cual desarrollara sus tareas.

3. Esa asignacion se incorpora en el Manual de Organizacion y

Funciones de la Compaiiia.

4. Las personas que trabajan en la comparfia sean cual fuere su
modalidad de trabajo, deberan hacer uso adecuado de los activos de

informacion asignados.

5. EIl personal externo, outsourcing o terceros deberan cumplir con la

normativa que la compafiia establezca.

6. Durante la seleccion de personal, la compafia debe realizar las
comprobaciones necesarias sobre la veracidad de la informacién

brindada.

7. Las personas que trabajan o brindan sus servicios a la compaiia
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deberan firmar los acuerdos de confidencialidad de informacion, asi
como de autorizacion de tratamiento de informacién laboral que se

requiera.

8. Los activos de informacion entregadas a cada colaborador deberan ser
devueltos al momento de la finalizacion del vinculo laboral, salvo

deterioro, renovacion o cambio que debe ser registrado.

9. Todo el personal debera participar en las actividades de

concienciaciéon que la compafiia programe.

Procedimientos de respaldo y restauracion: La compafia debera
aplicar los siguientes controles para almacén y backup de la informacion,
los procedimientos de restauracion de ser el caso, asi como aplicar las

siguientes politicas:

1. La Compafiia debe implementar un procedimiento formal para el
respaldo y recuperacion de la informacion. Los procedimientos de
respaldo y recuperacion deberan ser coherentes con la estrategia de

continuidad de la empresa.

2. La Compaiia ha establecido una estrategia de almacenamiento de
informacion, recursos, datos y bases de datos de manera diaria como

frecuencia global de almacenamiento de informacion.

3. Los medios de respaldo deberdn ser almacenados en ambientes

adecuados conforme las especificaciones de los fabricantes. Se debe
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probar regularmente su funcionalidad.

4. Se deberd comprobar y probar regularmente los procedimientos de
recuperacion para asegurar que son eficaces y que pueden cumplirse

en el tiempo establecido.

5. Los respaldos deberan estar almacenado en una locacion a distancia
suficiente para escapar de cualquier dafio en el local principal o en

espacios de la nube con las debidas medidas de seguridad.

6. Todo acceso a los dispositivos de almacenamiento debe ser

gestionado por el Departamento de Sistemas.

7. Toda la informacion de la compafia debera por defecto gestionarse en
las carpetas de red, en este caso, las copias seran diarias y de manera

automatica.

Gestion de incidentes: La compafia debera aplicar los siguientes
controles para atender los incidentes asociados a seguridad de la

informacion, asi como aplicar las siguientes politicas:

1. Todos los colaboradores estan obligados a reportar al Departamento
de Sistemas o0 a la Unidad de Riesgos, los incidentes o
vulnerabilidades de seguridad identificados o asociados a cualquier

activo de informacion de la Compaiiia.

2. El Departamento de Sistemas coordinara con las areas involucradas
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las medias que permitan dar una respuesta adecuada a los incidentes

y vulnerabilidades de seguridad que hayan sido reportados.

Todo incidente originado intencionalmente o reincidente sera elevado
a la Unidad de Riesgos para que defina las medidas disciplinarias
pertinentes segun lo establecido en el Reglamento Interno de Trabajo
de la Compafiia. Las acciones disciplinarias no se limitaran sélo a la
pérdida de privilegios de los recursos de procesamiento de informacion
y pueden considerar la cancelacion de contratos u otras acciones

apropiadas establecidas en dicho Reglamento.

En caso el incidente impliqgue una accioén legal, se elevara la evidencia
al &rea Legal para que tome las acciones necesarias en la jurisdiccion

correspondiente.

El Departamento de Sistemas tendra un registro de incidentes de
seguridad en hoja Excel el mismo que tendra informacién sobre fecha
y hora de ocurrencia, usuario que reporta, detalle del incidente, recurso
comprometido, asi como las acciones tomadas para su seguimiento y

solucioén.

Las incidencias menores que no aplican como incidente de seguridad
de la informacién, es decir que no ponen en riesgo la confidencialidad,
integridad o disponibilidad de la informacion, se gestionaran de manera
directa sin llevar un registro especifico, no obstante, si alguna
incidencia menor es repetitiva o constante o le ocurre a mas de 5

colaboradores debera ser incluida en el registro correspondiente.
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4.4. Disefio de planes de accién

Con la revision de la situacion de la empresa y analizando las estrategias a

seguir en el plan estratégico que permitira dar cumplimiento a las exigencias

establecidas en la normativa de la SBS y la adecuacion de buenas practicas, se

proponen los siguientes planes de accion aplicables al seguimiento y cumplimiento de

las actividades.

A)

B)

C)

D)

Actualizar el nivel de proporcionalidad de la gestion de seguridad de la
informacion de manera anual. Para ello, debera seguirse el procedimiento

de célculo establecido en la norma.

Actualizar de manera anual la informacion para la operacion, completando
los cuatro tipos de datos que permiten la identificacidn total de la informacién
y los activos de informacion. En este contexto es de importante necesidad
gue se culmine el primer recojo de informacién y eventualmente guardar
dicha informacion en un repositorio para que las subsecuentes evaluaciones

sean mas sencillas de aplicar.

Actualiza de manera anual los inventarios de dispositivos, infraestructura
tecnoldgica y software. En este aspecto, dada las condiciones de limitacion
de personal del area de sistemas indicada en las limitaciones de la
investigacion, la compafiia deberia establecer un presupuesto para la
actualizacion de inventario mediante la participacibn de una empresa

externa.

Actualizar anualmente la matriz de usuarios y perfiles, considerando que los



74

movimientos de ingreso, salida, cambio de funciones de los colaboradores
de la compafiia es bastante dinamica, se requieres actualizar y revisar esta

estrategia para mantener ciclos de control de permisos.

E) Respecto a la matriz de vulnerabilidades, es necesario completar dicha
matriz y en todos los casos donde se identifique un nivel de madurez menor
a la cumplimentacion de los controles, se debera priorizar los mas altos
(mayor vulnerabilidad) y buscar que se implemente controles para los mas

relevantes.

F) Sobre el programa de capacitacion, realizar las mismas y guardar evidencia
de convocatoria, material utilizado, examenes o controles sobre las materias
infundidas. En este sentido, se recomienda utilizar las charlas que
peridodicamente pueden desarrollarse dentro de la organizacién para contar

con participacion masiva.

G) Finalmente, sobre las actividades de autenticacion reforzada y el programa

de ciberseguridad, se debe realizar actualizaciéon anual de los informes.

La recomendacion fundamental es que el presente plan estratégico sea un
documento vivo y con contenido que sea revisado y actualizado de manera
permanente para que cumpla con el objetivo de la adecuacion y exigencia normativa

y sea buena practica aplicada por la compafia.
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La compafiia no ha realizado un analisis de servicios en la nube, esta es una

brecha que debe completar para lo cual, se debe aplicar una serie de pasos que

incluya:

Determinar si posee o realiza procesamiento operativo en algun canal en la
nube.

De ser el caso, para cada servicio identificar: la plataforma o servicio
contratado, la locacion donde reside el servicio y si esta esta en nube o no
Para los casos que estén en la nube: una resefia con la descripcion del
servicio, cumplimiento de las practicas internacionales como I1SO 27001,
HIPAA, HDS; evaluacion de redes segregadas; evaluacion de logs,
capacitacion de servicios en la nube; seguimiento de calidad y performance

del servicio.
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Capitulo V Conclusiones y Sugerencias

5.1. Conclusiones

Finalmente, con relacién a los objetivos detallados en el presente trabajo de

investigacion, se establecen las siguientes conclusiones:

Se ha establecido el plan estratégico para la gestion de la seguridad de la
informacion y la ciberseguridad en la Compafiia SECREX, el mismo que ha
considerado el analisis de compaifiia y el establecimiento de las estrategias
y planes de accién conducente a cumplir con las exigencias y requisitos

establecidos por la normativa peruana.

Se ha realizado el diagnéstico situacional en relacion con el ambiente
interno y externo, el analisis integral de la Compafiia y su filosofia, asi como
el nivel de adecuacion que debe cumplir tomando en consideracion los
pardmetros de complejidad y tamafio de operacién basado en el tamafio de

su patrimonio.

El Plan Estratégico ha logrado establecer los procedimientos, planes
operativos, herramientas a utilizar y metodologias o procesos para poder
cumplir con el nivel de adecuacién, la compafia ya tiene recogidas y
mapeadas las actividades conducentes a mantener un plan dinamico y

permanentemente actualizado.

Finalmente, se han formulado las actividades, la periodicidad y ejecucion de
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puntos de control para que el plan estratégico sea continuamente
actualizado y validado a efecto que mantenga su vigencia de manera

permanente.

5.2. Sugerencias metodologicas y en el marco de actuacion

En lo que corresponde a sugerencias metodoldgicas que sean de aplicacion,

es importante que la compafia permanentemente:

Revise las prepublicaciones, publicaciones y boletines de las entidades
generadoras de buenas practicas como ISO, Basilea, las asociaciones
financieras y de seguros y la SBS en calidad de regulador, a fin de mantener
de manera permanente, el seguimiento de las exigencias que se requieren

implementar.

Mantener una revision, cuando menos anual, de los documentos,
procedimientos o manuales que se elaboren para implementar las

estrategias de seguridad y ciberseguridad.

Requerir en las evaluaciones de auditoria y control interno, que se revisen
los procedimientos y el marco de actuacion de seguridad de la informacién
y la ciberseguridad a fin de determinar posibles brechas o mejoras en la

implementacion del plan estratégico.

Para el caso de quienes tienen bajo responsabilidad la implementacion y

seguimiento de las estrategias como primera linea de defensa, la compaiiia
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debiera establecer un presupuesto especial para capacitacion,

actualizacion y mantenimiento permanente de conocimientos.

5.3. Sugerencias operativas y de seguimiento

Por otra parte, respecto a las condicionantes operativas y de seguimiento, la

compaiiia debe:

Mantener registro de las tablas, matrices y herramientas aplicadas en cada
una de las estrategias indicadas, esto para supervision de auditorias y

guardar evidencia de la ejecucion.

Consolidar la participacion de las diferentes areas puesto que la
implementacion de las estrategias es un trabajo coordinado con
participacion del personal. La seguridad de la informacion es un contexto

que hoy requiere participacién e interiorizacion.

En relacién con la brecha y limitacién detectada en la compafiia sobre la
poca capacidad operativa y de recursos de la compafia, la misma debe
orientar a optimizar los recursos y de ser el caso contratar para algunas
revisiones a empresas externas con criterio de objetividad. Los recursos y
presupuestos para estas actividades debieran ser gestionados por la
Unidad de Sistemas con el debido sustento donde puede apoyarse en la
obligatoriedad y exigencia normativa como principal patrén de respaldo. En
este caso debe destacar que el incumplimiento en la implementacion puede

decantar en sanciones o multas regulatorias.
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¢ Finalmente, en lo que respecta a presentacion de informes, los mismos
deben ser elevados a instancias de toma de decision relevantes como son

la Gerencia General, Comités especializados o el Directorio de la compafiia.

De manera general, el seguimiento del plan estratégico debe contar con un
conjunto dindmico de control, ademas es importante recomendar que de haber algun
cambio en la parte normativa, de manera forzosa la compafiia debera hacer una
actualizacion de las actividades operativas puesto que el regulador realizar4 una
actualizacion de sus listas de chequeo de control y la compafiia debiera estar al mismo

tiempo, actualizando sus procesos de control.
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