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RESUMEN EJECUTIVO

Este trabajo de investigacion se enfoca en el disefio de una propuesta de mejora
para la Mesa de Servicios del area de Tl de la empresa Crecoscorp usando la
gestion de incidentes basado en ITILv3. Crecoscorp es una empresa del sector
privado dedicada al retail y su sede principal esta ubicada en la ciudad de Guayaquil,
provincia del Guayas, Ecuador. Al ser una empresa con mas de 500 empleados
debe tener procesos establecidos y documentados siguiendo un estandar, se debe
considerar que el area de IT es una de las mas importantes y critica en la compafia,
ya que este permite que cada area funcione con sinergia y eficiencia, por lo que
debe tener los procesos establecidos por si existe alguna interrupcion en las
funciones diarias de forma prolongada, ITIL v3 es un estandar que permite
responder certeramente los incidentes reportados desde sus inicios hasta que sea
solventado completamente. Por este motivo el objetivo principal de este proyecto es
plantear una mejora para la mesa de servicios del area de Tl de la empresa, junto
con el uso de las herramientas de investigacion, como la encuesta y la observacion
se propondran procesos para poder solventar de forma eficiente los incidentes

reportados y de la misma forma poder documentarlos para obtener estadisticas.
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INTRODUCCION

En la actualidad, muchas compafias no consideran a la informaciéon como el mas
importante activo de la organizacion, motivo por el cual el implementar la norma ITIL
conlleva grandes beneficios para la organizacion. ITIL brinda una oportunidad de
modernizar la organizacion especialmente a nivel de administracion. Nos permite
crear un enlace entre la tecnologia y los departamentos menos relacionados con TI.
El modelo ITIL se basa en 3 elementos principales: estructura, proceso y
comunicacion. Esto se basa en buenas practicas que nos permitan trabajar de mejor
manera dentro de los equipos informaticos. Comprende y estudia la necesidad de
alinear los servicios informaticos con las necesidades de los clientes. Mejora la
calidad de los servicios informaticos. (Baud, 2016)

ITIL V3, es un modo de plantear la prestacion de servicios de Tl y constituye la
estructura utilizada por muchas organizaciones que se identifican con la practica de
la utilizacion de servicios. Ademas, es una biblioteca de 5 libros de consulta basada
en las mejores practicas de organizaciones de éxito actuales. ITIL manifiesta que el
modo de liderar el area de Tl de una organizacion es como un negocio; desde la
creacion de una estrategia de servicios hasta el disefio de los servicios de negocio; la
creacion, planificacién, validacion y evaluaciéon de cambios en las operaciones y la
mejora continua de los servicios de forma constante (Figuerola, 2012)

La creciente importancia de la informacién ha traido consigo, un aumento en las
necesidades de gestionar de mejor forma el area de Tl en una organizacion. Estas
necesidades se centran en 2 aspectos: la confirmacién de las leyes, politicas y
normativas internas y externas y la aportacién o valor agregado por parte de las areas
interesadas de la organizacion. Las ventajas son claras al momento de la

13



implementacion de esta norma ITIL, la principal de ellas es que la organizacion
desarrolla una estructura mas clara, es mucho mas eficaz al momento de tomar
decisiones que afecten directamente al giro del negocio. Ademas, sus decisiones
estan mas orientadas hacia los objetivos de la organizacion (Bon, 2010)

Hoy en dia las organizaciones dependen cada vez mas de buenas practicas en lo que
respecta a Tl para alcanzar los objetivos corporativos. ITIL es una experiencia basada
expertos y usuarios de ITIL, la cual proporciona un ambiente ideal para la planeacion,
entrega y soporte de tecnologia de informacién para la organizaciéon. ITIL ademas
ayuda a comprender de mejor forma como utilizar las TI como una herramienta para
facilitar el cambio dentro del negocio, transformar e impulsar el crecimiento de este
(Guzman, 2012).

ITIL proporciona un enfoque pragmatico para abordar las situaciones en las que se
enfrentan los lideres de las organizaciones, gracias a esto, el sector de las tecnologias
de la informacién recibe cada vez mas inversiones y la atencién que merece al ser
considerada el activo mas valioso de una organizacion. ITIL se basa en 5 pilares que
son: Enfoque en el cliente, El ciclo de vida del servicio, El concepto de proceso, mejora
continua y la comunicacion. Se adapt6 este enfoque para estructurar la filosofia de
las buenas practicas como multiples procesos que interactuan entre si (Vanrullen,
2011)

La norma ITIL se basa en la definicion de procesos de mejores practicas para la
administracion de los servicios de Tl, se centra en el método y define un conjunto
mucho mas completo de procesos. Ademas, ITIL proporciona un punto de vista
empresarial y estratégico para la toma de decisiones de Tl y por primera vez, describe
la mejora continua del servicio como la parte fundamental que impulsa la entrega de

un valor agregado a los clientes. Debido a su alto nivel y amplia cobertura, a menudo

14



se hace una comparacion con el modelo COBIT, que reune practicas dispares v,
igualmente importante, ayuda a vincular estas diversas practicas de Tl con las

necesidades de la organizacién (Nastase, Nastase, & lonescu, 2012)

El proyecto se compone de cinco capitulos, los mismos que durante el desarrollo de
la investigacion describen la problematica institucional de Crecoscorp, donde; el
primer capitulo corresponde a los antecedentes, donde se describe la situacion
problematica que promovid la investigacién, se plantean los objetivos, la
justificacién; se desarrolla la metodologia de la investigacidon, sus técnicas,

herramientas e instrumentos, asi como los alcances y limitaciones suscitados.

El segundo capitulo se hace referencia al marco tedrico de los principales conceptos
que permitiran entender, determinar y evaluar la gestion de incidente basados en
ITIL v3, conociendo los roles, responsabilidades y principales protagonistas de este
proceso. Asi mismo en el tercer capitulo se habla sobre el marco referencial,
desarrollando el diagnostico del Crecoscorp, la identificacion de los servicios
tecnolégicos implementados y la recoleccion de datos utilizados por el area de Tl; asi

como también su logistica y estructura organizacional a nivel nacional.

En el cuarto capitulo se analiza y procesa la informacion obtenida y producto del
presente trabajo de investigacion, con la finalidad de dar a conocer la propuesta de
mejora basado en ITIL v3 en gestion de incidentes. Finalmente, en el quinto capitulo
se da a conocer las conclusiones y recomendaciones del presente trabajo de

investigacion.
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CAPIiTULO I: ANTECEDENTES DEL ESTUDIO

1.1. Titulo del tema

Propuesta de mejora para la Mesa de Servicios del area de Tl de la empresa

Crecoscorp usando la gestion de incidentes basado en ITILv3, 2020

1.2. Planteamiento del problema:

La empresa Crecoscorp es un grupo empresarial dedicado al retail,
cuenta con aproximadamente 2000 empleados distribuidos entre varias sucursales,
generando en algunos casos problemas al momento de gestionar los diferentes
incidentes presentados a lo largo de la jornada laboral, actualmente no cuenta con
procedimiento definido para la gestion de incidentes basado en ITIL, en el cual se
prioricen los incidentes de acuerdo con la criticidad y al impacto en el negocio, ademas
no cuenta con un unico punto de contacto entre el equipo de soporte de Tl y el usuario
final.

Una de las areas de mayor importancia dentro de cada compaiiia es el
area de TI, donde se debe contar con procedimientos establecidos evitando algun
inconveniente en la gestion de incidentes, al no tener procedimientos preestablecidos
existe la posibilidad de tener interrupciones de los diferentes servicios entre sus
clientes y usuarios internos, en algunos casos de forma prolongada, y muchos de los

flujos de trabajo que comprenden la organizacion se vean comprometidos.
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1.3. Objetivos de la Investigacion (General y especificos):

1.3.1. Objetivo general

Proponer una mejora para la Mesa de Servicios del area de Tl de la empresa

Crecoscorp usando la gestion de incidentes basado en ITILv3, 2020

1.3.2. Objetivos especificos

a. Determinar el mecanismo actual de operacion de la mesa de servicios del
area de Tl en la empresa Crecoscorp, mediante un analisis categorico y

observacion.

b. Analizar los diferentes procedimientos de ITILv3 usando una matriz
comparativa, basados en el esquema organizacional de la empresa

Crecoscorp.

c. Mejorar la percepcidn empresarial de las tecnologias de la informacion
mediante el uso de un enfoque profesional para resolver y comunicar

rapidamente los incidentes cuando ocurren.

d. Proponer el uso de métodos y procedimientos estandarizados para una
respuesta, analisis, documentacion, gestion continua y notificaciéon de
incidentes de una forma rapida y eficiente disminuyendo el tiempo de
resolucion de los incidentes, mejorando la eficiencia y la efectividad del area

de soporte de TI.
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1.4. Metodologia:

1.4.1. Tipo de investigacion

Para el desarrollo del proyecto de investigacion planteado, se utilizara la
investigacion de tipo aplicada. Este tipo de investigacion nos permitira lograr el
objetivo general, realizando una propuesta de mejora para la Mesa de Servicios del
area de Tl de la empresa Crecoscorp usando la gestion de incidentes basado en
ITILVv3.

1.4.2. Herramientas para el levantamiento de informacion:

Para el levantamiento de informacion, se usaran herramientas de
diagndstico tales como el analisis categorico y la observacion, los cuales nos
ayudaran a determinar el mecanismo o funcionamiento de la mesa de servicios.
Asimismo, se realizara entrevistas a los encargados del area de sistemas, conociendo
a fondo los procedimientos y los tiempos de resolucién de incidentes. Ademas, se
enviara una encuesta de satisfaccidon a los usuarios internos, para conocer la

percepcion del servicio por parte de ellos.

Se creara un plan de accidén basado en lo previamente encontrado,
obteniendo asi una matriz comparativa, obteniendo las principales caracteristicas de

los procedimientos ITIL.

1.5. Justificacion

La mesa de servicio del area de Tl de la empresa Crecoscorp, no tiene

elaborado procedimientos adecuados para la gestion de incidentes de forma interna,
18



surgiendo asi la necesidad del uso de las normas ITILv3 permitiendo la reduccion del
tiempo de solucion y de no-disponibilidad de los servicios y reduciendo notablemente

el impacto que producen los incidentes.

Esto se puede lograr estableciendo el uso de métodos y procedimientos
estandarizados recomendados por ITIL que a su vez hacen que la resolucion de los
incidentes sea de una forma efectiva y eficaz. Este plan de investigacion es viable, ya
el uso del proceso de gestidon de incidentes en la mesa de servicios del area de Tl no
requiere de una gran inversidn a nivel de hardware y software, ya que sus requisitos

son minimos.

1.6.Alcances y limitaciones:

El presente trabajo de investigacion se realizara en las instalaciones de
Crecoscorp, en su oficina central ubicada en la ciudadela Alborada, avenida Benjamin
Carrién y Emilio Romero, de la ciudad de Guayaquil, Ecuador. Los procedimientos
basados en las normas ITILv3 se realizaran dentro del area de Tl, el cual se encuentra
a cargo de un jefe junto con 5 empleados encargados de la gestidn de incidentes en

la mesa de ayuda.
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CAPITULO Il MARCO TEORICO

2.1.ITIL

2.1.1. Definicion

Segun Jean-Luc Baud, quien define ITIL como un conjunto de buenas practicas
que, al ser aplicadas, permitiran trabajar de una manera eficaz dentro de los

equipos informaticos. (Baud, 2016)

Asimismo, Randy Steinberg define a ITIL como la parte de un conjunto de
publicaciones de mejores practicas para la gestion de servicios de Tl que
proporciona orientacion a los proveedores de servicios sobre la prestacion de
servicios de Tl de calidad y sobre los procesos, funciones y otras capacidades

necesarias para respaldarlos. (Steinberg, 2011)

Por otra parte, Angel Guzman define a ITIL como un estandar internacional de
mejores practicas en la gestion de Servicios Informaticos. También menciono
que ITIL se basa en las experiencias de expertos y usuarios de ITIL,
proporcionando asi un marco teérico para identificacion, planeacion, entrega y

soporte de tecnologia de informacién para el negocio. (Guzman, 2012)

Itil fue creado en 1980 por CCTA en el reino Unido, aunque actualmente es
conocido como OGC, su creacion se realizd debido a la dependencia que
tienen las distintas organizaciones en las tecnologias de la informacién para
poder alcanzar sus objetivos. Las Tics han ido evolucionando con el paso de

los anos, por lo que las compaiias dependen mucho mas, pero ahora el
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enfoque de estos es hacia la gestion de los servicios de Tl, el cual contribuye
a alcanzar los objetivos del negocio, y conocer si los sistemas se encuentran
disponibles para los usuarios, si existen errores, fallos o0 modificaciones, contar
con el soporte y mantenimiento. Con el paso del tiempo, es mas complejo el
tema de TI, ya que los niveles aumentan dependiendo el tipo de informacion

que se maneja dentro de la organizacion. (Santos Galvez , 2018)

Itil proporciona una organizacion sistematica de servicios de TI, pero con
calidad de servicio, no solo es un marco que se basa en las mejores practicas,
sino que es una filosofia compartida por varias personas que lo usan en la
practica del dia a dia. se ha actualizado ya dos veces, la primera en el afio 200
y la segunda en el afio 2007. este modelo permite gestionar la infraestructura
de Tl de una forma mas organizada y sencilla al mismo tiempo que permite

alcanzar los objetivos del negocio. (Neyra Aleman, 2020).

Itil actualmente es tomada como un punto de referencia para muchas areas de
Tl, ya que es una forma planificada y organizada para poder cumplir con las
tareas impuestas en el area, permitiendo alcanzar los objetivos trazados por
las organizaciones. Recordando que el area de tecnologia es un area critica 'y
de alta importancia en toda organizacion, por lo que se debe establecer
politicas y procedimientos para una buena gestion.

Teniendo en cuenta estas definiciones, podemos decir que ITIL es un conjunto
de buenas practicas para la gestion de servicios de tecnologias de la

informacion, que ademas cuenta con el respaldo de experiencias previas de
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usuarios antiguos, dando de esta manera a los proveedores de servicio de una

pauta para la gestion eficiente de servicios de tecnologias de la informacion.

2.1.2. Caracteristicas fundamentales

Al ser considerado como un modelo de referencia, hizo que ITIL se expanda mas que
los otros modelos como Cobit y CMMI. se pueden considerar las siguientes
caracteristicas de ITIL:
e Es compatible con diversas normas internacionales.
¢ No fue desarrollada con derechos de propiedad, es decir que se basa siempre
en las mejores practicas sin tener asociado ninguna marca o proveedor.
e Su transicion es de conocimiento libre, cualquiera lo puede usar, y poner en
practica sin tener que pagar licencia de uso.
e Las mejores practicas se basan en procesos que ya estan en produccion, no
tienen derechos de uso para ninguna empresa o persona nhatural.
e Trata de estandarizar conceptos, lenguajes, estructuras y forma de trabajar
dentro del departamento de Tl en una organizacion.
e Se desarrolld bajo una estructura comun de lenguaje, asi como todos los
documentos que se utilizan en el ambito empresarial tales como los servicios,
procesos, estrategias del negocio, recursos, responsabilidades, entre otros. (B-

able, 2018)

2.1.2.2. No propietario

Itil y sus servicios de gestion, se pueden aplicar en cualquier institucion indistinto a su

giro de negocio, ya que no estan basadas en plataformas tecnolégicas concretas. ITIL
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es de propiedad del gobierno de Reino Unido y no tiene ningun vinculo con ninguna
solucion comercial, por lo que beneficia a muchas organizaciones al momento de

adoptar algun tipo de estandarizacion de procesos. (Jihuallanca Villafuerte, 2017)

2.1.2.3. No prescriptivo
Itil, otorga practicas bien estructuradas con eficacia comprobada que se pueden
ejecutan en cualquier tipo de instituciones de prestacion de servicios. Puede ser
usada en sector privado como publico, en pequefas, medianas y grandes empresas,

indistinto a su giro de negocio. (Jihuallanca Villafuerte, 2017)

2.1.2.4. Las mejores practicas
ITIL y sus practicas de gestion de servicios representan las distintas experiencias del
aprendizaje de los mejores proveedores de servicios del mundo. (Jihuallanca

Villafuerte, 2017)

2.1.2.5. Buenas practicas
Ya que se basa en experiencias, no se puede definir como las mejores practicas, sino
que en algunos casos se puede decir que son buenas practicas que acaban luego de
algun tiempo en mejores practicas e incluso pueden llegar a ser reemplazadas por

otras mejores practicas. (Jihuallanca Villafuerte, 2017)

2.1.3. Etapas del ciclo de vida
Para poder implementar ITIL, se deben seguir cinco fases en el ciclo de vida del
servicio que son: estrategia, diseno, transicion, operacidén y mejora continua. Dentro

del ciclo de vida de ITIL se encuentran los procesos para gestionar los servicios de
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forma correcta. Cada fase del ciclo tiene como objetivo generar valores e ingresos

para el negocio.

La tercera version de ITIL propone un enfoque para la gestidon de servicios de Tl. Cada
fase del ciclo de vida se relaciona con el resto de las fases y casi todos los procesos
se contemplan en diversas fases. Itii v3 ofrece adicional orientacion de

implementacion y practicas, modelos e infraestructura tecnoldgica.

llustracion 1: Ciclo de vida de ITIL

Estrategia del Disefio del Transicién del Operacién del Mejora Continua
Servicio Servicio Servicio Servicio del Servicio

Gestidn dela Gestion de la Gestion del Gestion de
cartera de . 1 . " "
L capacidad Cambio Incidencias
servicios
(" Gestion
financiera de Gestion de la | Evaluacion del Gestion de
los servicios de disponibilidad cambio Peticiones
m
P P -
Gestién dela Gestidn de | (;::::5::! Gestién de
demanda seguridad gas ¥ Eventos
Despliegue
Gestion de la Gestion de la ( Validacidn y
relacién continuidad | Pruebas de Gestién de
N P . Accesos
comercial del servicio servicio
Gestién dela Gestidn de la Gestion de
trategi | Configuracién Problem
s egla y Activos roblemas

Gestidn del
Conocimiento

( Planificacidn y
Soporte de
Transicién

Fuente:

http://repositorio.unap.edu.pe/bitstream/handle/UNAP/4059/Jihuallanca_Villafuerte_Edwin_Rodrigo.pdf?sequenc

e=1&isAllowed=y

2.1.3.2. Estrategia del servicio
En esta fase del ciclo de vida, el objetivo es brindar a las instituciones habilidades
para disefiar, desarrollar e implementar la gestion de servicios, como bases

estratégicas, de la misma forma establece directrices para la gestion dentro del ciclo
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de vida del servicio. Dentro de esta fase se establecen los siguientes procesos:

estrategia del servicio, gestion del portafolio de servicios, gestion de la demanda y

gestion financiera. (Gallegos , 2016)

Gestidn financiera de servicios de Tl.- este es un componente integral dentro
de la gestion de servicios. Puede ser utilizada como una herramienta
estratégica para proveedores de servicios internos, externos y de servicios
compartidos. Dentro de esta fase, se evaluan los valores de los servicios de Tl
y de los activos subyacentes. Se determinan los costos directos e indirectos,
creando una base solida entre el precio y rendimiento equilibrado, y asi tomar
decisiones de inversion. Dentro de este proceso el cliente obtiene un enfoque
mas consciente de los costos de consumo del servicio, lo que mejora la
eficiencia de los servicios TI.
Gestion de la Cartera de Servicios. — es un conjunto de actividades especificas
que permiten detallar y redactar el documento cartera de servicios. Dentro de
estas tareas podrian estar:

o Analizar el mercado donde se desarrollara la actividad, permitiendo

detectar las oportunidades, competencia, entre otros.
o Proponer lineas estratégicas que permitan orientar las tares del negocio
hacia cumplir los objetivos establecidos de forma clara.

o Detallar los servicios que se brindan a los clientes.
Una tarea especifica de este proceso es elegir entre todos los servicios
posibles, siempre eligiendo el que mejor se ajuste a los objetivos planteados,
brindando mayor valor a los clientes. Una dificultad que enfrenta este proceso

es que la direccion de Tl no defina los servicios de antemano.
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Gestidon de la demanda. — dentro de este proceso, se regulan los consumos
adaptandose a la produccion considerando los picos de mayor exigencia,
asegurandose de que los tiempos y la calidad sean acordes a lo exigido por el
cliente. Mientras mejor funcione el servicio, se tiene mayor demanda
desembocando el incremento de activos del servicio permitiendo mantener su
calidad. Lo que genera un ciclo de consumo y produccion ¢. El objetivo de este
proceso es optimizar y racionalizar los recursos de TI, principalmente cuando
existen problemas en la capacidad de la infraestructura tecnoldgica, ademas
trata de distribuir los recursos tecnologicos para asegurar que no se vean
afectados los servicios criticos de ninguna forma, o que su impacto sea menor.
Para desempenar esta tarea correctamente, se debe conocer las prioridades
del negocio y conocer las consecuencias de los fallos.
Gestion de estrategia de servicios de Tl. — dentro de este proceso, el negocio
debe conocer las fortalezas y debilidades como proveedor, asi como las
posibles oportunidades que tenga. Esta gestion trata de responder preguntas
como: ¢, Quiénes son nuestros clientes? ; Qué resultados se necesitan? ; Como
se puede mejorar la posicidn para ser el proveedor de estos servicios?
Gestidn de relaciones de negocios. — esta gestion trabaja de la mano con la
administracion de cartera de servicios y con la gestion de la estrategia, brinda
ayuda a los servicios de Tl para poner en practica las estrategias de seleccién
y el servicio. Dentro de esta gestion se debe:

o Asegurar que los servicios que se presten tengan el valor esperado por

el cliente.
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o Conocer y comprender el entorno que tiene el cliente para poder
identificar las oportunidades para nuevos servicios 0 aplicaciones de
servicios que ya existen.

o Tener en cuenta todos los cambios que implica las necesidades de

servicio al entorno empresarial del cliente. (Gallegos , 2016)

2.1.3.3. Diseio del servicio

El objetivo de esta fase es disefiar un servicio nuevo, para un entorno empresarial, de
la misma forma tiene como fin preservar la calidad de los servicios asegurandose de
que se cumplan con los requerimientos del negocio. dentro de esta fase, se tienen los
siguientes procesos: gestion del catalogo del servicio, gestion de la disponibilidad,
gestion de la seguridad de la informacién, de proveedores, de la capacitada y de la

continuidad de los servicios de TI. (Caceres Castillo, 2019)

e Gestion del catalogo de servicios: dentro del catalogo de servicios se tiene el
interno y el externo. Estos proporcionan estrategia estratégica y técnica dentro
de la organizacién de tecnologias de la informacion, ya que otorgan una
descripcion detallada de los servicios y recursos que tienen asignados. Esta
gestion se caracteriza por contener toda la informacion de la organizacion y su
funcionamiento, tener escrito estas funciones de forma técnica, resumir la
informacion de los servicios que se ofrecen para que los clientes puedan tener
un buen entendimiento.

e Gestion de niveles de servicio: su objetivo principal es tener un marco de

referencia para acotar al cliente y poder anotar los lineamientos de los
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proyectos permitiendo tener la mas alta calidad posible. Se deben definir
aspectos en conjunto con el cliente, y deben ser detallados en varios
documentos como: requisitos de nivel de servicio, acuerdo de nivel de servicio,
programa de mejora de servicio, plan de calidad de servicio, acuerdo de nivel
de operaciones, contratos de soporte. Esta documentacion debe ser disefiada
con el fin de obtener beneficios y mantener la calidad del servicio de TI, por lo
que se actua basandose en planificaciones, seguimiento, acuerdos, revisiones
periddicas, validaciones, puliendo cualquier incumplimiento del contrato de
servicio.

Gestidn de la capacidad: se administran recursos de Tl, asi como predecir el
comportamiento de las necesidades adicionales por anticipado, lo que
proporciona beneficios cuantificables, y otorga valores que avanzan
dependiendo el avance de los informes histéricos del uso de los recursos. Esta
gestion contribuye a obtener un proceso bien estructurado que permite
identificar una relacion compleja que existe entre el ciclo del negocio y los
requisitos que se imponen en la capacidad de los recursos.

Gestidn de la disponibilidad: su objetivo principal es optimizar la capacidad de
la infraestructura de tecnologias de la informacion, junto con sus servicios. La
finalidad es obtener una disponibilidad sostenida de los niveles de servicios, lo
que permite al negocio obtener sus objetivos trazados. Ademas, permite a la
direccion del departamento de TI utilizar los recursos de mejor forma, predecir
y calcular fallas, y a su vez implementar y disefar politicas de seguridad. Esta
gestién incluye seguridad, sostenibilidad, y recuperacion de los recursos de TI.
Gestidn de continuidad de servicios: su objetivo es impedir que existan

interrupciones del servicio, indistintamente la causa, sea por desastres
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naturales o fuerzas de causas mayores. Se debe equilibrar estrategias
reactivas y proactivas, donde las estrategias reactivas se centran en como
reanudar los servicios rapidamente. Y las proactivas se centran en impedir que
existan estas interrupciones.

e Gestion de la seguridad de la informacién: esta gestién debe garantizar los tres
pilares de la seguridad, confidencialidad, integridad y disponibilidad, para lograr
esto, se deben cumplir con estos objetivos. Contar con politicas de seguridad
en conjunto con el cliente y los proveedores alineados a los objetivos del
negocio. Establecer estandares de seguridad escritos en el SLA y UC. Detectar
riesgos de seguridad, minimizarlos y eliminarlos.

e Gestidon de proveedores: se debe considerar que, en la prestacion de servicios,
existen dos partes, por lo que se debe tener apoyo y soporte en otros
proveedores que complementen los servicios ofrecidos. Para ello se realiza
una gestién sobre estos proveedores, usando los acuerdos de niveles de
operacion, se definen las gestiones y permite al departamento de Tl centrarse
en la gestion de servicios y obtener un valor para el negocio.

e Coordinacién del disefio: el propédsito de este proceso es garantizar que las
metas del disefio del servicio sean entregadas y que se mantenga un control y

coordinacion de las actividades del ciclo de vida del servicio.

2.1.3.4. Transicion del servicio

El objetivo de la siguiente fase es establecer las expectativas que tiene el cliente de
cémo utilizar los servicios para obtener valor y habilitar estos procesos de negocio.

Asi mismo permite que el proveedor del servicio pueda asumir volumenes mas altos
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de cambios sin afectar la calidad del servicio. Dentro de esta etapa se establecen: la
planeacién y soporte, gestion de cambios, gestion de activos de servicio, gestién de
implementacion, validacion del servicio, evaluacion y gestion del conocimiento.

(Caceres Castillo, 2019)

2.1.3.5. Operacion del servicio

Podemos definir a la operacion del servicio a aquella que tiene como objetivo, la
gestion continua de la tecnologia que se emplea para soportar servicios. A su vez,
permite ejecutar y medir los planes, disefio y optimizaciones desde el punto de vista
de un cliente pues es la necesidad efectiva para ayudar a que el negocio cumpla sus

resultados que es lo que termina impulsando la eficiencia de las operaciones.

Las areas establecidas son las siguientes:
e Gestion de incidentes.
e Gestion de problemas.
e Gestion de eventos.
e (Gestion de accesos.
Las areas funcionales establecidas son las siguientes:
e Gestion técnica.
e Gestidon de operaciones de TI.
e (Gestion de aplicaciones.
e Centro de servicios de usuario.
Los roles establecidos son los siguientes:

e Supervisor del centro de servicios al usuario.
31



e Analista del centro de servicio al usuario.
e Gerente de problemas.
e Gerente de incidentes.

e Gerente del centro de servicios a usuarios.

2.1.3.5.1. Beneficios de la gestiéon de incidencia.
Se seinala que, entre los principales beneficios de la gestion de incidencia, figuran
los siguientes puntos:
e Reduccion del impacto de las incidencias sobre las organizaciones.
e Uso mas eficiente de los recursos de personal.
e Usuarios mas satisfechos.

e Mayor visibilidad del trabajo realizado.

2.1.3.5.2. Beneficios de la gestiéon de problemas.
La gestion de problemas es el proceso responsable de la administracion del ciclo
de vida de todos los problemas. Sus objetivos fundamentales son los siguientes:
e Evitar que ocurran problemas y los incidentes resultantes.
e Eliminar todos los incidentes recurrentes.
¢ Minimizar el impacto de los incidentes que no se pueden evitar.
La gestion de problemas incluye las actividades que se requieren para
diagnosticar la causa raiz de los incidentes y determinar la resolucion de estos

problemas.

2.1.3.5.3. Beneficios de la gestion de eventos.
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Una vez que el servicio esta operando, es necesario monitorizar todos los eventos
importantes que se produzcan para poder anticiparse a los problemas, prevenirlos
o de ser posible, resolverlos para reducir al minimo los impactos. Se denomina
evento a todo suceso detectable asociado a la prestacién de un servicio. La
herramienta esencial de la gestién de eventos es el sistema de monitorizacién.
Puede ser de dos tipos: sistema de monitorizacion activa y sistema de

monitorizacion pasiva.

e Sistema de monitorizacion activa. - Comprueban los eventos uno a uno para
verificar su estado y disponibilidad. Si detecta excepciones, la herramienta de
monitorizacion genera una alerta y la envia al equipo 0 mecanismo de control
asignado.

e Sistema de monitorizacién pasiva. - Detectan y correlacionan alertas
operacionales generadas por los propios eventos. Los eventos no tienen por

qué ser siempre negativos, también pueden ser rutinarios.

Los eventos se clasifican por su impacto, estos pueden ser:
o Eventos que indican que el servicio opera con normalidad.
o Eventos que indican una operacion inusual.

o Eventos que indican una excepcién (Caceres & Carlo, 2021).
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llustracion 2: Beneficios de la gestion de eventos
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Fuente: http://repositorio.unprg.edu.pe/bitstream/handle/UNPRG/1114/BC-TES-

5892.pdf?sequence=1&isAllowed=y

2.1.3.6. Mejora continua del servicio

Se puede definir como mejora continua del servicio, a las herramientas de medicién
y feedbacks (técnica para obtener retroalimentacién), utilizadas para Ila
documentacion de la informacion referente a los resultados obtenidos, el
funcionamiento del servicio, problemas ocasionados, soluciones implementadas y
otras. Para esto, se debe verificar el nivel de conocimiento de los usuarios respecto
al nuevo servicio, fomentar el registro de investigacion referente al servicio y disponer
al resto de los usuarios. Esta proposicion nacié para la mejora de los procesos
industriales donde se trataba de reducir costos y optimizar la produccién para ofrecer

un producto mas barato con una mejor calidad posible. La filosofia es analizar, actuar
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y planificar sobre la informacion obtenida con el fin de introducir nuevas mejoras que
aporten soluciones a la gestion. La unica manera de mejorar algo es conocerlo.
Mejorar un proceso productivo o un servicio, no puede hacerse si no se ha definido
este proceso o servicio y se hayan aplicado indicadores que permitan realizar

mediciones en las actividades que lo componen.

Este proceso consta de 7 pasos donde se apoya la gestién continua del servicio, son
los siguientes:

Punto #1. - Definir qué medir. Se debe establecer por la Estrategia y el Disefio del
servicio, puesto que se necesita definir una imagen de lo que se tiene que mejorar.

Se debe comenzar por responder a la pregunta ¢ donde se esta ahora?

Punto #2. - Definir qué se puede medir. Se debe partir de ¢ Donde se quiere estar?
Hay que identificar los nuevos requisitos de nivel de servicio, las capacidades de la
organizacion Tl y los recursos disponibles. De este modo, se deben identificar las
oportunidades de mejora realizando un recuento del factor critico de éxito a efectuar,
que ayudaran a identificar ;cémo se debe llegar ahi? Con lo que finalmente sea

susceptible de medirse, se incluira en los SLA (tiempos estimados).

Punto #3. - Obtener los datos. Se deben procesar, recopilar, normalmente en la fase
de operacién de servicio, en base a los objetivos y metas identificadas previamente.

Se trata unicamente de los datos en si, sin interpretaciones ni tratamientos.

Punto #4. - Procesar los datos. Luego de la obtencién de los datos, estos deben ser

tratados en linea con los procesos establecidos anteriormente. Son necesarias unas
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ideas, como por ejemplo las herramientas para el procesamiento, la periodicidad con
la que se realiza, la idea sobre de los informes que se confeccionaran o instruir a las

personas encargadas del procesamiento.

Punto #5. - Analisis de los datos. Se debe transformar los datos obtenidos en
informacion coherente. De esta manera, se puede identificar datos faltantes, si se
cumplen o no los tiempos, el impacto dentro del negocio y si se llega a los objetivos

fijados inicialmente.

Punto #6. - Presentacion y uso de la informacion. Consiste en el paso donde se debe
entregar la informacion y los resultados de una mejora, donde se da respuesta a la
pregunta ¢Se ha llegado ahi? Se deben distinguir los destinatarios de la informacién
para asi, ajustar el contenido de los informes de la mejor manera a la par de ser
concreto. Por supuesto encontrarse en un lugar de facil acceso, diferenciando por

niveles de autorizacion.

Punto #7. - Implementacion de acciones correctivas. Se basa en optimizar, mejorar
y corregir los servicios. Las acciones a realizar deben ser comunicadas a toda la
organizacion para asegurar que se lleven a cabo siguiendo un calendario comun.
Adicional, es necesario seguir midiendo y revisando las acciones para que el proceso

de mejora continua no cese.
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llustracioén 3: Ciclo de Deming
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Fuente: http://repositorio.unprg.edu.pe/bitstream/handle/UNPRG/1114/BC-TES-5892.pdf?sequence=1&isAllowed=y

2.1.4. Beneficios
Entre los principales beneficios se conocen los siguientes:
e Fortalecimiento de la comunicacion entre el area de Tl con las demas areas de
la misma.
e Definicion de roles, funciones y responsabilidad en la parte del servicio.
e Aumento de satisfaccion del usuario por la calidad del servicio de TI.
e Disposicion de informacion completa sobre los servicios de TI.

e Mejoramiento de la gestion con los proveedores

2.1.4.1. Parael negocio
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Los beneficios directos para el negocio son los siguientes:

e Incremento en la productividad del negocio. Se obtiene una mayor
disponibilidad y fiabilidad de las tecnologias de la informacién.

e Mejora continua en la calidad del servicio de las tecnologias de informacion.
Tiene en cuenta tanto las necesidades de la compainia como sus objetivos,
existiendo una mejora en el alineamiento de la tecnologia.

e Reduccion del riesgo de no cumplir los objetivos de negocio gracias a la
capacidad de recuperacion y a la consistencia de los servicios.

e Mayor flexibilidad y, en consecuencia, un mejor alcance de las acciones de la
organizacion frente a los cambios del entorno y el mercado.

e Soporte para los procesos de negocios y las tareas de toma de decisiones de
Tl y de calidad, acorde a los requerimientos presentes y futuros de la
compaiia.

e Mejora en la satisfaccion de los clientes, ya que se les asegura una mejora en
la calidad del servicio entregado.

e Definicion de funciones, roles y responsabilidades en el sector de los servicios.

e Posibilidad de auditar el cumplimiento de las mejores practicas.

e Mejora en la satisfaccion de los empleados y reduccion de fluctuaciones de
nivel de personal.

e Incremento cualitativo en la salud, la seguridad, la disponibilidad y el

rendimiento de los servicios de ITIL (Paula Del Milagro, 2016)

2.1.4.2. Econémico
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Los beneficios econdmicos obtenidos se centran en el disefio de la infraestructura y
servicios de las Tecnologias de Informacion a costos argumentados. Ademas de una
reduccion bastante considerable de los costos operativos de desarrollo,
procedimientos e instrucciones de trabajo, al disponer, de un marco de trabajo
definido. A su vez, mejora el ROI (retorno sobre la inversién) y reduce el TCO (costo

total de propiedad) a través de la mejora de los procesos.

21.4.3. ParalT

ITIL es comprensible e integral. Ademas, crea un vocabulario comun dentro de la
organizacion. Esto comprende un amplio Glosario de Términos de Tl simple de
comprender que facilita la comunicacion. Asi mismo permite procesar de forma mas

sistematica los incidentes y solucionarlos mas eficientemente.

2.1.5. Objetivos

Uno de los objetivos que tiene ITIL es esparcir las mejores practicas en la gestion de
los servicios de Tl de una forma coherente y sistematica. La idea principal es que, sin
importar el costo, la tecnologia es mas critica para cualquier tipo de negocio. Esto
quiere decir que, si la tecnologia no se la administra de forma correcta y eficiente, el
negocio no funciona. En este sentido ITIL exige que se replantee la infraestructura
tecnologia y se definan procesos y elementos criticos y prioritarios dentro de la

empresa.
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Una de las filosofias que maneja ITIL, es la adopcion de la gestion de procesos,
permitiendo lograr los objetivos principales de la administracion de servicios. Dichos
procesos deben ser utilizados por los usuarios y las herramientas efectiva, eficiente y
econdmicamente en el desarrollo de la calidad y la innovacién de los servicios del
area de Tl los cuales estaran alineados con los procesos y objetivos del negocio. (Mio

Gallegos, 2016)

2.1.6. Gestion de Incidencias

Dentro del area de TI, se entiende como gestiéon de incidencias al proceso que
maneja, y procesa los incidentes, junto con la escalada de los mismos que ocurren
para poder restaurar los servicios definidos. Esta gestion no se ocupa del analisis de
la causa inicial, ni en la resolucion de los problemas, su principal objetivo es tomar los
incidentes reportados por los usuarios desde su etapa inicial hasta su etapa cerrada.

(Gallegos , 2016)

2.1.6.1. Definicion de Incidente

Se puede definir un incidente como una interrupcidén no prevista, 0 como una caida
de la calidad de un servicio de TI. Los acuerdos de nivel de servicio permiten definir
los niveles acordados entre el proveedor y el cliente. Muchos usuarios incluyen dentro
de los incidentes tanto los problemas como las solicitudes, pero difieren en algunas
caracteristicas, ya que un incidente interrumpe el servicio de su actividad normal, en
cambio un problema es una condicion que se desarrolla a través de una serie de

multiples incidentes que tienen similitudes.
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Las solicitudes permiten proporcionar algo, como informacion, credenciales, equipos
de computacion, entre otros servicios que ofrece el area de Tl. (Cifuentes Obando,

2017)

2.1.6.2. Identificacion del incidente

El inicio del ciclo de vida de un incidente es su identificacion., ya que los incidentes
provienen de los distintos usuarios que forman parte de la organizacion, o también de
aquellos que la organizacion lo permita. Los informes de los incidentes incluyen las
fuentes que pueden ser llamadas telefonicas, correos electronicos, chats de apoyo y
notificaciones automaticas de software o herramientas de monitoreo de sistemas

informaticos.

2.1.6.3. Registro del incidente

Una vez identificado como un incidente, el centro de servicio registra el incidente como
un ticket. El boleto debe incluir informacién, como el nombre del usuario y la
informacion de contacto, la descripcion del incidente, y la fecha y hora del reporte del
incidente. El proceso de registro también puede incluir categorizacién, priorizacion y

los pasos que el centro de servicio completa.

2.1.6.4. Clasificacion del incidente

Otro paso de vital importancia dentro del proceso de gestion de incidentes es la

clasificacion o categorizacion de los incidentes, en donde subdividen en varios grupos
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y al menos un subgrupo, con el objetivo de permitir al servicio de atencién ordenar y
modelar los incidentes segun sus categorias, asi también permite priorizar de forma

automatica ciertas cuestiones de los incidentes.

2.1.6.5. Priorizacion del incidente

La priorizacién de incidentes es de gran importancia para la respuesta al SLA, y esta
determinada por su impacto en los usuarios, en la urgencia de ellos y en lo que
provoca en el negocio. se debe considerar que una urgencia es la rapidez que toma
solucionar un incidente. El impacto es la medida que tiene el dafio potencial que el

incidente puede causar.

e Baja prioridad: son los incidentes que no interrumpen a los usuarios o al
negocio y que pueden ser evitados.

e Prioridad media: son aquellos incidentes que afectan a un grupo de usuarios y
la interrupcién del servicio es en un grado inferior.

e Alta prioridad: son los incidentes que afectan a un gran numero de usuarios y
que su interrupcion en los servicios es a gran escala y afecta en gran manera

al negocio en aspectos financieros.

2.1.6.6. Impacto del incidente

Esta es una métrica que permite realizar la evaluacion de seguridad del incidente, es
la forma en que afecta la interrupcion de los servicios a los usuarios y al negocio. la

severidad del incidente puede ser:
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e Alto impacto: este tipo de incidentes afecta a los activos de la informacién que
sean categorizados como importantes y cuyo impacto sera catastrofico si
llegan a sufrir dano o perdida parcial, ya que influyen directamente en el
cumplimiento de los objetivos del negocio. su respuesta debe ser inmediata.

e Medio impacto: afecta a los activos de informacién considerados importantes
pero que su impacto es manejable o moderado.

e Afecta a los activos de informacion, pero su impacto es menor 0 no es
significante, por lo que se considera que no influyen en los objetivos del

negocio. (MINTIC, 2016)
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CAPITULO Il MARCO REFERENCIAL

3. Descripcion de la organizacion

3.1. Resena histérica de la organizacién

Crecoscorp ocupa un lugar importante en la dinamica economia del Ecuador, participa
activamente en el segmento de electrodomésticos para el hogar, productos
electronicos y motocicletas su principal actividad es la compra y venta al por mayor y

menor de electrodoméstico a nivel nacional.

En la pagina de créditos econdmicos se puede divisar la historia de esta compaiia.
En 1943 Domingo Salame Hidrovo fundé Créditos Economicos; comienza sus
operaciones como un sistema para poder comprar a crédito, articulos para el hogary
de uso personal. Porque en esa época, solo se vendia al contado esos articulos. En
1967 se construyo el primer edificio para almacenes por departamentos en Guayaquil,
ubicado en Luque y Escobedo. Se iniciaron planes de expansién y modernizacion en

1978. Para esta época ya se contaba con un local en Guayaquil y otro local en Quito.

Se abren nuevos locales en Guayaquil y Quito en 1990, también funda el primer
almacén en Nueva York para atender a los emigrantes ecuatorianos, implementa la
venta de electrodomésticos a través de su portal y crea su pagina web
www.creditoseconomicos.com para facilitar la compra a los ecuatorianos tanto dentro
como fuera del Ecuador. En el afio 2002 es lanzada al mercado la tarjeta de crédito
llamada Credicard. En el 2004 la consultora Datanalisis realiza un estudio a los
ecuatorianos y Créditos Econémicos es considerado como la empresa favorita en la

compra de electrodomésticos.
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3.2. Filosofia organizacional

3.2.4. Mision

Mejorar la vida de nuestros clientes, acompafiandolos en los momentos mas
trascendentales, brindando una experiencia de compra memorable a través de

soluciones efectivas y siendo socialmente responsables.

3.2.5. Visioén

Ser en el 2021 la mejor opcion de compra para los consumidores en los mercados
donde participamos, excediendo sus expectativas, siendo una empresa eficiente con
crecimiento sostenido, referentes para la sociedad, colaboradores, proveedores y

accionistas.

3.2.6. Valores

Excelencia: innovacion, servicio de calidad, eficiencia y eficacia, vocacion de servicio

Integracién: comunicacion, flexibilidad al cambio, cooperacién, trabajo en equipo

Respeto: responsabilidad, humildad intelectual, lealtad.

Etica y responsabilidad social: honestidad, solidaridad e integridad.

3.3. Diseno organizacional

e Organigrama

llustracion 4: Organigrama CrecosCorp
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(CrecosCorp ESTRUCTURA GENERAL

Directorio
Presidencia Ejecutiva

Asistente de
Presidendiz

Viceprasidents Vicepresidente
Comercial Corporativo
. Gerente Contralor
Gerents ererie de Gerente de
Comercal e vientas
Hegadics Atal
& & erencia de Gerente de Gerente o
Mercade Newa | | Negios et sitoncia Serertad s S— —
“““““ ultnava egecias Facilita Procesas Seguridad de la RAHH Fnancies,
Subgerencia e Infarmacién
Subgerencia 4 Lirazscie
[eervcia al Client Productn

Fuente: Proyecto de investigacion

o Actores
Entre los principales actores que interfieren con el proceso y el disefio organizacional
se encuentran los jefes de cada area, siendo los responsables de las actividades y

diferentes funciones a realizar.

3.4. Productos y/o servicios

Segun Crecoscorp S.A comercializa las siguientes lineas de productos:

e Hogar

¢ Motos y Motocicletas
e Electrodomésticos

e Audioy Video

e Mini Domésticos

e Tecnologia
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e Gimnasia y Deportes
e Cuidado personal

3.4.4. Productos

Tabla 1: Productos y servicios ofrecidos

CATEGORIAS

Smart Tv

Televisores Android Tv

OLED

Parlantes y Amplificadores

Audifonos

Accesorios de DJ

Audio Instrumentos Musicales

Radio para carro

TV, Audio y Video

Accesorios

Micréfonos

Consola
Videojuegos

Accesorios

Celulares y Smartphones
Celulares

Baterias y Accesorios

Accesorios Smartwatch

Tablets

Laptops
Computacion

De Escritorio

Tecnologia y Celulares

Accesorios




Monitores

Electrodomésticos y Aires Acondicionados

Impresoras Impresoras Multifuncion
Drones
Top Mount
Side by side
Refrigeradoras Bottom Freezer

Minibares

Congeladores

Acondicionadores de

Ambiente

Acondicionadores de Aire Split

Ventiladores

Enfriadores y Deshumidificadores

Extractores de Aire

Centrales de Aire

Cocinas

Cocina a gas

Campanas Extractoras

Encimeras

Lavadoras y Secadores

Lavadoras

Secadoras

Maquinas de Coser

Domésticas

Industriales

Mini domésticos

Cafeteras

Dispensadores de Agua

Hornos y Microondas

Licuadoras
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Ollas y Sartenes Eléctricos

Planchas

Procesadores de Alimentos

Tostadoras y Sanducheras

Freidoras y Canguileras

Parrillas Eléctricas

Hervidores y Teteras

Purificadores de Agua

Extractores de Jugo y Exprimidores de Citricos

Hogar

Ferreteria y Maquinarias

Taladros Y Rotomartillos

Sierras

Pistolas de calor

Herramientas

Pulidoras Y Amoladoras

Compresores

Generadores Y Baterias Industriales

Motobombas

Muebles

Mesas y Aparadores

Centro de Entretenimiento y Rack

Jardin y Exteriores

Escritorios

Muebles de Cocina

Sofas y Butacas

Jardin y Exteriores
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Comodas y Cajoneras

Complemento de Cocina

Parrillas

Ollas y sartenes

Utensilios

Reposteria

Vajillas

Dormitorio

Camas y Veladores

Mod

a\

Armarios
Dormitorio Comodas y Cajoneras
Sabanas y Cubrecamas
Colchones
Almohadas
Decoracién Lamparas
Fertilizantes y Fungicidas
Jardin
Podadoras y Cortadoras
Hidrolavadoras
Aspiradoras
Limpieza Barredoras electronicas
Fregadoras y trapeadores
Accesorios
Piscinas
Calentadores de Agua
Moda Mujer Blusas
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Jeans y pantalones

Leggins

Vestidos y Enterizos

Shorts y Faldas

Relojes

Zapatos

Camisetas y Basicos

Chompas y Calentadores

Ropa Interior

Ropa Deportiva

Pijamas

Cardigans y Chaquetas

Moda Hombres

Camisetas y Camisas

Jeans

Relojes

Zapatos

Chompas y Calentadores

Ropa Interior

Guayaberas

Pantalones

Bermudas y Short

Buzos y Suéter

Moda Infantil

Ninas

Zapatos de nifias
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Nifos

Zapatos de nifios

Gafas

Carteras

Bufandas y Guantes

Accesorios

Billeteras Y Porta documentos

Joyas

Gorras

Universitarios y Bolsos

Alisadoras y planchas de cabello

Secadoras de cabello

Belleza y Cuidado

Afeitadoras

Personal Maquillajes
Perfumes Mujer
Perfumes Hombre
CUB (Caballito)
UTILITARIA (Trabajo)
Motos STREET
0 SPORTY
g OFF ROAD (Todo terreno)
Cascos
Scooter y Motos
Eléctricas
Fuente: Proyecto de investigacion
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3.5. Diagnéstico organizacional. Analisis FODA

3.5.1. Interno

e Fortalezas
Contar con suficiente personal para cubrir las incidencias reportadas en la gestion
diaria.
Tener un presupuesto asignado para las implementaciones, mejoras y/o desarrollos
que se deban realizar para optimizar la gestion diaria de cada area.
Contar con una herramienta donde se puede reportar las incidencias de manera

directa.

e Debilidades
Pese a contar con una herramienta para reportar incidencias de forma directa, tener
un tiempo de respuesta demorado debido a la cantidad de filtros que maneja el area
de sistemas.
Depender de proveedores externos para poder brindar una solucidn mas rapida a

ciertas incidencias presentadas en la gestion diaria.

3.5.2. Externos

e Oportunidades
Tener personal especializado en programacion y desarrollo de software para no
depender de proveedores externos.
Actualizar las herramientas de trabajo, lenguajes de programacion y certificados de
seguridad para mejorar la seguridad en el respaldo de la informacién.

e Amenazas

Ataques informaticos a proveedores que prestan servicios a la empresa.
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Mal uso de las herramientas, sistemas y programas de Crecos por parte de sus

proveedores.

3.6. Diagnéstico FODA
FO(Fortalezas-Oportunidades)
Disminuir la cantidad de filtros requeridos para poder brindar soporte de una manera
mas rapida.
Invertir en desarrollo de aplicaciones propias para no depender de proveedores
externos.
FA (Fortalezas- Amenazas)
Tener un procedimiento estricto para calificar a los proveedores que brinden servicio
y que tengan acceso a la informacion de la empresa para evitar un uso indebido de
las herramientas de trabajo.
DO (Debilidades- Oportunidades)
Disminuir la cantidad de proveedores externos para el desarrollo de sistemas propios
de la empresa.
Tener personal especializado que se dedique a actualizar las herramientas de trabajo,
lenguajes de programacion y certificados de seguridad para mejorar la seguridad en
el respaldo de la informacion.
DA (Debilidades- Amenazas)

Evitar el uso de enlaces publicos para no tener fugaz de informacion.
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CAPITULO IV RESULTADOS

4. Procedimientos metodolégicos.

Para poder realizar un correcto analisis de la situacion actual de la empresa, se
tomaron en consideracion diferentes procedimientos metodoldgicos, iniciando con la
entrevista al encargado del departamento de sistemas, esto permitira conocer las
actividades y funciones que tiene el departamento, y sus principales amenazas y
debilidades. Como segundo proceso se realiz6 una encuesta a una muestra del
personal de la compafiia, y conocer cuales pueden ser los puntos de mejora en el
proceso de gestidon de incidentes. Estos dos métodos junto con la observacion
permiten obtener resultados mas precisos al momento de proponer acciones de

mejora para la compafdia.

4.1. Presentacion de resultados

4.1.1. Resultados de la entrevista

Se realizé una entrevista al director del departamento de Tecnologias de informacién
de la empresa, la cual supo manifestar que uno de los principales problemas que
tiene, es la falta de personal, ya que cuenta con 5 personas encargadas del area de
sistemas para mas de 800 personas divididas en 60 sucursales a nivel nacional.
Las preguntas realizadas fueron:

e ¢Considera adecuado el proceso de solucion y escalamiento de

problemas en el area de TI?

No se tiene un proceso establecido, por lo que provoca que exista retraso en los

incidentes y problemas reportados al area de Tl, no es adecuado y si se ha querido
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solucionar y establecer tiempos de solucion, pero debido a falta de tiempo y de

personal no se ha logrado solucionar este inconveniente.

e ¢La gestidon de incidentes, es conocido por las diferentes areas de la
compaiia, junto con los medios de comunicaciéon?

Se conoce las formas de comunicacion en las areas de la empresa, quizas no se ha
establecido un estandar de comunicacion, ya que muchos se comunican
informalmente por chats personales, pero el proceso de comunicacion si es conocido
por todos en la compaiiia pese a que no lo siguen a cabalidad.
La gestion de incidentes no es conocido por todos en la compaifiia, ni los niveles de
escalamiento ya que no existe normas para realizarlo o reportarlo, todo se realiza de
forma verbal o via telefénica, no hay formatos de reporte de incidentes o de

actualizacion de estados.

e ¢Tiene establecido procedimientos y estandares de forma escrita en el

area de Tecnologia?

Como se mencionaba en la pregunta anterior, no existen procesos o estandares de
forma escrita, esto si bien es cierto es esencial en el area de tecnologia, pero no se
ha logrado alcanzar por la falta de personal y de las multiples tareas asignadas. Como
la empresa cuenta con intranet, se tiene una pagina donde se encuentra escrito el
proceso de como reportar algun inconveniente tecnolégico, sin embargo, gran parte

del personal no ingresa a la intranet por ende no conocen el proceso correcto.
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e ¢;Considera que tiene el personal suficiente para realizar los trabajos
diarios en la compaiia?

No, al tener bajo la responsabilidad del jefe de sistemas de una compafiia con
aproximadamente 1000 empleados entre todas sucursales, existe un alto volumen de
soporte de nivel 1 a diario, esto quita en promedio 5 horas al dia en soporte, y solo se
cuenta con 5 asistentes de sistemas que trabajan dando soporte en todas las
sucursales. Sin contar con los incidentes de nivel 2 que deben tener en cuenta y
solucionar en menos de 4 dias habiles, de la misma forma los soportes de nivel 3 esta
bajo la responsabilidad del jefe de TI, y el nivel 4 se debe dar seguimiento con el
proveedor, lo cual Unicamente lo maneja el jefe de Tl, sin contar las multiples tareas

administrativas y proyectos en curso que es manejado por el jefe.

Adicional, manifiesta que no existen procedimientos establecidos de la atencion a
incidentes en la empresa, lo que provoca que no existan niveles de prioridades en las
atenciones, asi mismo debido a la falta de personal de soporte a usuarios hay demora
en la solucién de incidentes, por lo que los usuarios tienen quejas de la ayuda recibida

por el area de Tecnologia de informacién.

El encargado del area considera necesario implementar estandares de seguridad, asi
como un manual de procesos para cada tipo de incidente que se presente en la
empresa en el area tecnoldgica y para que los técnicos de soporte puedan solucionar
de forma eficaz y rapida. Se considera reestructurar las funciones del personal del
area distribuyendo mejor la carga de trabajo, permitiendo ahorrar tiempo en la
asignacion de tareas y mantener la calidad del servicio prestado a las diferentes areas

de la empresa.
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A continuacion, se puede evidenciar la entrevista realizada, donde se observa a la
jefa del area de sistemas e infraestructura, esta entrevista se realiz6 via Zoom, ya que
la empresa cuenta con licencias Enterprise, lo que permite realizar reuniones virtuales

y compartir informacién por esta via.

Tabla 2: Entrevista jefe de sistemas

Juan Nolivos Z

Gustavo Garcia De |3 A

% -’

Fuente: Proyecto de investigacion

4.1.2. Resultados de las encuestas

La muestra sera calculada de manera estadistica considerando un nivel de confianza
o significancia del 95% y un margen de error del 5%, lo cual determina una muestra

de 301 personas. Esta encuesta fue realizada en el afo 2021

Férmula para calcular muestra poblacion finita.
B No?Z?
(N =1)e?2 4 g222

n

Dénde:
n = el tamano de la muestra 301.

N = tamarno de la poblacion.
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o = Desviacion estandar de la poblacion 0,5.
Z = Valor obtenido mediante niveles de confianza 95% que confianza equivale a 1,96
e = Limite aceptable de error 5% (0,05).

llustracion 5:Pregunta # 1 Encuesta

1.- Existe un Service Desk que administre, coordine y resuelve los incidentes reportados por
los clientes?

307 respuestas

® Si
@ No

Fuente: Elaboracion propia

Analisis

En la primera pregunta de la encuesta, se quiere conocer desde el punto de vista del
usuario final, existe un Service Desk que administre, coordine y resuelva los
incidentes que son reportados, se obtuvo que un 67.8% considera que, si existe, y un
32.2% no lo considera, un gran porcentaje si observa gestion de parte del area de

sistemas.

llustracién 6: Pregunta # 2 Encuesta
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2.- El Service Desk es el punto de contacto reconocido por los clientes y usuarios
reconocidos.

307 respuestas

® Si
@ No

Fuente: Elaboracion propia

Analisis

El 48.2% de los encuestados no considera al Service Desk como el punto de contacto
reconocido por los usuarios, y el 51.8% si lo considera el punto de contacto. Esto
evidencia un problema en la comunicacion que tiene el departamento de Tl con el
resto de las areas de la empresa.

llustracion 7: Pregunta # 3 Encuesta

3.- El Service Desk proporciona informacion a los clientes sobre los cambios previstos.

301 respuesias

@ Si
@ Mo

Fuente: Elaboracion propia
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Analisis

El 61.1% de los encuestados, consideran que Service Desk si proporciona
informacion a los clientes sobre cualquier cambio realizado en el incidente reportado.
Mientras que un 38.9% no ha recibido informacién sobre cualquier cambio realizado.

Un gran porcentaje de los usuarios finales si esta conforme con la gestion, pero puede

mejorar.

llustracion 8: Pregunta # 4 Encuesta

4.- Las necesidades v objetivos del negocio estan claramente identificadas v comprendidas
por el Service Desk.

307 respuestas

® Si
@ No

Fuente: Elaboracion propia

Analisis

Se puede observar que el 52.8% de los encuestados ven que las necesidades y
objetivos del negocio no estan claramente identificados y comprendidos por el Service
Desk, es decir que no esta alineado con las estrategias del negocio. el 47.2% si

considera que se alinean con las necesidades y objetivos del negocio.

llustracién 9: Pregunta # 5 Encuesta
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5.- El personal responsable de las actividades del Service Desk esta adecuadamente
entrenado.

307 respuestas

@ Si
& Mo

Fuente: Elaboracion propia

El 56.7% de los encuestados, ve que el personal responsable de las actividades del
Service Desk esta correctamente entrenado para sus funciones y el 43.3% no ve que
el personal se encuentre entrenado adecuadamente. Es un punto de mejora para el
departamento de Tl

llustracion 10: Pregunta # 6 Encuesta

6.~ El Service Desk proporciona un unico punto de contacto para todos los requerimientos de
los clientes

307 respuestas

@ Si
@ No

Fuente: Elaboracion propia

Analisis
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El 50.8% de los encuestados, no consideran que el Service Desk ofrece un unico
punto de contacto para atender los requerimientos de los usuarios, o que genera una
mala comunicacion entre las diferentes areas de la empresa, mientras que el 49.2%

restante considera que si existe un unico punto de contacto.

[lustracion 11:Pregunta # 7 Encuesta

7.- El Service Desk proporciona informacion y recomendaciones para la mejora del servicio?

301 respuestas

@ Si
@ Mo

Fuente: Elaboracion propia

Analisis

El 54.8% de los encuestados, consideran que el Service Desk si proporciona
informaciéon y recomendaciones para mejorar el servicio, pero el 45.2% no lo
considera de la misma forma. Por lo que se toma como punto de mejora para el area

de TI.

llustracion 12: Pregunta # 8 Encuesta
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8.- Los servicios ofrecidos por el Service Desk estan definidos claramente para los clientes v
otras partes?

307 respuestas

@S
& Mo

Fuente: Elaboracion propia

Analisis

El 47.8% de los encuestados consideran que los servicios ofrecidos por Service Desk
no se encuentran definidos para los usuarios, evidenciando una mala comunicacién
entre las partes, mientras que el 52.2% si ven que los servicios que ofrece Service

Desk si estan correctamente definidos para los clientes.

llustracion 13: Pregunta # 9 Encuesta

9.-La plantilla para reportar los incidentes esta a disposicion de los clientes / usuarios para
registrar los detalles del incidente?

301 respuestas

@ Si
& Mo

Fuente: Elaboracion propia

Analisis
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El 54.2% de los encuestados considera que existe una plantilla para reportar los
incidentes se encuentra a la disposicion de los usuarios, mientras que el 45.8% no ve

qgue esta plantilla esta a disposicién de los usuarios.

llustracion 14: Pregunta # 10 Encuesta

10.- Los tiempos de solucion de Service Desk son acordes a los niveles de criticidad de los
incidentes?

301 respuestas

@ Nuy frecuente
@ Frecuente
Poco frecuente

Fuente: Elaboracion propia

El 48.2% de los encuestados consideran como frecuente los tiempos de solucién de
Service Desk con relacion a la criticidad de los incidentes, el 36.2% lo ve muy

frecuente y el 15.6% lo ve poco frecuente.

Como se puede observar en capitulos anteriores, durante el levantamiento de
informacioén y con el uso de los instrumentos de investigacion, se detecta que no
existen procesos para realizar una correcta gestion de incidentes, lo que provoca una
mala comunicacion entre areas dentro de la empresa, por lo que se propone un plan

de mejora basado en ITIL v 3.
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Propuesta de mejora

Una vez realizado el analisis de la entrevista y encuesta, se toma en consideracion
las deficiencias que existen dentro del departamento de IT. Como se puede observar
en capitulos anteriores, durante el levantamiento de informacion y con el uso de los
instrumentos de investigacion, se detecta que no existen procesos para realizar una
correcta gestion de incidentes, lo que provoca una mala comunicacion entre areas

dentro de la empresa, por lo que se propone un plan de mejora basado en ITIL v 3.

Considerando esto, se deben buscar alternativas que permitan mejorar los procesos
tomando como base las estrategias de ITIL V 3. Dentro de la propuesta de mejora
tomando como base ITIL v3, se tienen diversos elementos que son desarrollados para

el disefio del nuevo proceso de gestidon de incidentes.

4.1.3. Objetivos

El objetivo principal de la propuesta de mejora es restablecer de forma eficiente el
servicio y la operacion minimizando el impacto y manteniendo los niveles de calidad
y disponibilidad del servicio. La gestion de incidentes busca objetivos especificos
como:

e Clasificar los problemas y registrarlos de forma correcta.

e Asignar al personal correcto para la restauracion del servicio.

e Garantizar que los procedimientos establecidos sean eficaces y rapidos.

e Alinear las diferentes actividades de gestion de incidentes con los objetivos del

negocio.

e Mantener la satisfaccion del cliente que utiliza los servicios de TI.
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4.1.4. Alcance

La propuesta tiene como alcance las interrupciones que puedan generar que los
servicios se vean afectados. No se incluyen los analisis de causa raiz del incidente,

es decir no incluye la gestion de problemas.

4.1.5. Tipos de clientes
Dentro de la organizacion se tiene 2 tipos de clientes.
e Clientes comunes: son aquellos usuarios operativos cuyos incidentes no
afectan en gran porcentaje las operaciones de la empresa.
e Clientes diferenciados: son aquellos usuarios cuyos incidentes afectan a gran
escala las operaciones de la empresa, como los gerentes de cada area, los

coordinadores del area operativa.

4.1.6. Roles y responsabilidades

Para poder tener una correcta gestion de los incidentes, se deben establecer los roles

y responsabilidades, asi como las actividades y funciones de los integrantes del area

de TI, para lo que se define la siguiente tabla:

Tabla 3: Roles

Definiciéon Responsabilidades

Es la persona que e |dentificar el incidente.
Usuario

utiliza el servicio y e Reportar el incidente.
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Analista de incidentes

presenta los

incidentes.

Es el encargado de
atender los
incidentes y darle el
seguimiento

necesario hasta su

cierre.

Verificar el incidente
reportado.
Mantener un registro de
los incidentes
reportados.
Categorizar y priorizar
los incidentes
reportados.
Dirigir los incidentes no
resueltos al area
pertinente.
Dar seguimiento a los
incidentes.
Dar soluciones a los
incidentes.
Actualizar al usuario
sobre los estados del
incidente.

Cerrar el incidente.
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e Verificar que los
parametros de calidad se
respeten.

Es el encargado de
e Establece la carga que
liderar el equipo
tienen los analistas de
encargado de los
incidentes.
Supervisor de incidentes incidentes. Es el

e Supervisa las actividades

responsable

del personal a cargo.
principal del area de

e Valida que se esté

TI.
realizando de forma
correcta el escalamiento

de incidentes.

Fuente: Elaboracioén propia

4.1.7. Matriz RACI

Una matriz RACI, es una matriz de asignacion de responsabilidades, se utiliza
generalmente en la gestion de proyectos, y es util para poder relacionar los recursos
con las actividades, asegurandose de que todos los componentes estén al alcance
de las personas y equipo.

e R =responsable.

e A= administrador

e C= consultado

e |=informado
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Tabla 4: Matriz RACI

Actividad

Identificacion del incidente

Reportar incidente

Registrar el incidente

Registro y verificacién de datos

Categorizar el incidente

Determinar la categoria

Priorizar el incidente

Determinar impacto

Determinar urgencia

Determinar prioridad

Diagnosticar el incidente

Determinar las caracteristicas del incidente

Determinar si se requiere conocimiento avanzado.

Escalamiento del incidente

Analizar causas del incidente

Solucionar el incidente

Realizar pruebas de la solucién

Diagnéstico y obtencién de la solucién

Determinar si la solucion propuesta es veraz.

Aplicar la solucion
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Implementar la solucion C R I

Cierre del incidente

Verificar solucion R C

Cierre formal del registro de incidente. R I

Fuente: Elaboracién propia

4.1.8. Elementos de priorizacion

Dentro de la gestion de incidentes, se deben considerar elementos que serviran para
priorizar los casos, se destaca el impacto y la urgencia, junto con los tiempos de

solucion.

4.1.8.1. Impacto
El impacto de un incidente se la define como la incapacidad presentada para el
usuario de poder utilizar el servicio o aplicaciéon de forma correcta debido a algun tipo

de afectacion.

Tabla 5: Impacto

Nivel de impacto Descripcion

Cuando un numero minimo de usuarios se ven afectados,
Bajo pero se puede ofrecer un servicio aceptable. Se considera

como bajo cuando no afecta directamente a la operacion.

Cuando un numero moderado de usuarios se ven afectados,
Medio
pero se puede ofrecer un servicio aceptable. Se considera
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como medio cuando afecta a la operacion de forma

transitorio.

Cuando un gran numero de usuarios se ven afectados, y no
se puede ofrecer un servicio aceptable. Se considera como
Alto
alto cuando afecta a las aplicaciones criticas de la operacion,

y no puede ser resuelto de forma transitoria.

Fuente: Elaboracién propia

4.1.8.2. Urgencia

La urgencia es el grado de afectacion que se tiene sobre algun servicio que utilicen

los usuarios, en donde la variable principal es el tiempo. En la tabla que se muestra a

continuacion se puede observar los niveles de urgencia definidos para la

organizacion.

Tabla 6: Urgencia

Nivel de urgencia Descripcion

Si el incidente reportado se soluciona en 72 horas, y este
Bajo no afecta en el desempefio de las actividades criticas del

usuario.

Si el incidente reportado se soluciona entre las primeras 48
Medio y 72 horas, y este afecta no en forma directa en el

desempenio de las actividades criticas del usuario
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Alto

El incidente debe ser solucionado maximo en las primeras
24 horas, y este afecta de forma directa en el desempefio

de las actividades criticas del usuario.

Fuente: Elaboracion propia

4.1.8.3.

Prioridad

La prioridad que se le da a un incidente se determina con la combinacién del impacto

y la urgencia, esto es de vital importancia para poder realizar una gestion correcta. En

la siguiente tabla se muestra la prioridad establecida.

Tabla 7: Prioridad de incidentes

Impacto

Urgencia

Fallas de software,

Falla en accesos a

Fallas de las

aplicaciones no

ordenadores de los

usuarios

Bajo utilitarios de Office, | carpetas
esenciales del
Google Chrome compartidas
personal Gerencial
Error en equipos:
Usuarios no tienen
impresoras,
accesos a sus|Error en el servicio
Medio camaras. Error en

aplicativos de

gestion.  Usuarios

de correo.
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no tienen acceso a

navegacion web.

Error en los | Caida de los

aplicativos que | canales de
Falla en los equipos

utilizan los | comunicacion.

Alto y utilitarios  del

asesores Falla en los
personal gerencial

telefonicos de | servicios

forma masiva. telefénicos

Fuente: Elaboracioén propia

4.1.9. Escalamiento de incidentes

Para poder definir una correcta gestién de incidentes, se debe establecer la forma en
que se pedira apoyo a otras areas de la empresa o en algunos casos autorizacion de
niveles superiores. Por lo que se define un escalado de forma funcional considerando

las areas técnicas.

4.1.9.1. Escalamiento funcional

El escalado funcional se compone de 2 niveles donde se definira en cada nivel las
condiciones y la forma de escalamiento. Dentro del escalado funcional se
estableceran las incidencias segun el acuerdo de nivel de servicio (SLA) considerando
los siguientes niveles:

e Nivel 1- Service Desk: se encarga de la gestion, coordinacién, y administracion

de los incidentes y la forma en que se resuelven en primera instancia.
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Nivel 2- Soporte Técnico: brindan solucion a incidentes relacionados a fallas
en el funcionamiento de los equipos de la infraestructura de redes de la
organizacion, o en las aplicaciones instaladas.

Nivel 3- Grupo Experto en Redes, Hardware, Base de Datos: este equipo de
trabajo esta conformado por especialistas que se encargan de resolver
incidencias que en los niveles anteriores no se han podido solucionar.

Nivel 4- Soporte de Proveedor o Fabricante del Producto: este nivel es el ultimo

en escalamiento, y se recurre cuando no se ha logrado resolver el incidente.

75



Tabla 8: Niveles de escalamiento

Nivel 1 Nivel 2 Nivel 3 Nivel 4
Tiempo
Tiempo Tiempo Tiempo
Tiempo Tiempo Tiempo Tiempo Maximo de
Prioridad | Incidentes Maximo Maximo Maximo
Respuesta Respuesta Respuesta Respuesta | Solucién
de de de
Maximo Maximo Maximo Maximo (Horas
Solucién Solucidén Solucién
Laborables)
Caida de los canales de
comunicacion.
1 5 min 90 min |5 min 45 min |5 min 30 min |15 min 12 h
Falla en los servicios
telefénicos
Falla en el servicio de correo.
Falla en los aplicativos que
2 20 min 2h 10 min 1h 10 min 1h 30 min 24h
utilizan los asesores

telefénicos de forma masiva.
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e Fallas de software, utilitarios de
Office, Google Chrome.

e Usuarios no tienen accesos a
sus aplicativos de gestion.

3 60 min 4 h 30 min 3h 15 min 2h 30 min 48 h

e Usuarios no tienen acceso a
navegacion web.

e Falla en los equipos y utilitarios

del personal gerencial

e Falla en accesos a carpetas
compartidas.

e Error en equipos: impresoras,
camaras.

4 4h 8h 1h 4h 30 min 3h 30 min 48 h

e Error en ordenadores de los
usuarios

e Fallas de software, utilitarios de

Office, Google Chrome

Fuente: Elaboracion propia



Para las incidencias que hayan sido reportadas fuera de horario de oficina, y tengan prioridad alta, se definen plazos con atencion

especial. Tal como se muestra en la tabla

Tabla 9: Incidentes Criticos

Nivel 1 Nivel 2 Nivel 3 Nivel 4
Tiempo
Tiempo Tiempo Tiempo Maximo de
Tiempo Maximo | Tiempo Maximo | Tiempo Maximo | Tiempo Solucién
Respuesta |de Respuesta |de Respuesta |de Respuesta | (Horas
Prioridad | Incidentes Maximo | Solucién|Maximo Solucion | Maximo Solucién | Maximo Laborables
1 Critica 30 min 2h 30 min 1h 15 min 30 min |30 min 12 h

Fuente: Elaboracién propia
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4.1.10. Diseno de la Gestion de Incidentes
La presente propuesta esta basada en las buenas practicas del marco de trabajo de

ITIL v3, el disefio de la gestidn de incidentes ha tomado como referencia el siguiente

diagrama del proceso detallado a continuacion:

Tabla 10: Flujo de procesos de la gestién de incidentes

Desde Gestion de Desde Interfaz de PP - . . P
Eventos Internet Notificacion telefénica E-mail al equipo técnico

Identificacion de la
incidencia

Registro de la incidencia

Asignacion de categoria

éPeticion de

Servicio? si A Gestion de Peticiones

no

Prioridad

éIncidencia

Procedimiento Inc. Mayor si Mayor?

Diagnostico Incial

éEscalado . Escalado Funcional
Funcional? Niveles 2/3

. éEscalado L
Adm. Escalado si si

Jerarquico?
Investigacion y

no Diagnostico

Resolucion y
Recuperacion

Cierre de la Incidencia

Fuente: Elaboracion propia
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Siendo este esquema moldeable, dependiendo el tipo de organizacién, su tamafo y

tipo, se ha elaborado el nuevo disefo del proceso de gestidon de incidentes:

4.1.11. Descripcion del proceso propuesto

El proceso propuesto, se lo ha dividido en 4 fases donde se realizaran diferentes
actividades y se ejecutaran procesos definidos para una correcta gestiéon de

incidentes:

Tabla 11: Propuesta de Gestion de incidentes

Por telefono, correo
b + Reportar incidencia electronico,
presencial

Tnei 9
(Incidente? No D
Si Registro, clasificacion y Diagnostico e N
priorizacion investigacion

7Se puede resolver et

. L. Si Resolucion
primer nivel?
No
Escalar incidente
Validar solucion (Usuario conforme?

Investigacion y

resolucion .
Si

Cerrar incidencia

. Revisar acciones TP
Monitorear el proceso . Emitir informes D
ejecutadas

Fuente: Elaboracion propia
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Identificacion y registro. - se registra la incidencia, y se recolecta toda la
informacion posible. Aqui se determina si lo reportado es una incidencia, sino
lo es el proceso finaliza, ya que pasaria a ser un requerimiento o peticion. Los
que ejecutan esta primera fase son los Service Desk de nivel 1.

Reporte de incidencia. — se reporta la incidencia por parte del usuario por las
vias autorizadas, correo electronico, via telefénica.

Evaluacion del incidente. — si lo reportado es un incidente, continua a la
siguiente fase del proceso, pero si no es un incidente el proceso termina.
Registro, clasificacion y priorizacion. — una vez identificado el incidente, se
registra, categoriza y se determina que prioridad tiene segun su criticidad.
Analisis y resolucion. — aqui se realiza el primer diagnostico de la incidencia, se
buscan soluciones factibles para que puedan ser realizadas inmediatamente y
poder tener el servicio nuevamente. Si es necesario se escala al siguiente nivel.
Diagnostico e investigacion. — en este primer nivel, la responsabilidad esta en
el Service Desk, el cual realiza la investigacion inicial. si el nivel 1 puede
resolver el incidente, se avanza a la fase de resolucion, pero si no se puede
resolver se pasa a la fase de escalar incidente.

Resolucién de incidente. — aqui se aplica la solucion encontrada en la etapa de
diagndstico.

Escalar incidente. — en esta fase se deriva a niveles superiores para su pronta
resolucion.

Investigacion y resolucion: si en el nivel uno no se puede solucionar, para a
ser investigado y resuelto en el nivel 2.

Validacion y cierre. — una vez q se da solucién a la incidencia, se debe validar

con el usuario si la solucion es satisfactoria. Si el usuario no esta conforme se
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pasa a la fase de diagndstico e investigacion, caso contrario se cierra el
incidente.

» Cierre de incidencia. — este cierre en este nivel lo realiza Service Desk.

» Monitorizacion y seguimiento. — esta fase, se realiza desde su reporte hasta su
cierre, con el fin de recoger informacién que indique como se lleva a cabo el
proceso.

» Monitorear el proceso. — aqui se realiza el seguimiento del proceso verificando
la eficacia, la categorizacion que se realizé y si se cumplié o no el SLA.

» Emitirinformes. — se realiza un informe segun el seguimiento realizado durante
el proceso, incluyen correcciones y recomendaciones para tener en

consideracion en futuras atenciones.

4.1.12. Recursos del proceso propuesto

e Usuario. — este rol puede ser desempefado por los trabajadores de la
organizacion, que se ven afectados por la incidencia.

e Service Desk - Nivel 1.- este rol es desempefiado por el primer nivel de atencién
de incidencias.

¢ Nivel 2. — este rol comprende los niveles superiores de atencion.

¢ Nivel 3 Soporte Técnico. — esta comprendido por los expertos de redes, de
hardware.

¢ Nivel 4 Soporte Proveedor. — este nivel esta comprendido por los expertos de
lado del fabricante del producto.

e Gestor de incidentes. — es quien realiza el proceso, este rol esta desempenado

por el jefe del area de TI.
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4.1.13. Métricas

Los indicadores que permiten el control del proceso de Gestion de incidencias son:

4.2,

Total, de incidentes agrupados por categorias

Total, de incidentes agrupados por prioridad

Tiempo de resolucion promedio de incidentes por prioridad

Tiempo de resolucién promedio de incidentes segun el SLA

Porcentaje de incidentes escalados a los diferentes grupos de atencion.

Mecanismos de control

Los mecanismos de control para el area de Tl se desarrollaran en periodos
cortos durante la jornada laboral considerando el levantamiento de la
informacion realizada previamente, y cumpliran los siguientes objetivos:
Mejorar la eficiencia y los tiempos de solucidn del area de Tl frente a incidentes
reportados.

Evaluar correctamente los tiempos de respuesta a incidentes

Revisar si las soluciones implementadas son las correctas.

Los mecanismos que se han elegido para la propuesta de mejora son acordes
al levantamiento de la informacién de la empresa, asi también se considero la

entrevista y la encuesta realizada al personal.
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Tabla 12: Mecanismos de control

Actividad

Horas
asignadas

Area yl/o persona

responsable

Presupuesto
estimado

Nivel de
importancia

Indicador del logro

Realizar reuniones con los encargados de
cada area, para poder tener registrados los
procesos de cada area.

Evaluacion de los sistemas de informacion,
software y hardware. Priorizando su funcion

Estructura de las funciones junto con su nivel
de criticidad

Asignacion de responsables de cada funcién
dentro de cada area

Estructura de proceso de reporte de
incidencias a TI

Establecer los canales de comunicacién con
el area de Tl, donde se detallaran las formas
de comunicar un incidente dentro de la
compafia.

Establecimiento de tiempos de respuesta
para cada funcién

Estructura de los niveles de atencion en el
area de incidentes

Analizar las evaluaciones y dar un
diagnéstico frente al incidente

Creacion de informes finales una vez
resuelto el incidente

Creacion de informes finales una vez
resuelto el incidente

Fuente: Elaboracién Propia

Jefe de cada area 40

Jefe de cada area-

Asignado Soporte 40
usuarios
20
Jefe de cada area
10
40
5
Jefe de Soporte
Usuarios
10
10
2
Ingeniero de soporte 2
2

&

(==Y 1

LIS < ]

[ R - B <2 &

LIS < 4

Medio

Medio

Alto

Medio

Alto

Alto

Medio

Medio

Medio

Medio

Medio

Acta de reunidn con los puntos
establecidos

Check list de los sistemas de
informacion

Informe detallado de las
funciones divididas por areas
junto con su responsable

Procedimiento de reporte de
incidencias correctamente por
los diferentes canales de
comunicacion

Procedimiento de tiempos de
respuesta

Informe de los niveles de
atencion establecidos

Informe del analisis, evaluacion y
respuesta al incidente reportado
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43.

Estos mecanismos de control permiten a los encargados de cada area tener de
forma detallada los procesos junto con la asignacién de los responsables por
cada una de ellas, asi mismo se contara con los canales de comunicacion para

reportar incidentes y conocer los tiempos estimados de respuesta.

Estimacion de la inversién

Visitas a cada agencia

Para conocer los recursos y el personal que se encuentra en cada agencia, y
para realizar la entrevista al personal encargado, se debe realizar una visita a
cada agencia, por lo que se estima un gasto de transporte de

$15 por visita.

Capacitaciones

Una vez que se establezcan los procesos de cada area, y se confirmen los
canales de comunicacion, se debe dar induccion al personal de como se deben
reportar los incidentes, y la forma correcta de como reportarlos segun el
levantamiento antes realizado. Para la capacitacion se realizara en cada

agencia durante 1 hora al personal a cargo.

Se estima que se realizaran visitas parciales en cada agencia para socializar
los canales de comunicacion, la forma correcta de reportar incidentes y los
tiempos de gestion segun sea el caso. Por lo que se estima un costo de

inversion de:
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Tabla 13: Inversion por agencia

Detalle Costo Duracion
Visita técnica a cada $15 2 visitas cada 6
agencia meses $ 30,00

Fuente: elaboracion propia

En total se planea visitar 60 agencias en un afo, cada agencia 2 veces durante este
periodo, por lo que la inversion para la capacitacion y para conocer los equipos de

trabajo de cada una de las agencias es de:

Tabla 14: Total de inversion

Numero de Total de
Detalle . Costo .
agencias Inversion
‘ Visita técnica a las agencias ‘ 60 ‘ $30,00 ‘ $1.800 ‘

Fuente: elaboracién propia
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CAPITULO V CONCLUSIONES

Conclusiones

a. Determinar el mecanismo actual de operacion de la mesa de servicios del
area de Tl en la empresa Crecoscorp, mediante un analisis categérico y

observacion.

Conclusién: Una vez realizado el levantamiento de informacién de los
procedimientos de la operacion de la mesa de ayuda de servicios en el area
de TI, se puede concluir que muchos de los procedimientos que se realizan,
no siguen estandares previamente establecidos, no se tienen procesos por
escrito detallando los niveles de gestion, categorizacion de los incidentes,
roles y responsabilidades de cada integrante del area de TI, por lo que dificulta
el analisis y seguimiento de los incidentes que se presentan diariamente en
las diferentes areas de la empresa. Esto dificulta la respuesta agil a incidentes
generando inconformidad por parte de las areas de la empresa, y teniendo

lentitud en las tareas diarias de los trabajadores.

b. Analizar los diferentes procedimientos de ITILv3 usando una matriz
comparativa, basados en el esquema organizacional de la empresa

Crecoscorp.

Conclusidn: Se realiz6 el analisis de los procedimientos establecidos por ITIL
v3 para ser acoplados al esquema organizacional de la empresa, dando paso
a un nuevo disefo para la gestidn de incidentes, determinando los puntos mas
importantes a considerar basandose en los objetivos del negocio. Los

procedimientos que tiene la empresa no estan alineados a la normativa,
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especialmente los procesos de comunicacion con el Centro de soporte, no hay

canales de comunicacion definidos y socializados a cada area de la empresa.

c. Mejorar la percepcion empresarial de las tecnologias de la informacion
mediante el uso de un enfoque profesional para resolver y comunicar

rapidamente los incidentes cuando ocurren.

Conclusién: con los procedimientos actuales, no se logran obtener
resultados profesionales con respuesta agiles a incidentes, por lo cual se
necesita implementar procedimientos detallados en las tareas de gestion de
incidentes, permitiendo asi socializar estos procesos a las diferentes areas de
la empresa mejorando la comunicacion, y resoluciéon de los incidentes

reportados.

d. Proponer el uso de métodos y procedimientos estandarizados para una
respuesta, analisis, documentacién, gestién continua y notificacion de
incidentes de una forma rapida y eficiente disminuyendo el tiempo de
resolucion de los incidentes, mejorando la eficiencia y la efectividad del area

de soporte de TI.

Conclusién: En base a lo antes analizado y expuesto, se propone un nuevo
disefio para la correcta gestion de incidentes, estableciendo politicas y
procedimientos desde la apertura del incidente, su registro hasta su cierre y
seguimiento, logrando disminuir los tiempos de solucién, usando una correcta
categorizacién, priorizacién y escalamiento de incidentes. La propuesta se
realiz6 considerando los objetivos del negocio y los recursos humanos del
departamento de Tl de la empresa tomando como base la gestidon de

incidentes de ITIL v3, estableciendo prioridades y niveles de atencién.
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Recomendaciones

. Se recomienda establecer una politica en base a las mejores practicas de ltil,
ya que actualmente la empresa no cuenta con ningun procedimiento de registro,
seguimiento y cierre de incidentes, esto mejorara los tiempos de soluciones y mejorara

el rendimiento del area de TI.

. Se deben establecer normas y procedimientos detallados de las funciones y
tareas del area de Tl de la empresa, asi como también establecer roles y

responsabilidades de los integrantes del area de TI.

. Se recomienda la implementacion de herramientas de gestion de incidentes
que se acoplen al disefio propuesto, el cual esta basado en las necesidades del
negocio. asi también se deberia considerar la implementacion de normas y politicas

para la comunicacion entre areas.

. Se debe usar de forma estratégica la informacion que es entregada por el
sistema de gestion de incidentes junto con el seguimiento y monitoreo propuesto, ya
que esto ayudara en la toma de decisiones y en la planificacion de actividades dentro
del area de Tl con el objetivo de disminuir el numero de errores cometidos por los
usuarios al usar los recursos informaticos de la institucion y tener el servicio disponible

al 100%.
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