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RESUMEN

La presente investigacion se enfocd en mejorar la gestion de los respaldos de
informacion critica en la Bolsa de Valores de Quito (BVQ), debido a la falta de
coordinacion efectiva entre actores y la identificacion de riesgos y vulnerabilidades en
la gestion actual de la informacion. La BVQ es una organizacion dedicada al mercado
bursatil en el Ecuador y, por tanto, es crucial que su informacion critica esté segura y
disponible en todo momento. Por ello, para realizar esta investigacion, se emple6 una
metodologia basada en la identificacibn de problemas en la gestion actual de la
informacion, seguido de la propuesta de una mejora basada en las mejores practicas
y mecanismos de control. Se recomendoé la continuidad del negocio, la evaluacion
periodica de riesgos y vulnerabilidades, la implementacion de sistemas de gestion de
la calidad y seguridad de la informacion, la capacitacion y conciencia en seguridad de
la informacion en los colaboradores, y la colaboracién con otras instituciones del
sector financiero y bursatil. Por lo tanto, la implementacién de la propuesta de mejora
permitira reducir significativamente los riesgos y vulnerabilidades identificados,
garantizando la seguridad y disponibilidad de la informacién critica de la BVQ. La
investigacion concluye que la BVQ debe adoptar medidas preventivas para la gestion
de su informacion critica y fomentar una cultura de seguridad de la informacion en
todos los niveles de la organizacion. La propuesta de mejora también contribuira a
consolidar a la BVQ como una organizacion segura y confiable en el manejo de la
informacion critica.

Palabras claves: Gestion de informacion, riesgos y vulnerabilidades, mejores

practicas, seguridad de la informacion, sector financiero.



INTRODUCCION

A continuacion, se realiza una breve explicacion del contenido del trabajo de
investigacion:

CAPITULO I: Antecedentes de Estudio

En este capitulo se presenta el titulo del tema de investigacion, se plantea el
problema que se aborda en el estudio, se explica en detalle el problema y se proyecta
hacia el futuro para resaltar la importancia de su solucion. Ademas, se establece la
necesidad del estudio, se definen los objetivos de la investigacion y se explica la
metodologia utilizada en la investigacion. También se justifica la relevancia del estudio
y se establecen las principales definiciones, alcances y limitaciones.

CAPITULO II: Marco Teorico

En este capitulo se conceptualizan los topicos claves que se abordan en la
investigacion, tales como la gestion de TI, los respaldos de informacion, entre otros.
También se explica la importancia de estas variables, se realiza un analisis
comparativo y critico, asi como se establecen las implicaciones que tienen para la
solucion del problema planteado en el capitulo anterior.

CAPITULO lIl: Marco Referencial

En este capitulo se presenta una resefa historica de la organizacién objeto de
estudio, se explica su filosofia organizacional, politica de calidad, disefio
organizacional, funciones de las gerencias, productos y servicios que ofrece, y se
realiza un diagnaostico organizacional (FODA), como un diagrama de Ishikawa.

CAPITULO IV: Resultados

En este capitulo se presenta la propuesta de mejora disefiada para la gestion
de respaldos de informacion en la BVQ. La propuesta de mejora se compone de tres

partes: el diagnostico, el disefio de la mejora y los mecanismos de control.



Inicialmente, se presenta un breve resumen del diagnéstico que se realizo
previamente. Luego, se describird en detalle la propuesta de mejora, que tiene como
objetivo mejorar la eficiencia y eficacia en la gestion de respaldos de informacion en
la BVQ. Para ello, se estableceran los mecanismos de control que permitiran medir la
efectividad de la propuesta y se establecera un plan de accion para la evaluacion de
su implementacion.

CONCLUSIONES Y RECOMENDACIONES

En esta seccion se presentan las conclusiones a las que se llego en el estudio,
en relacién a los objetivos planteados. Se hace una sintesis de los resultados
obtenidos, se evalla la relevancia y efectividad del Plan de Continuidad del Negocio
implementado y se discuten las implicaciones y posibles aplicaciones de los
resultados en otras organizaciones.

Ademas, se presentan una serie de recomendaciones para el mejoramiento y
optimizacién del Plan de Continuidad del Negocio, basadas en las lecciones
aprendidas y en la experiencia adquirida durante la implementacion del plan. Se
establecen también recomendaciones para futuras investigaciones en el tema, a partir
de las limitaciones y alcances del estudio realizado.

REFERENCIAS BIBLIOGRAFICAS

En esta seccion se presentan las referencias bibliograficas utilizadas en el
trabajo de investigacion, ordenadas segun las normas de citacion correspondientes.
Se incluyen tanto las fuentes consultadas como las citadas en el texto del trabajo, en
formato APA7.

ANEXOS: Informacion complementaria o de apoyo

En esta seccion se incluyen los anexos correspondientes al trabajo de

investigacion, tales como entrevistas realizadas, cuestionarios aplicados, registros y



documentos de apoyo, entre otros. Se presentan en un orden consecutivo y se indican

en el texto principal del trabajo para facilitar su ubicacion.



CAPITULO I: Antecedentes de Estudio

El presente capitulo presenta como objetivo facilitar una visién general de los
antecedentes que respaldan el desarrollo del trabajo de investigacion. En este sentido,
se abordaran diferentes componentes que permitiran contextualizar y comprender la
relevancia del tema de estudio. En primer lugar, se presentara el planteamiento del
problema, con el fin de exponer la situaciébn problematica que se aborda y su
proyeccion a futuro.

Asimismo, se explicard como el trabajo de investigacion contribuira a la solucion
0 mejora de esta situacion. Posteriormente, se describiran los objetivos de la
investigacion. Estos objetivos son acciones concretas que se llevaran a cabo en el
proceso de investigacion para cumplir con el propdsito general del estudio.

En relacion a la metodologia, se detallaran las operaciones metodoldgicas que
se utilizardn para alcanzar los objetivos. Asimismo, se expondra la justificacién del
estudio, presentando los motivos que fundamentan la factibilidad académica del plan
de trabajo de investigacion. En este sentido, se abordaran aspectos teoricos,
metodoldgicos y practicos que sustentan la relevancia y la contribucién del estudio.

En la seccion de definiciones fundamentales, se explicara el sentido que las
variable(s) y/o tépicos principales del tema tienen para el trabajo de investigacion o
tesis. Este procedimiento permitira contar con una comprension detallada y exacta de
los conceptos que se utilizaran durante la investigacion.

El apartado de alcances y limitaciones describira el ambito geografico, sectorial
u organizacional que se abordara en el desarrollo de la investigacion. De esta manera,
se especificaran los limites y alcances del estudio. Finalmente, se presentara el
cronograma de actividades, en un diagrama de Gantt, donde se detallaran las

actividades que se realizaran durante el proceso de investigacion y el tiempo que se



dedicara a cada una de ellas. De esta forma, se tendra un plan detallado de la
ejecucion del estudio.
1.1. Titulo del Tema

Propuesta de mejora para la gestion de respaldos de informacion para la
continuidad del negocio de la BVQ, 2022.

1.2. Planteamiento del Problema
1.3. Exposicion del problema

El crecimiento descontrolado y la falta de estandarizacion en la gestion de la
informacion almacenada en la BVQ han generado problemas de seguridad y de
acceso a la informacién en numerosas ocasiones. A medida que ha transcurrido el
tiempo, la generaciéon de informacion dentro de la empresa ha aumentado
considerablemente, lo que incluye bases de datos, aplicaciones informaticas en
desarrollo y en produccion, asi como su codigo fuente e informacion digital generada
por los usuarios a diario, la cual se considera de gran importancia para las tareas
diarias de trabajo (BVQ, 2023).

A medida que se automatizan procesos, sistemas y se generan nuevos
productos, la cantidad de informacién relacionada con lineas de codigo, programas y
bibliotecas, asi como los repositorios de bases de datos, también aumenta. La
automatizacion avanza debido a la evolucion natural de la tecnologia, asi como a
eventos inesperados como los confinamientos ocasionados por pandemias y otros
factores sociales y naturales. Con la creciente digitalizacion, los documentos fisicos
se han convertido en documentos digitales que se suman a la informacion existente,
lo que aumenta rapidamente el nimero y tamafo de la informacion (Romero, 2019).

Ademas, existe la falta de un estandar para el almacenamiento 6ptimo de esta

informacion, lo que incluye la falta de estandares para la nomenclatura de archivos, la



ubicacion del almacenamiento, la categorizacion, la importancia, el contenido, el
propietario, el tipo, la frecuencia y el tamafio. Esta falta de estandarizacion puede
causar una serie de problemas, como la pérdida de informacién importante o la
imposibilidad de recuperarla, la redundancia de datos, la falta de coherencia y la
ineficiencia en la gestion de la informacién (Henao, 2021).

Por lo anteriormente expuesto, se puede indicar que la gestidon efectiva de los
respaldos de informacion es esencial para garantizar la continuidad del negocio, la
eficiencia operativa y el cumplimiento normativo y legal. Por lo tanto, es importante
abordar el problema de la falta de estandarizacion y el crecimiento descontrolado de
la informacion almacenada en la BVQ, para mejorar la gestion de respaldos de
informacion y garantizar que la informacion critica esté disponible en todo momento.
1.4. Proyeccién del problema

Para almacenar adecuadamente la informacion es necesario conocer todos los
detalles de la informacién, como es su tamafio, para en base a este poder dimensionar
los medios y lugares de almacenamiento, ya que si no se controla adecuadamente;
se corre el riesgo que la informacion no esté segura, y no se puedan gestionar los
respaldos de una manera éptima y adecuada.

1.5. Necesidad del estudio

Es fundamental que la organizacion pueda garantizar la continuidad del negocio
mediante un adecuado respaldo de la informacion critica y su disponibilidad en el
momento necesario. Sin embargo, debido al crecimiento descontrolado y la falta de
estandarizacion en la gestion de la informacion almacenada, la BVQ ha enfrentado
problemas de seguridad y acceso a la informacion en varias ocasiones. En este
sentido, establecer directrices para un correcto manejo, administracion y gestion de la

informacion se vuelve crucial para garantizar la seguridad y disponibilidad de la



informacion critica en todo momento, lo que permitira que la institucion opere de
manera efectiva y eficiente a lo largo del tiempo.

1.6. Objetivos de la Investigacion

1.7. Objetivo General

Establecer las directrices necesarias y plasmar en un documento; para mejorar
sustancialmente el manejo, administracion y gestion de los respaldos de informacion,
para garantizar la continuidad del negocio de la Bolsa de Valores de Quito “BVQ”.
1.8. Objetivos Especificos

Realizar un diagnéstico detallado del estado actual de los procesos de manejo,
administracion y gestion de los respaldos de informacion en la BVQ.

Disefiar una propuesta de mejora que contemple la implementacion de
procesos y procedimientos estandarizados para el manejo, administracion y gestion
de los respaldos de informacién en la BVQ, con el fin de garantizar la seguridad y
disponibilidad de la informacion critica.

Establecer los mecanismos de control necesarios para garantizar el
cumplimiento de los procesos y procedimientos establecidos en la propuesta de
mejora, incluyendo la definiciébn de roles y responsabilidades, la implementaciéon de
herramientas tecnoldgicas.

Realizar recomendaciones especificas sobre el manejo, administracion y
gestion de los respaldos de informacion en la BVQ, con el objetivo de optimizar los
procesos existentes y garantizar la continuidad del negocio ante posibles incidentes o
desastres.

1.9. Metodologia
En esta seccion se describe la metodologia que se utilizara para llevar a cabo

el estudio de la gestion de la informacion y los respaldos en la empresa BVQ. La



metodologia se enfoca en la recoleccion de informacion detallada de las bases de

datos, aplicaciones y documentacion generada por los diferentes departamentos y

funcionarios de la organizacion. Ademas, se realizara un analisis exhaustivo de la

informacion recopilada para identificar los problemas y oportunidades de mejora en la

gestion de la informacion y los respaldos. La metodologia también incluye la propuesta

de un plan de accién para implementar cambios y establecer mecanismos de control

para garantizar la correcta implementacion y medir el éxito de la implementacién de la

propuesta. A continuacion, se presentan los pasos necesarios para la mejora:

Se realizara el levantamiento de informacion de las bases de datos,
aplicaciones e informaciébn generada por cada departamento y
funcionarios.

Por cada grupo de informacion se recolectara la informacion referente a
nombres de archivos, lugar de almacenamiento, categorizacion,
importancia, contenido, propietario, tipo, frecuencia y tamano. Y se
documentara en una matriz.

Se realizard el respectivo andlisis de la informacion levantada y en
funcién del andlisis; se procedera a clasificar y estandarizar la
informacion.

Se realizara el inventario de los medios de almacenamiento, en donde
se obtendra su ubicacion y tamafio de almacenamiento.

Con la informacién obtenida, se presentara la propuesta para una mejor
administracion y gestion de respaldos, asi como una adecuada gestion
de la informacion en lo que se refiere a la estandarizacion de nombres y

almacenamiento.



e Se disefiaran indicadores para medir el éxito de la implementacion de la
propuesta, tales como la frecuencia de respaldo, la disponibilidad de
informacion y la eficacia de los mecanismos de control.

e Se establecerdn mecanismos de control para garantizar la correcta
implementacion de la propuesta, y se disefiaran planes de accion para
corregir desviaciones identificadas durante la implementacion.

e Se realizardn recomendaciones adicionales para el manejo de la
informacion, basadas en los hallazgos y analisis realizados.

1.10. Justificacion

La presente investigacion tiene como objetivo mejorar sustancialmente el
manejo, administracion y gestion de los respaldos de informacién en la BVQ, con el
fin de garantizar la continuidad del negocio. La necesidad de esta propuesta surge
debido al crecimiento descontrolado y no estandarizado de la informacion generada
en la BVQ, lo que ha llevado a que la informacion no esté segura, no se respalde
correctamente y en muchas ocasiones, no sea de facil acceso o simplemente no se
encuentre.

En la justificacion tedrica, se considerara la teoria y las recomendaciones de
autores especializados en la gestion y administracién de la informacion, tales como
Davenport y Prusak (1997) mencionado en Villasana et al. (2021), quienes mencionan
la importancia de contar con un buen sistema de gestion de la informacién para
mejorar el rendimiento y la competitividad de las organizaciones. Ademas, se
revisaran teorias y conceptos relacionados con la estandarizacion de nombres y
almacenamiento de informacién para garantizar su facil recuperacién y acceso.

En la justificacion metodoldgica, se utilizaran técnicas y herramientas como la

recoleccion de datos y la elaboracion de matrices para el levantamiento de



informacion. Ademas, se realizard un analisis de la informacién obtenida para
clasificar y estandarizar la informacion, y se elaborara un inventario de los medios de
almacenamiento. Con base en esta informacion, se presentara una propuesta para
una mejor administracion y gestion de respaldos, asi como un adecuado manejo de la
informacion.

En cuanto a la justificacion practica, se beneficiaran directamente la BVQ y sus
trabajadores, quienes podran contar con un sistema de gestion de informacion mas
eficiente y seguro, lo que se traducira en una mejor continuidad del negocio y una
mayor competitividad en el mercado de valores. Asimismo, se beneficiaran
indirectamente los clientes y consumidores de la BVQ, quienes contaran con una
institucion mas confiable y segura para realizar sus inversiones.

1.11. Principales definiciones

A continuacion, se presenta una seccion de definiciones clave que son
relevantes para la comprension del presente trabajo de fin de master. Estas
definiciones son necesarias para establecer una base conceptual sélida que permita
una mejor comprensiéon de los conceptos y temas abordados en el estudio.

Administracién de lainformacion: Es la planificacion, organizacion, direccién
y control de los procesos y recursos involucrados en la gestion de la informacién de
una organizacion, con el fin de asegurar su disponibilidad, integridad, confidencialidad
y calidad (Nyemba, 2018).

Alertas de control de espacio y frecuencia: Son las notificaciones
automaticas generadas por los sistemas de gestion de informacion de una
organizacion para informar sobre la falta de espacio disponible en los medios de
almacenamiento o la necesidad de realizar respaldos de forma periddica para

asegurar la continuidad del negocio (Gupta y Goyalm, 2020).



Almacenamiento en la nube: Es una tecnologia que permite almacenar,
gestionar y acceder a datos y archivos a través de internet en servidores remotos en
lugar de almacenarlos en dispositivos fisicos locales, como discos duros 0 memorias
USB (Gupta y Goyalm, 2020).

Caseteras de cinta magnética (DAT): Son un tipo de dispositivo de
almacenamiento de datos en cinta magnética que se utilizé principalmente en la
década de 1990 para realizar copias de seguridad de datos y para el almacenamiento
de archivos de audio digital. (Gupta y Goyalm, 2020).

Categorizacion de informacion: Es el proceso de clasificar y agrupar la
informacion de una organizacién en funcién de sus caracteristicas, propiedades o
atributos comunes, con el fin de facilitar su gestion y uso (Smallwood, 2019).

Copia Offsite: Se refiere a una copia de seguridad de datos que se almacena
en un lugar fuera del sitio principal donde se encuentra la informacion original. Esta
copia adicional es importante para garantizar la recuperacion de datos en caso de un
desastre o una falla en el sitio principal. Al mantener una copia de los datos fuera del
sitio principal, se minimiza el riesgo de pérdida de datos en caso de incendio,
inundacién, terremoto u otra emergencia que pueda afectar al sitio principal
(Smallwood, 2019).

Continuidad del negocio: Es la capacidad de una organizacion para
mantener sus operaciones y servicios criticos ante situaciones de emergencia o
desastres que puedan interrumpir su funcionamiento normal (Elder y Elder, 2019).

Estandarizacion de nombres y almacenamiento: Es el proceso de
establecer reglas y convenciones para nombrar y organizar los archivos, asi como
carpetas que contienen la informacion de una organizacion, con el fin de facilitar su

identificacion, acceso y gestion (Smallwood, 2019).



Gestion de la informacion: Es el conjunto de procesos y herramientas
utilizados para adquirir, organizar, almacenar, proteger, mantener, distribuir y utilizar
la informacién de una organizacion de manera efectiva y eficiente (Nyemba, 2018).

Indicadores de crecimiento de informacion: Son las métricas 0 medidas
utilizadas para evaluar y monitorear el aumento o disminucion de la cantidad de informacion
almacenada por una organizacion en un periodo determinado (Room et al., 2021).

Log de almacenamiento: También conocido como registro de transacciones,
es un archivo que registra todas las operaciones de escritura que ocurren en una base
de datos o sistema de almacenamiento. Cada vez que se realiza una transaccion o
cambio en la base de datos, se registra en el log de almacenamiento para poder
recuperar esa informacion en caso de un fallo del sistema o de la necesidad de hacer
una copia de seguridad (Room et al., 2021).

Medios de almacenamiento: Son los dispositivos fisicos o virtuales utilizados
para guardar y preservar la informacion de una organizacion, tales como discos duros,
cintas magnéticas, nubes de almacenamiento, entre otros (Smallwood, 2019).

Memoria RAM: La memoria RAM (Random Access Memory) es un tipo de
memoria de acceso aleatorio que se utiliza en los ordenadores para almacenar
temporalmente los datos y programas que el procesador necesita para trabajar en
tiempo real. La RAM se considera una memoria volatil, ya que su contenido se pierde
cuando se apaga el ordenador (Gupta y Goyalm, 2020).

Memoria ROM: La Memoria ROM (Read-Only Memory o memoria de solo lectura
en espaiiol) es un tipo de memoria no volatil que se utiliza para almacenar datos que no
necesitan ser modificados o borrados con frecuencia. A diferencia de la memoria RAM,
gue es de lectura y escritura, la memoria ROM es de solo lectura, lo que significa que

solo se puede leer la informacién que se ha grabado en ella (Gupta y Goyalm, 2020).



Propietario de la informacién: Es la persona o entidad responsable de la
informacion de una organizacion, ya sea por haberla creado, adquirido o gestionado
(Smallwood, 2019).

Respaldo de informacion: Es el proceso de crear y guardar copias de
seguridad de los datos de una organizacion en un medio de almacenamiento
secundario con el fin de protegerlos ante posibles pérdidas o dafios (Nyemba, 2018).

Unidades de Disco Duro portéatiles: Es un dispositivo de almacenamiento
externo que se conecta a una computadora a través de un puerto USB y permite
almacenar y transferir datos de manera portatil (Gupta y Goyalm, 2020).

Unidades de Disco Rigido o “Duro”: Son dispositivos de almacenamiento de
datos no volatiles que se utilizan en computadoras y otros dispositivos electronicos
para almacenar y recuperar informacion de forma digital. (Gupta y Goyalm, 2020).

Unidades de Memoria Flash: Son dispositivos de almacenamiento de datos
no volatiles que utilizan memoria flash para almacenar y recuperar informacion digital.
Son pequefas, portatiles y tienen una capacidad de almacenamiento que va desde
unos pocos megabytes hasta varios terabytes. (Gupta y Goyalm, 2020).

1.12. Alcances y limitaciones

La propuesta de mejora sera realizada en la BVQ (Casa Matriz), ubicada en la
Avenida Rio Amazonas y Jeronimo Carrion N21-252 Edificio Londres, Quito, Ecuador.
Ademas, el estudio se aplicara en el area de Tl de la institucion durante el periodo del
mes de julio 2022 al mes de diciembre 2022. Por otra parte, se presentan las
delimitaciones de esta investigacion, con el fin de establecer con claridad los aspectos
gue no seran cubiertos en el desarrollo del estudio. Es importante mencionar que estas
delimitaciones se han establecido con el objetivo de garantizar la viabilidad y la

eficacia de la investigacion, ya que se han identificado ciertos aspectos que se



escapan de las posibilidades del presente trabajo o que simplemente son

inalcanzables en el marco de la presente investigacion.

No se incluirdn aspectos relacionados con la infraestructura tecnoldgica
de la BVQ, como la adquisicion de nuevos servidores, redes de
comunicacion, entre otros.

No se abordaran los temas relacionados con la seguridad de la
informacién y su proteccion en caso de amenazas externas.

No se incluirdn aspectos relacionados con la migracion de la informacion
a nuevas plataformas o sistemas.

No se abordaran los aspectos legales y normativos relacionados con la
gestion y administracion de la informacion.

No se abordaran los temas relacionados con la gestion y administracion
de la informaciébn en departamentos y areas no criticas para la

continuidad del negocio.



CAPITULO II: Marco Teo6rico

Para el desarrollo del presente trabajo de investigacion, es esencial
comprender con claridad las definiciones que se derivan de cada una de las variables
de estudio, incluyendo la informacidn, la gestion de respaldos y el plan de continuidad.
A medida que la tecnologia avanza rapidamente, es importante recordar los conceptos
y definiciones béasicas y observar como ha evolucionado a lo largo del tiempo. Una
vez que se tienen claros estos conceptos y definiciones, se pueden utilizar como guia
para estructurar, desarrollar y proponer un plan de mejora para la gestion de respaldos
de informacién y la continuidad del negocio de la BVQ.
2.1. Conceptualizacion de gestion de respaldos de informacién

En este apartado se presentan las conceptualizaciones de gestidon de respaldos
de informacion que fundamentan tedricamente el desarrollo del trabajo de titulacion.
La comprension adecuada de los conceptos es fundamental para establecer el marco
tedrico y la base conceptual que sustentara el estudio. Para ello, se describen las
definiciones y caracteristicas relevantes de cada variable de estudio, lo que permitira
una mejor comprension de las mismas y su relacion con el tema de investigacion.
Asimismo, se identificaran y analizaran los principales conceptos relacionados con
cada una de las variables de estudio, con el objetivo de establecer una perspectiva
clara y precisa de los mismos.
2.1.1. Gestion de TI

La gestion de Tecnologias de la Informacion (TI) se refiere al conjunto de
procesos y practicas utilizados por una organizacion para administrar y controlar sus
recursos de Tl de manera efectiva y eficiente. Esto incluye la planificacion, el disefio,
la implementacién y la supervision de los sistemas de informacion y tecnologias en la

organizacion, con el objetivo de garantizar que estén alineados con los objetivos



estratégicos y operativos de la empresa. La gestion de Tl también implica la gestion
de riesgos, la seguridad de la informacion, el cumplimiento normativo y la gestion de
proyectos de Tl (Gupta y Goyalm, 2020).

Asimismo, segun IBM (2023c) indica que la gestion de tecnologias de la
informacion (TI1) se refiere al proceso de planificacion, organizacion, implementacion
y control de los recursos y tecnologias de informacién en una organizacion. Esto
incluye la gestién de sistemas informaticos, redes, software, hardware y bases de
datos, asi como la gestidén de la seguridad y privacidad de la informacion.

Del mismo modo, la Biblioteca de Infraestructura de Tecnologia de la
Informacién (ITIL) define la Gestidn de Servicios de Tl como un conjunto de practicas
gue se enfocan en la entrega de servicios de Tl de calidad para satisfacer las
necesidades de los usuarios y la organizacion (ITIL, 2022). También, COBIT define la
Gestién de Tl como la responsabilidad de los lideres empresariales y de Tl para
aprovechar al maximo la tecnologia de la informacién y crear valor para el negocio
(ISACA, 2022).

De este concepto de gestion de Tl se puede inferir que se trata de un conjunto
de procesos, politicas, procedimientos y practicas que se utilizan para administrar y
controlar los recursos y tecnologias de la informacién de una organizacion. Su objetivo
principal es garantizar que los sistemas de informacion y tecnologia sean eficientes,
efectivos y estén alineados con los objetivos de la organizacion. La gestion de TI
también implica la toma de decisiones estratégicas y la planificacion a largo plazo para
asegurar que los recursos de Tl se manejen de manera efectiva y eficiente para apoyar

el crecimiento y la sostenibilidad de la organizacion.



2.1.1.1. Politicas y estrategias de gestion de informacién.

Las politicas y estrategias de gestion de informacion son un conjunto de
principios, directrices y medidas planificadas para administrar la informacion de una
organizacion de manera efectiva y eficiente. Estas politicas y estrategias establecen
como se debe recopilar, almacenar, proteger, utilizar y compartir la informacion en una
organizacion (Blair, 2021).

Del mismo modo, Smallwood (2019) indica que las politicas y estrategias de
gestion de informacion son un marco de trabajo que establece las pautas y normas
para que la informacién sea gestionada de manera adecuada en una organizacion.
Estas politicas y estrategias se disefian para garantizar que la informacién se utilice
de manera efectiva para tomar decisiones y apoyar los objetivos de la organizacion,
al mismo tiempo que se protege la informacion sensible y confidencial de posibles
amenazas o riesgos.

Se puede deducir que las politicas y estrategias de gestion de informacién se
refieren a las decisiones, directrices y acciones planificadas que una organizaciéon
establece para gestionar y controlar la informacién de manera efectiva y eficiente.
Estas politicas y estrategias estan disefiadas para garantizar que la informacién se
utilice de manera adecuada y responsable, asi como para protegerla de pérdidas,
dafos o accesos no autorizados.

También, implican la identificacion de las necesidades de informacion de la
organizacion y la determinacion de las fuentes, formatos, procedimientos y
tecnologias adecuados para gestionar y utilizar esa informacion de manera efectiva.
Concisamente, las politicas y estrategias de gestion de informacion son un conjunto

de principios y practicas disefiados para garantizar que la informacién se gestione de



manera efectiva, eficiente y segura para respaldar los objetivos y procesos de una
organizacion.
2.1.1.2. Infraestructura de TI.

La infraestructura de Tl se refiere al conjunto de componentes tecnoldgicos que
permiten la gestion y operacion de los sistemas, asi como los servicios de informacion
de una organizacion. Esto incluye hardware, software, redes, sistemas de
almacenamiento, servidores, entre otros elementos necesarios para garantizar la
disponibilidad, confiabilidad, seguridad y escalabilidad de los sistemas de informacion
de una empresa u organizacion. La infraestructura de Tl es esencial para el correcto
funcionamiento de los procesos de negocio y la toma de decisiones en una
organizacion (Lovatt, 2021).

Adicionalmente, Arabnia et al. (2019) indican que la infraestructura de Tl se
define como el conjunto de componentes fisicos y logicos que se utilizan para la
gestion y procesamiento de datos, informacién y conocimiento en una organizacion.
Asimismo, puede incluir hardware como servidores, dispositivos de almacenamiento
y redes de comunicaciones, asi como software de sistemas operativos, bases de
datos, aplicaciones empresariales y herramientas de colaboracion.

Se puede inferir que la infraestructura de Tl es una parte fundamental para la
gestion de la tecnologia de la informaciébn en cualquier organizacion, ya que
proporciona los recursos y medios necesarios para garantizar el funcionamiento de
los sistemas informaticos y su disponibilidad para el uso de los usuarios. Sin embargo,
es importante tener en cuenta que la infraestructura de Tl no es una solucion aislada
para la gestion de TI, sino que debe estar integrada en una estrategia mas amplia que
abarque también otros aspectos clave como la planificacion estratégica, la gestion de

proyectos, la seguridad de la informacion, la gestion de los servicios de TI, entre otros.



Ademas, la infraestructura de Tl también esta sujeta a ciertos riesgos, como la
obsolescencia tecnologica, la falta de escalabilidad, la incompatibilidad entre los
diferentes sistemas, la falta de redundancia, entre otros. Por lo tanto, es importante
que la gestion de Tl tenga en cuenta estos riesgos y trabaje para mitigarlos a traves
de la implementacion de mejores practicas y la adopcidn de soluciones tecnolégicas
adecuadas.

2.1.1.3. Seguridad de lainformacion.

La seguridad de la informacion se refiere a la proteccion de la informaciéon de
una organizacion contra el acceso, uso, divulgacion, interrupcion, alteracién o
destruccion no autorizados. La seguridad de la informacién se enfoca en mantener la
confidencialidad, integridad y disponibilidad de la informacion, asegurando que solo
las personas autorizadas puedan acceder a ella y que no se modifique o elimine de
manera no autorizada (Smallwood, 2019). Asimismo, para Vega (2021) comenta que
también se refiere a la proteccion contra amenazas externas, como hackers y virus
informaticos, y amenazas internas, como empleados deshonestos o descuidados.

También, Lundgren y Moéller (2019) indican que en general, se refiere a la
proteccion de la informacién y los sistemas que la almacenan, procesan y transmiten,
para garantizar su confidencialidad, integridad y disponibilidad. También se
mencionan otros aspectos, como la autenticidad, la no repudio y la privacidad. La
seguridad de la informacion se considera un desafio multidimensional y en constante
evolucion, que requiere la participacion de multiples actores y la implementacion de
medidas técnicas, organizativas y legales.

Se puede inferir que la seguridad de la informacién es un tema critico para
cualquier organizacion y su importancia se ha vuelto cada vez mas evidente a medida

qgue la tecnologia se ha vuelto mas central en las operaciones empresariales. La



implementacion de medidas de seguridad adecuadas y eficaces es un proceso
continuo que requiere una combinacion de politicas, practicas, tecnologia y
capacitacion de los empleados para proteger los datos de posibles amenazas y
garantizar la privacidad, asi como la confidencialidad de la informacién de los clientes
y usuarios.

2.1.1.4. Continuidad del negocio.

La continuidad del negocio se refiere a la capacidad de una organizacion para
mantener sus operaciones criticas en caso de interrupciones inesperadas. Esto incluye
cualquier evento que pueda afectar la capacidad de una organizacion para operar, como
desastres naturales, fallas de equipos, ciberataques o interrupciones en la cadena de
suministro. Ademas, la continuidad es esencial para garantizar que una organizacion
pueda recuperarse rapidamente de una interrupcién y minimizar cualquier impacto
negativo en sus operaciones, clientes y reputacion. Implica la implementacion de planes
de respuesta a emergencias, la realizacion de pruebas y simulaciones, y la
identificacidn, asi como la gestién de riesgos potenciales (Kliem y Richie, 2015).

Del de misma forma, Gaspar (2010) lo define como la capacidad de una
organizaciéon para mantener el funcionamiento de sus actividades y servicios
esenciales en situaciones de crisis, emergencias 0 eventos imprevistos que puedan
afectar su normal funcionamiento.

Se puede inferir que la continuidad del negocio es la importancia de contar con
planes actualizados y bien estructurados, asi como de la necesidad de tener una
cultura organizacional que promueva la preparacion para emergencias y la gestion de
riesgos. Ademas, la continuidad del negocio debe ser considerada como un proceso
continuo y no como un evento Unico, y debe estar integrada en la planificacion

estratégica y operativa de la organizacion.



Plan de continuidad.

Un plan de continuidad es un conjunto de acciones y procedimientos
planificados que deben realizarse para garantizar la continuidad de las operaciones
criticas de una organizacién en caso de que ocurra un evento disruptivo. Este plan
establece los procedimientos y recursos necesarios para garantizar que la
organizacion pueda continuar operando en el nivel minimo necesario, 0 en un nivel
reducido, durante un periodo de tiempo especifico después de un evento adverso. El
objetivo principal de un plan de continuidad es minimizar el impacto de los eventos
disruptivos en la organizacién y asegurar la recuperacion de las operaciones criticas
en el menor tiempo posible (Kliem y Richie, 2015).

Ademas, Gaspar (2010) lo define como un documento que establece las
estrategias, procedimientos y acciones necesarias para garantizar la continuidad de
las actividades y servicios esenciales de una organizacion en situaciones de crisis 0
desastres.

Segun Alnahari (2021) indica que un plan de continuidad es un documento que
describe los procedimientos que una organizacion debe seguir para garantizar la
continuidad de sus operaciones criticas en caso de desastres naturales, fallas
técnicas, errores humanos u otros eventos que puedan afectar la disponibilidad de los
recursos y sistemas de la empresa. Ademas, un analisis critico de un plan de
continuidad debe evaluar si el plan es completo, adecuado y efectivo para garantizar
la continuidad de los procesos criticos de la organizacion. Algunos aspectos que se
pueden considerar son:

e |dentificacion de los procesos criticos: el plan debe definir claramente
cudles son los procesos y sistemas mas importantes para el negocio, y

establecer procedimientos especificos para garantizar su continuidad.



e Evaluacién de riesgos: es importante que el plan incluya un andlisis de
los posibles riesgos y amenazas que puedan afectar los procesos
criticos, para que se puedan tomar medidas preventivas y de
contingencia adecuadas.

e Procedimientos detallados: el plan debe incluir procedimientos
detallados para cada uno de los escenarios de contingencia
identificados, de manera que los empleados puedan seguirlos facilmente
en caso de emergencia.

e Pruebas y actualizaciones: el plan debe ser probado regularmente para
asegurar que sea efectivo, y actualizado constantemente para incluir
nuevos sistemas, procesos y cambios en las amenazas y riesgos.

De los autores mencionados se puede inferir que un plan de continuidad es un
conjunto de estrategias y procedimientos que deben ser planificados y aplicados para
garantizar la continuidad de las operaciones criticas de una organizacién en caso de
eventos disruptivos, como desastres naturales, fallas técnicas o errores humanos.
Ademas, un plan de continuidad debe identificar claramente los procesos criticos y
establecer procedimientos especificos para garantizar su continuidad, evaluar los
posibles riesgos y amenazas que puedan afectar los procesos criticos, y proporcionar
procedimientos detallados para cada uno de los escenarios de contingencia
identificados.

También se puede inferir que un plan de continuidad debe ser probado
regularmente y actualizado constantemente para incluir nuevos sistemas, procesos y
cambios en las amenazas, asi como riesgos. Igualmente, se puede ver que un analisis
critico del plan de continuidad debe evaluar si el plan es completo, adecuado y efectivo

para garantizar la continuidad de los procesos criticos de la organizacion. Por ello, los



autores mencionados ofrecen perspectivas complementarias y actualizadas sobre el
concepto de plan de continuidad, lo que puede ser Util para la elaboracién de un plan
de continuidad efectivo para una organizacion.

Objetivos de un plan de continuidad.

Segun Kliem y Richie (2015) los objetivos principales de un Plan de Continuidad
de Negocio (PCN) son:

e Garantizar la continuidad del negocio: El principal objetivo de un PCN es
garantizar que la empresa pueda continuar operando, incluso en
situaciones de crisis o desastres.

e Minimizar los riesgos: EI PCN tiene como objetivo minimizar los riesgos
asociados a la interrupcion del negocio, como la pérdida de ingresos,
clientes, reputacion, entre otros.

e Establecer una estructura organizativa: Un PCN debe establecer una
estructura organizativa clara y definir las responsabilidades y roles de
las personas que intervienen en la gestion de la contingencia.

e Maximizar la eficiencia y eficacia: EI PCN debe garantizar la eficiencia y
eficacia de las acciones llevadas a cabo durante la contingencia para
minimizar el impacto sobre la organizacion.

e Mejorar la capacidad de recuperacion: EI PCN debe mejorar la
capacidad de recuperacion de la organizacion, permitiendo una rapida
respuesta ante situaciones de crisis y minimizando el impacto sobre el
negocio.

Asimismo, Alnahari (2021) indica que el establecimiento de los objetivos de un
Plan de Continuidad es crucial para garantizar la supervivencia de la organizacion en

situaciones de crisis. Estos objetivos deben ser realistas y alcanzables para evitar la



creacion de expectativas irreales en la organizacion. Por otro lado, es importante que
los objetivos sean especificos y adecuados a las necesidades de la organizacion. El
plan debe ser personalizado a la organizacion, ya que cada una puede tener diferentes
necesidades y requerimientos. Ademas, los objetivos deben ser evaluados
periodicamente y ajustados segun sea necesario para garantizar que sigan siendo
relevantes y efectivos.

De acuerdo con los autores citados, se puede inferir que los objetivos de un
plan de continuidad son garantizar la continuidad del negocio, minimizar los riesgos
asociados a la interrupcion del negocio, establecer una estructura organizativa clara,
maximizar la eficiencia y eficacia de las acciones llevadas a cabo durante la
contingencia, y mejorar la capacidad de recuperacion de la organizaciéon. Ademas, se
destaca la importancia de establecer objetivos realistas, especificos y adecuados a
las necesidades de la organizacion, y de evaluar periédicamente, asi como ajustar los
objetivos segun sea necesario para garantizar su relevancia y efectividad.

Etapas de un plan de continuidad.

Segun Gaspar (2010) define las etapas de un plan de continuidad en cuatro
fases principales:

e Andlisis de riesgos: En esta fase se identifican y evalian los posibles
riesgos y amenazas que podrian afectar el negocio. También se analiza
el impacto que tendrian estas situaciones y se establecen prioridades.

e Disefio del plan: Una vez que se han identificado los riesgos, se procede
a disefar un plan de accion que permita hacer frente a las situaciones
identificadas en la fase anterior. Se establecen los procedimientos a
seguir y se definen los roles y responsabilidades de cada persona

involucrada.



¢ Implementacion del plan: En esta fase se llevan a cabo las medidas y
acciones necesarias para implementar el plan de continuidad. Es
importante asegurarse de que el personal est4 capacitado y entrenado
para actuar en caso de emergencia.

e Mantenimiento y actualizacion del plan: Un plan de continuidad no es
estatico, sino que debe ser revisado y actualizado periddicamente. En
esta fase se realizan pruebas y simulaciones para evaluar su eficacia y
se hacen los ajustes necesarios para mejorarlo.

Del mismo modo, Alnahari (2021) indica que las etapas de un Plan de
Continuidad son los pasos necesarios para desarrollar e implementar un plan de
continuidad de negocio. Estas etapas pueden variar segun el autor o la fuente
consultada, pero generalmente incluyen:

e Andlisis de impacto en el negocio: En esta etapa se identifican los
procesos criticos, los recursos necesarios para llevarlos a cabo y las
posibles consecuencias de una interrupcion.

e Evaluacion de riesgos: Se identifican las amenazas y se evaltan los
riesgos asociados a cada una de ellas. Se determinan las medidas
preventivas y de contingencia necesarias para mitigar los riesgos.

e Desarrollo del plan: Se elabora el plan de continuidad de negocio,
incluyendo los procedimientos y recursos necesarios para garantizar la
continuidad de las operaciones criticas.

e Implementacion del plan: Se ponen en marcha las medidas preventivas

y de contingencia establecidas en el plan.



e Prueba y mantenimiento del plan: Se realizan pruebas para verificar la
efectividad del plan y se realizan actualizaciones y mantenimiento
periddico para asegurar su vigencia y eficacia.

Se puede inferir que las etapas de un Plan de Continuidad son fundamentales
para garantizar la continuidad de las operaciones de una organizacion en situaciones
de crisis. Ambos autores coinciden en que las etapas incluyen la identificacion y
evaluacion de riesgos, el disefio de un plan de accion, la implementacién de medidas
y acciones, el mantenimiento y actualizacion periddica del plan. Ademas, es
importante destacar que el plan debe ser personalizado a las necesidades y
caracteristicas especificas de cada organizacidon y que su efectividad debe ser
evaluada periédicamente a través de pruebas y simulaciones.

Tipos de plan de continuidad

Segun Gaspar (2010) establece tres tipos de PCN que se indican
seguidamente:

e Plan de Recuperacion ante Desastres (DRP): Este tipo de plan se enfoca

en la recuperacion de la infraestructura de Tl y los sistemas de informacion

luego de un desastre natural o causado por el hombre, como un incendio o

un ciberataque.

e Plan de Continuidad de Negocio (BCP): Este tipo de plan se enfoca en
mantener las operaciones criticas del negocio en caso de un evento
disruptivo, como un fallo del equipo o una interrupcién del servicio de
energia eléctrica.

e Plan de Contingencia: Este tipo de plan se enfoca en la respuesta inmediata
y las acciones que deben tomarse en caso de un evento disruptivo, como

un terremoto o0 una emergencia médica.



Adicionalmente, Kliem y Richie (2015) hacen referencia al Plan de crisis (Crisis

Management Plan): Este tipo de plan se enfoca en la gestion de situaciones de crisis

que pueden afectar la reputacion y la imagen de la organizacion, incluyendo

procedimientos de comunicacion y coordinacion con los medios de comunicacion, las

autoridades y las partes interesadas.

Se puede inferir que los autores mencionados identifican varios tipos de Planes

de Continuidad que una organizacion debe tener en cuenta para proteger sus

operaciones criticas y su reputacion en caso de un evento disruptivo.

En primer lugar, el Plan de Recuperacién ante Desastres (DRP) es
importante para garantizar la recuperacion de la infraestructura de Tl 'y
los sistemas de informacion en caso de desastres naturales o
provocados por el hombre, como incendios o ciberataques.

En segundo lugar, el Plan de Continuidad de Negocio (BCP) es esencial
para garantizar que las operaciones criticas del negocio puedan
continuar en caso de un evento disruptivo, como un fallo del equipo o
una interrupcién del servicio de energia eléctrica.

En tercer lugar, el Plan de Contingencia es importante para garantizar
una respuesta inmediata y las acciones necesarias en caso de eventos
disruptivos, como terremotos o emergencias médicas.

Por ultimo, el Plan de crisis (Crisis Management Plan) se enfoca en la
gestion de situaciones de crisis que pueden afectar la reputaciéon y la
imagen de la organizacion, incluyendo procedimientos de comunicacion
y coordinacién con los medios de comunicacién, las autoridades y las

partes interesadas.



En resumen, es importante que una organizacion tenga en cuenta todos estos
tipos de Planes de Continuidad, ya que cada uno se enfoca en diferentes aspectos de
la continuidad del negocio y puede ayudar a reducir el impacto de un evento disruptivo
en la organizacion.

2.1.2. Respaldos de informacion

Para abordar esta variable de estudio, es fundamental comprender qué es la
informacion, los diferentes tipos de informacion y su clasificacion segun su relevancia.
Ademas, resulta crucial identificar quiénes son los responsables de generar la
informacion, dénde se origina y como se relaciona con los procesos y actividades de
la institucién. De esta manera, se podra establecer una adecuada organizacion y
gestion de la informacion generada en la empresa. Por ello, con el objetivo de
consolidar y precisar el concepto de informacion, es necesario revisar diversas
definiciones y enfoques teoricos.

2.1.2.1. Informacion.

La informacion se define como datos procesados y organizados que tienen
significado y relevancia en un contexto determinado. La informacion puede
presentarse en diferentes formas, como texto, imagenes, audio o video, y puede ser
almacenada y transmitida en varios medios y formatos, como papel, discos duros,
nubes de almacenamiento, entre otros (Blair, 2021).

Ademas, la informacion puede ser clasificada segun su tipo (por ejemplo,
informacion financiera, informacion de recursos humanos, informacion de
investigacion) y segun su importancia y valor para la organizacion. La gestion
adecuada de la informacion es esencial para el éxito de una organizacion y la toma

de decisiones informadas. En este contexto, los respaldos de informacion juegan un



papel critico al asegurar la disponibilidad y recuperacion de la informacién ante
posibles pérdidas o fallas en los sistemas de almacenamiento (Blair, 2021).

Del mismo modo, Lundgren y Mdller (2019) indican que la informacioén se refiere
a los datos procesados y organizados que tienen significado y relevancia en un
contexto especifico. Puede presentarse en diferentes formas, como texto, imagenes,
audio o video, y puede ser almacenada, asi como transmitida en diversos medios y
formatos. La informacion es fundamental para la toma de decisiones, la comunicacion,
la investigacion y el conocimiento en general.

El concepto de informacion descrito destaca la importancia de la organizacion
y el significado de los datos procesados en un contexto determinado. También se
menciona la clasificacion de la informacion segun su tipo e importancia para la
organizacion, y como la gestiéon adecuada de la informacién es fundamental para la
toma de decisiones informadas y el éxito de la organizacién. Ademas, se destaca el
papel critico que juegan los respaldos de informacion en la disponibilidad vy
recuperacion de la informacion en caso de pérdidas o fallas en los sistemas de
almacenamiento.

Segun Chiavenato informacién es "el conjunto de datos procesados que tienen
significado y utilidad para quien los utiliza" (Chiavenato, 2006, p.110). Ademas, el
autor destaca que la informacién se puede presentar en diferentes formatos y medios,
y que su adecuada gestion es fundamental para la toma de decisiones y el éxito de
una organizacion.

Para Ferrell O. C. y Hirt Geoffrey definen informacion como "datos que han sido
recopilados, organizados y procesados para tener significado y valor para quien los
recibe" (Ferrell et al., 2010, p.121). Esta definicion enfatiza la importancia de la

organizacion y el procesamiento de los datos para que la informacion tenga sentido y



valor para el receptor. Ademas, también sugiere que la informacion es un recurso
valioso que puede ser utilizado para tomar decisiones informadas.

Segun Czinkota y Kotabe (2001) definen la informacién como un conjunto de
datos organizados que poseen significado y valor para una organizacion en un
determinado contexto. La informacion puede adoptar diversas formas, como texto,
imagenes, audio o video, y puede almacenarse y transmitirse mediante diferentes
medios y formatos, como el papel o los dispositivos electronicos. Ademas, la
informacion puede ser clasificada segun su tipo y su importancia para la organizacion.
La adecuada gestion de la informacion es esencial para la toma de decisiones
informadas y el éxito de una organizacion.

La definicion de Czinkota y Kotabe destaca la importancia de la informacién en
el contexto empresarial y su papel en la toma de decisiones informadas. Ademas,
sefala que la informacién puede presentarse en diferentes formas y medios, lo que
sugiere que su gestion adecuada es fundamental para el éxito organizacional. Sin
embargo, a diferencia de la definicion previamente presentada, esta no menciona la
importancia de la organizacion y clasificaciéon de la informacién segun su tipo e
importancia.

Por lo tanto, podria decirse que esta definicion es mas enfocada en el papel de
la informacion en la toma de decisiones empresariales, mientras que la definicion
anterior se centra en la importancia de su correcta gestion y clasificacion. En cualquier
caso, ambas definiciones enfatizan la importancia de la informacion y su gestion
adecuada en la toma de decisiones informadas y el éxito organizacional.

Los autores Toffler y Toffler (2006) hacen referencia a la idea de que los datos
por si solos no son suficientes para proporcionar informacion valiosa. Segun los

autores, los datos son solo "materia prima" para la creacion de informacion, y es



necesario procesarlos y contextualizarlos adecuadamente para obtener informacion
atil y relevante. Los autores también sefialan que la abundancia de datos en la era
digital puede llevar a una "sobrecarga de informacioén™ o a una "infobesidad”, donde la
cantidad de informacion disponible supera la capacidad de procesamiento y uso
efectivo por parte de las personas y las organizaciones. En este sentido, Toffler y
Toffler destacan la importancia de la gestion de la informacion y el conocimiento en
un mundo cada vez mas digitalizado y conectado.

A partir de las definiciones proporcionadas, se puede observar que todas tienen
en comun el concepto de informacion como datos procesados y organizados que
tienen significado y relevancia en un contexto determinado. Ademas, todas hacen
hincapié en la importancia de la gestiébn adecuada de la informacién para el éxito de
una organizacion y la toma de decisiones informadas.

La definicién de Toffler y Toffler (2006) aporta una perspectiva interesante al
enfatizar que la informacion es algo mas que datos, es una forma de conocimiento
gue implica una comprensién profunda del contexto en el que se encuentra. Ademas,
destacan la importancia de la creatividad y la innovacion para la generacién de nuevos
conocimientos a partir de la informacion.

En general, todas las definiciones apuntan a la idea de que la informacion es
un recurso valioso y estratégico que puede proporcionar ventajas competitivas a las
organizaciones, siempre y cuando se gestionen adecuadamente. Por tanto, resulta
fundamental para las empresas contar con una politica adecuada de respaldos de
informacion para protegerla y asegurar su disponibilidad ante posibles pérdidas o
fallas en los sistemas de almacenamiento. En el mismo contexto, de acuerdo con los
significados que se encuentran en el Diccionario de la Real Academia Espafiola RAE

(2023), se puede apreciar en la Figura 1 los diferentes usos de la palabra.



Figura 1

Usos de la palabra informacion

Pruebas que se hacen de la calidad y circunstancias necesarias en una persona para
un empleo u honor.

Comunicacion o adquisicion de conocimientos que permiten ampliar o precisar los que
se poseen sobre una materia determinada.

Nota: La figura representa el Usos de la palabra informacion. Tomado de: RAE

(2023).

Tomando como base cada uno de los conceptos, definiciones e ideas citadas
anteriormente, se puede definir la informacién como un conjunto de datos procesados
y organizados que tienen significado y relevancia en un contexto determinado. Esta
informacion puede presentarse en diferentes formas y ser almacenada y transmitida
en varios medios y formatos. Ademas, es importante clasificarla seguin su tipo e
importancia para la organizacion y gestionarla adecuadamente para lograr la toma de
decisiones informadas y el éxito organizacional.

Por ello, la gestién adecuada de la informacién es fundamental para asegurar la
disponibilidad y recuperacion de la informacién ante posibles pérdidas o fallas en los
sistemas de almacenamiento. Los autores también enfatizan que los datos por si solos

no son suficientes para proporcionar informacion valiosa y que es necesario procesarlos



y contextualizarlos adecuadamente. En este sentido, la sobrecarga de informacion
puede llevar a una situacion en la que la cantidad de informacion disponible supera la
capacidad de procesamiento y uso efectivo por parte de las personas y las
organizaciones. Por lo tanto, en un mundo cada vez mas digitalizado y conectado, la
gestion de la informacion y el conocimiento se convierte en un aspecto clave.

2.1.2.2. Ciclo devidade lainformacion.

Segun SAP (2023) el ciclo de vida de la informacion se refiere al conjunto de
fases por las que atraviesa la informacion desde su creacion hasta su eventual
disposicion final. El ciclo de vida de la informacion consta de varias etapas:

e Creacion: En esta etapa, la informacién se crea y se ingresa en el
sistema de gestion de informacion.

¢ Almacenamiento: Después de que se crea la informacién, se almacena
en un medio de almacenamiento, como un disco duro o un servidor.

e Uso: Durante esta etapa, la informacion se utiliza para la toma de
decisiones y otros fines operativos.

e Mantenimiento: La informacibn se mantiene durante un periodo
determinado de tiempo para garantizar que esté disponible y sea
precisa.

e Disposicion: En esta etapa, la informacion se elimina o archiva para su
futura referencia.

Cada una de estas etapas es importante en el ciclo de vida de la informacion,
ya que ayuda a garantizar que la informacidn sea precisa, relevante y esté disponible
cuando sea necesario. Ademas, un ciclo de vida de informacion bien definido puede
ayudar a garantizar la seguridad y privacidad de la informacion, asi como a cumplir

con las regulaciones y leyes aplicables (SAP, 2023).



También, Moulos et al. (2018) indican que el ciclo de vida de la informacion es el
proceso que sigue la informacion desde su creacion hasta su eliminacion o archivo. Este
ciclo se divide en diferentes etapas, que incluyen la creacion o generacion de la
informacion, la captura, el almacenamiento, la gestion y el uso de la informacion, la
conservacion y el archivo, y finalmente, la eliminacién de la informacién cuando ya no es
necesaria. Por ello, el objetivo del ciclo de vida de la informacion es asegurar que la
informacioén se gestione de manera efectiva y eficiente durante todo su ciclo de vida, y
gue se proteja adecuadamente en cada etapa. De esta manera, se garantiza la
disponibilidad, accesibilidad, integridad y seguridad de la informacion, y se cumple con
las regulaciones y requisitos organizacionales en cuanto a la gestion de la informacion.

Se puede inferir que el ciclo de vida de la informacion es un proceso esencial para
garantizar la gestion efectiva y eficiente de la informacién desde su creacion hasta su
eliminacibn o archivo, y que involucra diferentes etapas como la creacion,
almacenamiento, uso, mantenimiento y disposiciéon de la informacién. Ademas, es
importante tener un ciclo de vida bien definido para asegurar la precision, relevancia y
disponibilidad de la informacién, asi como la seguridad y privacidad de la misma vy el
cumplimiento de las regulaciones y leyes aplicables. En general, los autores destacan la
importancia de una gestion adecuada de la informacion en las organizaciones y el valor
que tiene un ciclo de vida de la informacion bien establecido en este proceso.

2.1.2.3. Metodologias para gestionar el ciclo de vida de la informacion.

Existen varias metodologias que se utilizan para gestionar el ciclo de vida de la
informacion. A continuacién, se pueden mencionar las siguientes que son las mas
utilizadas:

e Information Lifecycle Management (ILM): Es una metodologia que se

enfoca en el ciclo de vida completo de la informacién, desde su creacion



hasta su eliminacion. Esta metodologia se basa en el principio de que la
informacion debe ser gestionada de forma diferente segun su valor y su
estado. ILM se utiliza principalmente en entornos empresariales y ayuda
a las organizaciones a optimizar el almacenamiento, mejorar la eficiencia
operativa y reducir los costos (SAP, 2023).

e Enterprise Content Management (ECM): Es una metodologia que se
enfoca en la gestion de todo el contenido de una organizacion,
incluyendo documentos, imagenes, correos electronicos y videos. ECM
incluye la captura, almacenamiento, gestion, distribucion y preservacion
del contenido. Esta metodologia se utiliza principalmente en entornos
empresariales y ayuda a las organizaciones a mejorar la eficiencia
operativa y a reducir los riesgos legales (IBM, 2023b).

e DataLifecycle Management (DLM): es una metodologia que se enfoca
en la gestion del ciclo de vida de los datos, desde su creacion hasta su
eliminacion. DLM incluye la identificacion, clasificacion,
almacenamiento, gestion y eliminacién de los datos. Esta metodologia
se utiliza principalmente en entornos de tecnologia de la informacion y
ayuda a las organizaciones a optimizar el almacenamiento y la gestion
de datos (IBM, 2023a).

2.1.2.4. Tipos de Informacion.

Es fundamental e imprescindible analizar los tipos de informacién, ya que sera
de mucha utilidad para la presente investigacion el poder clasificar, administrar y
almacenar la informacioén de una manera estructurada y ordenada.

Los tipos de informacion se clasifica en:



Informacién Privilegiada.

Es aquella que se encuentra restringida a un grupo selecto de personas que
tienen acceso a ella debido a su cargo o funcion dentro de la organizacién. Esta
informacion puede estar relacionada con decisiones importantes, negociaciones
comerciales o datos sensibles que deben ser protegidos por ley (Garcia, 2019).

Segun la National Institute of Standards and Technology (NIST) es aquella a la
gue solo tienen acceso ciertas personas en una organizacion debido a su posicién o
funcién. Esta informacién puede estar relacionada con decisiones importantes,
negociaciones comerciales o datos sensibles que deben ser protegidos por ley (NIST,
2008).

Informacion Reservada.

Es aquella que, aunque no es clasificada como confidencial, se encuentra
limitada en su acceso y difusion debido a su naturaleza o contenido, y su divulgacién
puede generar riesgos para la organizacién o para terceros. Puede incluir informacién
estratégica, financiera, comercial o técnica (Garcia, 2019).

Segun la Ley 9/1968 de Secretos Oficiales de Espafia, la informacion reservada
se refiere a aquella informacién cuya divulgacion puede causar dafio al interés publico,
la seguridad del Estado o a las relaciones exteriores del pais, y que, por lo tanto,
requiere de una proteccion especial. Esta informacion esta sujeta a una serie de
medidas de seguridad y debe ser manejada y protegida adecuadamente (Ley BOE-A-
1968-444, 1968).

Informacién Confidencial.

Es aquella que requiere de un nivel de proteccion mas alto debido a su

naturaleza sensible o a las implicaciones que su divulgacion podria tener en la



organizacion o en terceros. Puede incluir datos personales, informacion financiera,
estratégica o técnica, secretos comerciales, entre otros (Garcia, 2019).

La NIST define la informacion confidencial como aquella que necesita una
proteccion mayor debido a su caracter delicado o a las consecuencias que su
divulgacién podria tener. Esta informacion puede ser datos personales, empresariales,
a nivel financiero, entre otros (NIST, 2008).

Informacion Puablica.

Es aquella que esta disponible para cualquier persona y que puede ser
divulgada sin restricciones, ya que no tiene ningun tipo de limitaciébn en cuanto a su
acceso o difusion. Por ejemplo, los informes anuales de una organizacion o la
informacion que se publica en su pagina web (Garcia, 2019).

Segun el articulo e de la Ley Organica de Transparencia y Acceso a la
Informacién Publica de Ecuador, “Se considera informacién publica, todo documento
en cualquier formato, que se encuentre en poder de las instituciones publicas y de las
personas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos por
ellas, que se encuentren bajo su responsabilidad o se hayan producido con recursos
del Estado” (Ley 24, 2004, p. 2).

Informacion Privada.

Es aquella que se refiere a datos personales de individuos, como su nombre,
direccion, numero de identificacion, entre otros. Esta informacion debe ser tratada con
especial cuidado, ya que su divulgacion o uso inadecuado puede afectar la privacidad
y derechos de las personas (Garcia, 2019).

La NIST define la informacion privada como datos personales, como el nombre,

direccidn, datos de identificacion, entre otros, que deben ser protegidos, ya que su



difusién o uso indebido puede perturbar derechos y la privacidad de las personas
(NIST, 2008).

Informacion Personal.

Es aquella que se relaciona con las opiniones, preferencias, creencias, habitos
o intereses de una persona, y que pueden ser utilizados para crear perfiles o para
fines de investigacion. Esta informacion también debe ser tratada con cuidado, ya que
su uso indebido puede vulnerar los derechos de privacidad y proteccion de datos
personales de las personas (Garcia, 2019).

Segun la Ley de Privacidad de la Informacién del Consumidor (CCPA), la
informacion personal se refiere a cualquier informacion que identifiqgue o pueda
utilizarse para identificar a una persona en particular, como su nombre, direccién,
namero de teléfono, direccion de correo electronico, nimero de seguridad social, entre
otros datos (California Consumer Privacy Act, 2018).

Se puede inferir que clasificar la informacién en distintos tipos segun su nivel
de confidencialidad es un aspecto fundamental en cualquier organizacién. En el
contexto de la gestion de respaldos de informacion, se hace adn mas critico, ya que
se deben tomar medidas de seguridad adicionales para proteger los respaldos de
informacion segun su tipo.

La informacion privilegiada, reservada y confidencial son los tipos de
informacion que requieren mayores medidas de seguridad, ya que su exposicion
podria poner en riesgo la estabilidad de la organizacion, su reputacion y la seguridad
de los clientes y usuarios. Por lo tanto, es importante que los respaldos de informacion
de estos tipos se almacenen en medios seguros y se realicen de manera regular y

verificando su correcta realizacion.



Ademas, es importante que las organizaciones clasifiquen la informacion segun
su nivel de confidencialidad y tomen medidas de seguridad adecuadas para garantizar
la proteccion de los datos. En el contexto de la gestion de respaldos de informacion,
esto implica tomar medidas adicionales para garantizar la integridad, disponibilidad y
privacidad de los respaldos de informacion segun su tipo.

2.1.2.5. Valor de la Informacion.

La gestidn de la informacidn se ha convertido en una tarea critica en la mayoria
de las organizaciones en la actualidad. Sin embargo, no toda la informacién tiene el
mismo valor para todas las personas o situaciones. Es importante comprender los
diferentes tipos de valores que puede tener la informacion para poder asignar
adecuadamente los recursos de gestion de informacion. El valor de la informacion se
puede clasificar en varios tipos, incluyendo valor normativo, valor realistico y valor
subjetivo. En este marco teérico, se profundizara en cada uno de estos valores para
proporcionar una base sélida para la propuesta de mejora de la gestion de respaldos
de informacién de la BVQ en 2022.

Valor Normativo.

El valor normativo de la informacion se refiere a su capacidad para establecer
normas o estandares de comportamiento. Por ejemplo, la informacion sobre leyes,
regulaciones y politicas publicas puede tener un valor normativo al establecer los
estandares y las expectativas de comportamiento para las personas y las
organizaciones. Ademas, la informacion puede ser utilizada para influir en la opinion
publica y en la toma de decisiones politicas, lo que también puede tener un valor
normativo en la sociedad (Garcia, 2019).

El valor normativo de la informacion se calcula utilizando modelos cuantitativos

y se basa en la teoria de decisiones y la teoria de la utilidad para calcular la utilidad



esperada de un sistema de informacién dado. El enfoque analitico mas completo es
la Economia de la Informacion. Los modelos de simulacion son otra forma de valorar
la informacion. El principal problema del enfoque normativo es que es dificil de aplicar
en situaciones no completamente estructuradas (Ahituv et al., 1981).

Valor Realistico.

El valor realistico es otro tipo de valor que se puede atribuir a la informacion.
Este valor se refiere a la capacidad de la informacion para reflejar la realidad de
manera precisa y fiable. En otras palabras, la informacién tiene un valor realistico
cuando es exacta, completa y objetiva, y proporciona una imagen precisa de la
realidad que describe. Por ejemplo, la informacién financiera que refleja de manera
precisa la situacion econdmica de una empresa tiene un alto valor realistico. Es
importante destacar que el valor realistico esta estrechamente relacionado con la
calidad de la informacion, ya que la calidad de la informacién es un factor clave para
garantizar su valor realistico (Garcia, 2019).

El enfoque de valor realista de la informacién mide el valor de la informacion en
términos de cambio en el rendimiento real debido a la introduccion del sistema de
informacion. Sin embargo, la conversion del valor de la informacion a valores
monetarios solo es posible si las medidas de rendimiento en si mismas pueden
convertirse. Aunque conceptualmente simple, este enfoque no siempre es factible, ya
gue no siempre es posible demostrar una relacion directa entre la nueva informacion
y el cambio en el rendimiento. Ademas, se debe conocer el valor de la informacion de
antemano, lo que hace que la prediccion de los cambios de rendimiento sea alin mas
dificil. En conclusion, el enfoque de valor realista solo se puede utilizar para evaluar

sistemas de informacion existentes (Ahituv et al., 1981).



Valor Subjetivo.

El valor subjetivo de la informacion se refiere a la percepcion individual que
cada persona tiene sobre la importancia, relevancia o utilidad de la informacién en
cuestion. Este valor puede variar segun las necesidades, intereses, conocimientos y
experiencias de cada individuo, asi como segun el contexto en el que se encuentre.
Por ejemplo, una misma informacion puede tener un alto valor subjetivo para una
persona que la necesita para tomar una decision importante, mientras que para otra
persona puede tener poco o ningun valor debido a que no le afecta directamente o no
le interesa (Garcia, 2019).

En este enfoque, se pide a los usuarios que evaluen directamente algunos
conjuntos de informacion dados. La herramienta de evaluacion suele consistir en una
lista de preguntas relacionadas con sus diversas caracteristicas. La principal
justificacion de este enfoque es que combina la experiencia y la comprension
heuristica de los usuarios e incorpora implicitamente factores humanos. Las
evaluaciones subjetivas son relativamente faciles de realizar, pero su principal
desventaja es que no hay una relacién directa entre sus resultados y algun valor real
de la informacion. Sin embargo, se pueden usar para analisis comparativos (Ahituv et
al., 1981)

Los tres valores mencionados (normativo, realistico y subjetivo) muestran como
la valoracion de la informacion puede ser influenciada por diversos factores. El valor
normativo se basa en el grado de conformidad de la informacion con los estandares y
regulaciones establecidos por una autoridad. El valor realistico, por otro lado,
considera la utilidad practica y objetiva de la informacion, es decir, su capacidad para

ayudar en la toma de decisiones y el logro de objetivos especificos. Finalmente, el



valor subjetivo se refiere a la percepcion personal y emocional de la importancia de la
informacion, que puede variar significativamente entre individuos y organizaciones.

Es importante destacar que el valor de la informacion puede ser subjetivo y
estar influenciado por diferentes perspectivas, experiencias y necesidades. En
consecuencia, la valoracion de la informacion puede variar entre los diferentes
usuarios y contextos. Ademas, la valoracion de la informacién también puede verse
afectada por la precision, la confiabilidad y la relevancia de la informacion. En este
sentido, es esencial que las organizaciones comprendan y gestionen adecuadamente
el valor de la informacion para maximizar su utilidad y minimizar los riesgos asociados
con Ssu uso.

2.1.2.6. Gestion de Respaldos.

La gestiobn de respaldos es una parte fundamental de la seguridad de la
informacion en las instituciones, ya que permite garantizar la disponibilidad, integridad
y confidencialidad de los datos criticos en caso de cualquier eventualidad. La
informacion se considera el activo mas valioso de cualquier organizacion, Por lo cual,
su gestion adecuada se vuelve indispensable para el éxito de la institucion.

Segun Smallwood (2019) la gestidén de respaldos es el conjunto de actividades
y procesos que se llevan a cabo para asegurar la disponibilidad y la integridad de la
informacion critica de una organizacion en caso de fallos o desastres. Se trata de una
parte fundamental de la gestion de la informacién, ya que los datos que maneja una
organizacion son su activo mas valioso, y su pérdida o corrupcion puede tener graves
consecuencias para la continuidad del negocio.

Asimismo, esta gestion involucra la definicion de politicas y procedimientos
para la creacion, almacenamiento, monitoreo, prueba, recuperacion y eliminacion de

los respaldos, asi como la seleccion y mantenimiento de los medios de



almacenamiento adecuados para los mismos. La gestion de respaldos debe ser un
proceso continuo y actualizado que asegure la disponibilidad de la informacién critica
en cualquier momento y ante cualquier eventualidad (Smallwood, 2019).

Del mismo modo, Hayes y Kotwica (2018) indican que la gestion de respaldos
consiste en crear y mantener copias de la informacion critica de una organizacion con
el propésito de recuperar los datos perdidos o dafiados. Esta tarea se vuelve mas
compleja debido al aumento constante de la cantidad de datos y la necesidad de hacer
copias de seguridad en diferentes lugares. Ademas, las organizaciones necesitan
implementar soluciones que permitan una facil recuperacion de los datos de respaldo
y archivos segun las necesidades del negocio. Este proceso también implica evaluar
las tecnologias de respaldo, los requisitos de recuperacion y retencién de datos y
aplicaciones, los métodos de respaldo y la arquitectura, asi como los medios de
almacenamiento de los respaldos.

Se puede inferir que la gestion de respaldos es fundamental para la seguridad
de la informacion en cualquier organizacién, ya que permite garantizar la
disponibilidad, integridad y confidencialidad de los datos criticos en caso de cualquier
eventualidad, asegurando asi la continuidad del negocio. Esto implica crear y
mantener copias de la informacion critica de una organizacién, definir politicas y
procedimientos para la creacion, almacenamiento, monitoreo, prueba, recuperacion y
eliminacion de los respaldos, asi como seleccionar y mantener los medios de
almacenamiento adecuados para los mismos. Por lo tanto, la gestion de respaldos es
un proceso continuo y actualizado que implica evaluar las tecnologias de respaldo, los
requisitos de recuperacion, retencion de datos, aplicaciones, los métodos de respaldo
y la arquitectura, asi como los medios de almacenamiento de los respaldos. En

resumen, la gestion de respaldos es crucial para garantizar la proteccion y



disponibilidad de la informacion critica de una organizacion y asegurar su continuidad
en caso de desastres o fallos en el sistema.
2.1.2. Medios de Almacenamiento

Los medios de almacenamiento son dispositivos o sistemas que se utilizan para
guardar y conservar informacion de manera fisica o digital. Estos medios permiten el
almacenamiento de datos de manera permanente o temporal, para que puedan ser
recuperados en el futuro. Asimismo, existen diferentes tipos de medios de
almacenamiento, tanto fisicos como digitales. Entre los medios de almacenamiento
fisicos se encuentran los discos duros, las unidades de estado solido, los CD y DVD,
las cintas magnéticas, entre otros. Por otro lado, los medios de almacenamiento
digitales incluyen el almacenamiento en la nube, la memoria USB, las tarjetas de
memoria, entre otros (Petrenko, 2021).

En este mismo contexto, la eleccion del medio de almacenamiento adecuado
dependera de la cantidad y tipo de informacién que se desee almacenar, asi como de
la duracién del almacenamiento y los recursos disponibles para la gestion de la
informacion. Es importante tener en cuenta que el medio de almacenamiento utilizado
debe ser confiable, seguro y garantizar la integridad de la informaciéon almacenada
(Petrenko, 2021).

De acuerdo con el concepto presentado, se puede inferir que los medios de
almacenamiento son herramientas utilizadas para guardar y preservar informacion, y que
existen diferentes tipos de medios de almacenamiento, tanto fisicos como digitales.
Ademas, la eleccion del medio de almacenamiento adecuado dependera de la cantidad
y tipo de informacion que se desee almacenar, asi como de la duracion del

almacenamiento y los recursos disponibles para la gestion de la informacion. Por ultimo,



se destaca la importancia de que el medio de almacenamiento utilizado sea confiable,
seguro y garantice la integridad de la informacion almacenada.

Tipos de Respaldo.

A continuacién, se enumeran los distintos tipos de respaldos que seran
analizados en esta seccion. Es significativo destacar que se realizara una comparativa
entre ellos para determinar cual es el mas adecuado para el tema de investigacion:

e Respaldo completo: Es un tipo de respaldo que copia toda la informacion
y archivos de un sistema o dispositivo de almacenamiento a otro medio,
como un disco duro externo o una cinta de backup. Este tipo de respaldo
es util para la recuperacion completa del sistema en caso de una falla,
pero también puede consumir mucho tiempo y espacio de
almacenamiento (Petrenko, 2021).

Del mismo modo, Hayes y Kotwica (2018) definen un respaldo completo
o full backup es una técnica de copia de seguridad en la que se realiza
una copia completa de todos los datos y archivos en los sistemas de
produccion en un momento determinado. Este tipo de respaldo puede
ser util en situaciones de desastre, ya que permite restaurar toda la
informacion en su estado original en caso de que se produzca una
pérdida completa de datos en el sistema de produccion.

Sin embargo, los respaldos completos suelen ser mas lentos y consumir
mas recursos que los respaldos incrementales o diferenciales, ya que
copian toda la informacion de los sistemas de produccion cada vez que
se realizan. Ademas, estos respaldos requieren una cantidad
significativa de espacio de almacenamiento, lo que puede hacer que su

implementacion sea costosa. Por lo tanto, es comun que las



organizaciones combinen los respaldos completos con otros tipos de
respaldo para optimizar el proceso de respaldo y recuperacion de datos
(Hayes y Kotwica, 2018).

Respaldo incremental: Este tipo de respaldo sélo copia los cambios
realizados desde la ultima copia de seguridad completa o incremental.
Por ejemplo, si se realiza un respaldo completo el lunes y un respaldo
incremental el martes, este ultimo sélo copiara los archivos y cambios
realizados desde el lunes. Este tipo de respaldo es util para reducir el
tiempo y el espacio de almacenamiento necesario para la copia de
seguridad, pero puede ser mas complejo de recuperar en caso de una
falla (Petrenko, 2021).

Asimismo, Hayes y Kotwica (2018) definen el respaldo incremental como
una técnica de copia de seguridad que permite respaldar sélo los datos
gue han cambiado desde el tltimo respaldo completo o incremental. Esta
técnica puede resultar muy Gtil para reducir el tiempo y espacio de
almacenamiento necesario para hacer copias de seguridad, ya que solo
se copian los datos nuevos o modificados desde el ultimo respaldo. Sin
embargo, puede ser mas lento a la hora de restaurar los datos, ya que
en caso de pérdida de informacion se debe primero restaurar el ultimo
respaldo completo y luego aplicar los incrementales. También es
importante tener en cuenta que si se realizan muchos respaldos
incrementales, se puede generar una gran cantidad de archivos de copia
de seguridad, lo que puede aumentar la complejidad de la gestion de las

copias de seguridad y recuperacion de datos (Hayes y Kotwica, 2018).



e Respaldo diferencial: Es similar al respaldo incremental, pero en este

caso, se copian los cambios realizados desde el ultimo respaldo
completo. Por lo tanto, el primer respaldo diferencial serd igual al
completo, pero los siguientes sOlo copiaran los cambios realizados
desde ese momento. Este tipo de respaldo también reduce el tiempo y
el espacio necesario para la copia de seguridad, pero puede ser mas
rapido de recuperar que el incremental (Petrenko, 2021).
También, Hayes y Kotwica (2018) definen el respaldo diferencial
(también conocido como backup acumulativo): Es una copia de
seguridad de los datos que han cambiado desde el dltimo respaldo
completo. Esto significa que el tamafio del respaldo diferencial es mayor
gue el del respaldo incremental, lo que puede resultar en un mayor
tiempo y espacio de almacenamiento requerido para hacer el respaldo.
Sin embargo, el proceso de restauracion es mas rapido que con el
respaldo incremental, ya que solo se necesita restaurar el dltimo
respaldo completo y el ultimo respaldo diferencial. Ademas, el respaldo
diferencial permite una mayor flexibilidad en la retencién de los
respaldos, ya que solo se necesita guardar el Gltimo respaldo completo
y el dltimo respaldo diferencial para tener acceso a todos los datos
respaldados.

Seguidamente, se presenta en la



Tabla 1 una comparativa de los tipos de respaldo segun (Petrenko, 2021).



Tabla 1

Comparativa de tipos de respaldo

Respaldo completo

Respaldo incremental

Respaldo diferencial

Caracteristicas

Ventajas

Desventajas

Adecuado para

Se realiza una copia
completa de todos los
datos

Facil y rapido de restaurar
datos

Requiere mucho tiempo y
espacio de
almacenamiento

Situaciones en las que se

Solo se copian los datos
gue han cambiado desde
el Ultimo respaldo

Menor tiempo y espacio
de almacenamiento
requerido

Restauracién mas lenta y
compleja que con un
respaldo completo

Situaciones en las que el

Solo se copian los datos
gue han cambiado desde
el ultimo respaldo
completo

Solo se necesitan dos
copias (la dltima copia
completay la dltima copia
diferencial)

Requiere mas espacio de
almacenamiento que un
respaldo incremental

Situaciones en las que el

dispone de tiempo y tiempo y el espacio de tiempo y el espacio de

espacio suficiente almacenamiento son almacenamiento son
limitados y se realizan limitados, pero se
copias de seguridad realizan copias de
frecuentes seguridad con menos

frecuencia que con un
respaldo incremental

Nota: Esta tabla muestra una comparacion de los tipos de respaldo. Adaptado de:
Petrenko (2021).

Es importante tener en cuenta que la eleccién del tipo de respaldo adecuado
dependera de las necesidades y recursos de cada institucion. En el caso de tu tema
de investigacion, es necesario evaluar cuanto espacio de almacenamiento y tiempo
se tienen disponibles para realizar los respaldos, asi como la frecuencia con la que se
deben realizar. En base a esto, podras determinar cual es el tipo de respaldo mas
adecuado para tu caso especifico.

2.2. Importancia de la variable gestién de respaldos de informacion
En el contexto de la gestién de tecnologias de la informacion, es fundamental
entender los conceptos y las ideas que los expertos han desarrollado acerca de los

temas clave. Estos temas son relevantes para entender como se maneja la

informacion en una organizacién, y como se puede asegurar su continuidad en caso



de eventos disruptivos. En este sentido, se han analizado las perspectivas de varios

autores acerca de los medios de almacenamiento, los tipos de planes de continuidad,

y los procesos de gestion de cambios. En este apartado, se presentan los conceptos

de cada autor y la importancia de estos topicos en la gestion de tecnologias de la

informacion. Esto permitird comprender la relevancia de estos temas y su impacto en

la gestion de la informacién en una organizacion.

Tabla 2

Relevancia - gestion de TI

Nro.

Autor

Definiciéon

Relevancia

1

2

(Gupta'y Goyalm, La gestion de Tl se refiere a

2020).

IBM (2023c)

procesos para administrar
los recursos de Tl de una
organizacion. Incluye
planificacion, diserio,
implementacion,

supervision y alineacién con
objetivos de la empresa.
También involucra gestion
de riesgos, seguridad,
cumplimiento normativo y
gestion de proyectos de TI.
La gestion de Tl se refiere a
la planificacién,

implementacion y control de

los recursos y tecnologias

La gestidon de Tecnologias
de la Informacion (TI) es un
tema de gran importancia en
la actualidad debido a la
creciente dependencia de
las empresas en la
tecnologia para operar y
competir en el mercado. Los
conceptos de gestion de TI
de autores como Gupta y
Goyalm, IBM, ITIL y ISACA,
destacan la importancia de
la planificacion, disefio,
implementacion,

supervision, alineacion con

objetivos empresariales,




3

4

(ITIL, 2022)

(ISACA, 2022)

de informacién, incluyendo
la gestibn de sistemas
informaticos, redes,

software, hardware y bases

de datos, asi como la
seguridad y privacidad de la
informacion.

La Gestion de Servicios de
Tl como un conjunto de
practicas que se enfocan en
la entrega de servicios de TI
de calidad para satisfacer
las necesidades de los
usuarios y la organizacion.
Gestion de Tl la define como
la responsabilidad de los
lideres empresariales y de
Tl para aprovechar al
maximo la tecnologia de la

informacion y crear valor

para el negocio.

gestion de riesgos,

seguridad, privacidad,
cumplimiento normativo y
entrega de servicios de
calidad. Continuar
estudiando y aplicando los
principios y practicas de la

gestion de Tl permitira a las

organizaciones mejorar su

eficiencia, efectividad vy
competitividad en un
entorno  tecnologico en

constante evolucion.

Nota: Esta tabla presenta la relevancia de la gestion de TI.

Tabla 3

Relevancia - politicas y estrategias de gestion de informacion



Nro.

Autor

Definiciéon

Relevancia

1

2

(Blair, 2021)

Smallwood

(2019)

Las politicas y estrategias
de gestion de informacion
son medidas planificadas
para administrar la
informacion de una
organizacion de manera
efectiva y eficiente,
estableciendo como se
debe recopilar, almacenar,
proteger, utilizar y compartir
la informacion.

Las politicas y estrategias
de gestion de informacién
son un marco de trabajo que
establece pautas y normas
para la gestion adecuada de
la informacion en una
organizaciéon, asegurando
su uso efectivo y

protegiendo la informacién

sensible y confidencial.

La gestion efectiva de la
informacion es crucial en
cualquier organizacion, y las
politicas y estrategias de
gestion de informacién son
fundamentales para lograr
esto. Al establecer pautas y
normas claras sobre como se
debe recopilar, almacenar,
proteger, utilizar y compatrtir la
informacion en una
organizacion, se garantiza
gue la informacion se utilice
de manera efectiva para
tomar decisiones y apoyar los
objetivos de la organizacion.
Ademas, la proteccion de la
informacion sensible y
confidencial es esencial para
mitigar posibles riesgos vy
amenazas. Por lo tanto,
seguir estudiando y
desarrollando  politicas y

estrategias de gestion de




informacion es fundamental
para el éxito de cualquier

organizacion.

Nota: Esta tabla presenta la relevancia de las politicas y estrategias de gestion de

informacion.

Tabla 4

Relevancia - infraestructura de TI

Nro.

Autor

Definiciéon

Relevancia

1

2

(Lovatt, 2021)

(Arabnia et al.,

2019)

La infraestructura de Tl es el
conjunto de componentes
tecnoldégicos que permiten
la gestion y operacion de los
sistemas y servicios de
informacion de una
organizacién, es esencial
para el correcto
funcionamiento de los
procesos de negocio y la
toma de decisiones.

La infraestructura de Tl es
un conjunto de
componentes  fisicos vy
l6gicos que se usan para

procesar informacion en

Es importante seqguir
estudiando el tema de la
infraestructura de TI, ya que
esta es esencial para el
correcto funcionamiento de
los procesos de negocio y la
toma de decisiones en una
organizacion. Ademas, la
infraestructura de Tl es un
conjunto complejo de
componentes tecnolégicos
gue permiten la gestion y
operacion de los sistemas, y
que se utilizan para la
gestidn y procesamiento de

datos, informacion y




una organizacion, que
incluyen hardware, software

y redes.

conocimiento en una
organizacion, lo que hace
necesario un conocimiento
profundo y actualizado de
estas tecnologias para
poder mantener y mejorar la
eficiencia, eficacia y
seguridad de los sistemas
de informacibn de una

organizacion.

Nota: Esta tabla presenta la relevancia de la infraestructura de TI.

Tabla 5

Relevancia - seguridad de la informacion

Nro. Autor Definicion Relevancia
1 (Smallwood, La seguridad de la La seguridad de |la
2019) informacion  protege la informacion es un tema
informacion de una critico en el mundo actual,
organizacibn  contra el ya que las organizaciones
acceso no autorizado y la dependen cada vez mas de
alteracion, y mantiene su los sistemas informaticos y
confidencialidad, integridad la informacion digital. Las
y disponibilidad. amenazas a la seguridad de
2 (Vega, 2021) Se refiere a la proteccion la informacion son

contra amenazas externas,

constantes y cambiantes, lo




3

(Lundgren y

Maller, 2019)

como hackers 'y virus
informaticos, y amenazas
internas, como empleados
deshonestos o descuidados
La seguridad de |la
informacion es la proteccion
de la informacién y los
sistemas para garantizar su
confidencialidad, integridad
y disponibilidad. También se
considera un desafio
multidimensional que
requiere la participacion de
multiples actores y la
implementacion de medidas
técnicas, organizativas y

legales.

gque significa que es
necesario mantenerse
actualizado y tomar

medidas proactivas para
proteger la informacion.
Ademas, la seguridad de la
informacion es un requisito
legal y ético en muchas
industrias y paises. Por lo
tanto, es esencial seguir
estudiando este tema para
garantizar la proteccion

adecuada de la informacion

y la continuidad del negocio.

Nota: Esta tabla presenta la relevancia de la seguridad de la informacién.

Tabla 6

Relevancia - continuidad del negocio

Nro.

Autor

Definicién

Relevancia

1

(Kliem y Richie,

2015)

Un plan de continuidad es
un conjunto de acciones

planificadas que garantizan

La relevancia de seguir
estudiando el tema del Plan

de Continuidad radica en




2

3

(Gaspar, 2010)

(Alnahari, 2021)

la continuidad de las
operaciones criticas de una
organizacion después de un
evento disruptivo, con el
objetivo de minimizar su
impacto y asegurar la
recuperacion en el menor
tiempo posible.

Un plan de continuidad es
un documento que
establece las estrategias,
procedimientos y acciones
necesarias para garantizar
la continuidad de las
actividades 'y servicios
esenciales de una
organizacion en situaciones
de crisis o desastres.

El plan de continuidad como
un conjunto de
procedimientos planificados
gue garantizan la
continuidad de las

operaciones criticas de una

organizacion en caso de un

que es fundamental para
garantizar la supervivencia
de una organizacion ante
crisis o

situaciones de

desastres que puedan
interrumpir sus operaciones
critcas. Un plan de
continuidad bien disefiado y
ejecutado puede minimizar
el impacto de eventos
disruptivos en la
organizacion, proteger la
seguridad de la informacion
y reducir las pérdidas
econémicas. Ademas, un
analisis critico y
actualizacion periddica del
plan de continuidad es
esencial para asegurar que
el plan siga siendo efectivo
y adecuado ante posibles
cambios en el entorno de la
organizacion. En resumen,

la implementacion de un

plan de continuidad puede




evento disruptivo, como un
desastre natural o una falla
técnica. El plan describe las
estrategias, procedimientos
y acciones necesarias para
asegurar la continuidad de
las actividades esenciales
de la empresa. Es
importante que el plan sea
completo, adecuado vy
efectivo para garantizar la

continuidad de los procesos

criticos.

ser clave para la
supervivencia y éxito a largo

plazo de una organizacion.

Nota: Esta tabla presenta la relevancia de la continuidad del negocio.

Tabla 7

Relevancia — plan de continuidad

Nro.

Autor

Definicién

Relevancia

1

(Kliem y Richie,

2015)

Un plan de continuidad es
un conjunto de acciones y
procedimientos planificados
que

garantizan la

continuidad de las

operaciones criticas de una

organizacion  durante 'y

La relevancia de seguir
estudiando el tema del plan
de continuidad se puede

resaltar en los siguientes

aspectos:




2

3

(Gaspar, 2010)

(Alnahari, 2021)

después de un evento

disruptivo. Su  objetivo

principal es minimizar el
impacto de los eventos
disruptivos en la

organizacion y asegurar la
recuperacion de las
operaciones criticas en el
menor tiempo posible.

Un Plan de Continuidad es
un documento que describe
las estrategias,
procedimientos y acciones
necesarias para garantizar

la continuidad de las

actividades 'y  servicios
esenciales de una
organizaciéon durante
situaciones de crisis ©

desastres.

Un plan de continuidad es

un documento gue
establece los
procedimientos y

estrategias que deben

Garantizar la
continuidad de las
operaciones criticas
de una organizacién
en caso de eventos
disruptivos, lo que
puede evitar
pérdidas econdmicas
significativas y
proteger la
reputacion 'y la
confianza de |la
organizacion.
Minimizar el impacto
de los  eventos
disruptivos en la
organizacion, lo que
puede contribuir a
reducir los riesgos
asociados a la
interrupcion de los
procesos y la pérdida
de datos criticos.

Asegurar la

recuperacion de las




seguirse para garantizar la
continuidad de las
operaciones criticas de una
organizacion en caso de
eventos disruptivos, y debe
ser evaluado para asegurar

su efectividad.

En

operaciones criticas
en el menor tiempo
posible, lo que puede
mejorar la resiliencia

de la organizacion y

aumentar su
capacidad para
responder a
situaciones de
emergencia.

Evaluar si el plan es
completo, adecuado
y efectivo para
garantizar la
continuidad de los
procesos criticos de
la organizaciéon, lo
que puede mejorar la
eficiencia y
efectividad del plan
en caso de un evento
disruptivo.

resumen, sequir

estudiando y mejorando los

planes de continuidad es




esencial para garantizar la
supervivencia y el éxito de
las organizaciones en un
mas

entorno cada vez

complejo y cambiante.

Nota: Esta tabla presenta la relevancia del plan de continuidad.

Tabla 8

Relevancia — objetivos de un plan de continuidad

Nro.

Autor

Definiciéon

Relevancia

1

(Kliem y Richie,

2015)

El objetivo principal de un
Plan de Continuidad de
Negocio (PCN) es
garantizar la continuidad del
negocio en situaciones de
crisis o] desastres,
minimizando los riesgos vy
estableciendo una
estructura organizativa

clara. Ademds, busca
maximizar la eficiencia y
eficacia de las acciones
durante la contingencia, asi
como mejorar la capacidad

de recuperacion de la

El tema de los objetivos en
un plan de continuidad es
crucial para garantizar la
supervivencia de  una
organizacion en situaciones
de crisis. Es importante
comprender los objetivos
principales de un plan de
continuidad, como

garantizar la continuidad del

negocio, minimizar los
riesgos, establecer una
estructura organizativa,

maximizar la eficiencia y

eficacia, y mejorar la




2

(Alnahari, 2021)

organizacion para una
rapida  respuesta ante
situaciones de crisis vy

minimizar el impacto sobre
el negocio.

La definicion de objetivos
realistas y especificos es
fundamental en un Plan de
Continuidad para asegurar
la supervivencia de Ila
organizacion durante
situaciones de crisis. Es
necesario personalizar el
plan a las necesidades de la
organizacion y evaluar los
objetivos de manera
periodica para garantizar

gue sigan siendo efectivos y

adecuados.

capacidad de recuperacion.
Ademas, es fundamental
adaptar estos objetivos a las
necesidades especificas de
la organizacion y evaluarlos
periodicamente para
asegurarse de que sigan
siendo relevantes y
efectivos. Seguir estudiando
este tema puede ayudar a
las organizaciones a estar
mejor preparadas para
hacer frente a situaciones
de crisis y garantizar su

supervivencia a largo plazo.

Nota: Esta tabla presenta la relevancia de los objetivos de un plan de continuidad.

Tabla 9

Relevancia — etapas de un plan de continuidad

Nro. Autor Definicién Relevancia




1

2

(Gaspar, 2010)

(Alnahari, 2021)

El plan de continuidad
consta de cuatro etapas
principales. La primera fase
es el andlisis de riesgos,
donde se identifican vy
evallan las posibles
amenazas. La segunda fase
es el disefio del plan, donde
se establecen los
procedimientos y roles de
cada persona involucrada.
La tercera fase es la
implementacion del plan,
donde se llevan a cabo las
medidas necesarias y se
capacita al personal. La

cuarta y ultima fase es el

mantenimiento y
actualizacion del plan,
donde se revisa
periddicamente para

mejorar su eficacia.
Las etapas de un plan de
continuidad incluyen la

identificacion de procesos

El estudio del tema de los
objetivos de un plan de
continuidad es crucial para
garantizar la supervivencia
de una organizacion ante
situaciones de crisis. Tanto
Gaspar

(2010) como

Alnahari (2021) coinciden
en que las etapas del plan
de continuidad son
fundamentales para
identificar y evaluar los
riesgos y amenazas que
podrian afectar el negocio,
disefiar un plan de accion
gue permita hacer frente a
las situaciones
identificadas, implementar
las medidas y acciones
necesarias para llevar a
cabo el plan, y mantenerlo
actualizado, asi como
efectivo a través de pruebas

y simulaciones. La

continuidad de las




criticos 'y riesgos, el
desarrollo de un plan de
continuidad, su

implementacion, y pruebas

y mantenimiento periédico.

operaciones criticas de una
organizacion es esencial
para su supervivencia y la
implementacion de un plan
de continuidad adecuado
puede marcar la diferencia
en su capacidad para hacer
frente a situaciones de
crisis. Por lo tanto, seguir
estudiando este tema es
esencial para garantizar la
resiliencia y el éxito de las
organizaciones en  un
mundo en constante cambio

e incertidumbre.

Nota: Esta tabla presenta la relevancia de las etapas de

Tabla 10

Comparativo — tipos de plan de continuidad

un plan de continuidad.

Nro.

Autor

Definicién

Relevancia

1

(Gaspar, 2010)

Plan de Recuperacién ante
Desastres (DRP): Este tipo
de plan se enfoca en la
recuperacion de la

infraestructura de TI y los

El tema de los planes de
continuidad de negocio es
de gran importancia para las
organizaciones en la

actualidad, ya que Ila




2

(Kliem y Richie,

2015)

sistemas de informacion
luego de un desastre natural
o causado por el hombre,
como un incendio 0 un
ciberataque.

Plan de Continuidad de
Negocio (BCP): Este tipo de
plan se enfoca en mantener
las operaciones criticas del
negocio en caso de un
evento disruptivo, como un
fallo del equipo o una
interrupciéon del servicio de
energia eléctrica.

Plan de Contingencia: Este
tipo de plan se enfoca en la
respuesta inmediata y las
acciones que deben
tomarse en caso de un

evento disruptivo, como un

terremoto o una emergencia

médica
Plan de crisis (Crisis
Management Plan): Este

tipo de plan se enfoca en la

interdependencia entre los
sistemas de informacion y la
infraestructura tecnoldgica
es cada vez mayor. Los
eventos disruptivos, ya sean
naturales o provocados por
el hombre, pueden tener un
impacto significativo en las
operaciones de una
organizacion y su capacidad
para mantener la
continuidad del negocio.

Por lo tanto, es fundamental
gue las empresas cuenten
con planes de contingencia
y de recuperacién ante
desastres, asi como con
planes de continuidad de
negocio y de gestion de
crisis, para garantizar que
puedan seguir operando en
caso de eventos imprevistos
y minimizar los riesgos
Ademas, la

asociados.

implementacion de estos




gestion de situaciones de
crisis que pueden afectar la

reputacion y la imagen de la

organizacion, incluyendo
procedimientos de
comunicacion y

coordinacion con los medios
de comunicacion, las
autoridades y las partes

interesadas.

planes puede ayudar a las
organizaciones a mejorar su
resiliencia y su capacidad
para adaptarse a
situaciones cambiantes vy
desafiantes en el futuro. En
resumen, seguir estudiando
y mejorando los planes de
continuidad de negocio es
esencial para proteger la
viabilidad y la sostenibilidad
de las empresas en un
mas

entorno cada vez

competitivo y cambiante.

Nota: Esta tabla presenta la relevancia de los tipos de plan de continuidad.

Tabla 11

Relevancia — informacion

Nro.

Autor

Definicién

Relevancia

1

(Blair, 2021).

La informacion es datos
organizados que tienen
significado y pueden ser

presentados en diferentes

formas y medios.

La gestion adecuada de la
informacion es esencial
para el éxito de una
organizacion y la toma de

decisiones informadas. En




(Lundgren y

Moller, 2019)

(Chiavenato,

2006)

(Ferrell et al.,

2010)

(Czinkota y

Kotabe, 2001)

La informacibn es un

conjunto de datos
organizados y procesados
que tienen significado vy
relevancia en un contexto
determinado.

“El de

conjunto datos

procesados que tienen
significado y utilidad para
quien los utiliza”

“‘Datos que han sido
recopilados, organizados y
tener

procesados para

significado y valor para
quien los recibe”
La informacion

es un

conjunto de datos
organizados que poseen
significado y valor para una
organizacion en un contexto
determinado, puede adoptar
diferentes formas y ser
almacenada y transmitida

por diferentes medios. Es

importante para el éxito de

un mundo donde la cantidad
de datos disponibles es
cada vez mayor, el dominio
de la informacion se ha
vuelto critico para muchas
areas de la sociedad, desde
la economia y los negocios
hasta la ciencia y la
tecnologia. Por lo tanto,
seguir estudiando sobre la
informacion y su gestion es
clave para aprovechar al
maximo su valor y tomar
decisiones bien

fundamentadas. Ademas, la

evolucién constante de las

tecnologias de la
informacion y
comunicacion, hace que
sea importante estar

actualizados para enfrentar
los retos que surgen en el
manejo de grandes
cantidades de informacion

en diferentes contextos.




6

(Toffler & Toffler,

2006)

una organizacion gestionar
adecuadamente la
informacion.

Los datos sin procesar no
informacion

proporcionan

valiosa. Es  necesario
contextualizarlos

adecuadamente. La
abundancia de datos puede
llevar a una "infobesidad".
Toffler y Toffler destacan la
importancia de la gestion de

la informacién en un mundo

cada vez mas digitalizado.

Nota: Esta tabla presenta la relevancia de la informacion.

Tabla 12

Relevancia — ciclo de vida de la informaciéon

Nro.

Autor

Definicién

Relevancia

1

(SAP, 2023)

El ciclo de vida de la
informacion es el conjunto
de etapas por las que
atraviesa la informacion
desde su creacion hasta su

eliminacién o archivo, que

La relevancia de seguir
estudiando el ciclo de vida
de la informacién radica en
que, en la era digital actual,
las organizaciones manejan

grandes cantidades de




2

(Moulos et al.,

2018)

incluyen creacion,
almacenamiento, uso,
mantenimiento y

disposicion. Cada etapa es
importante para garantizar
la precision, relevancia y
disponibilidad de la
informacion y cumplir con
regulaciones y leyes
aplicables.

El ciclo de vida de la
informacion es el proceso
gue sigue la informacién
desde su creacion hasta su
eliminacion o archivo. El
objetivo es garantizar que
se gestione de manera
efectva y se proteja
adecuadamente en cada
etapa, para asegurar su
disponibilidad,
accesibilidad, integridad y
seguridad, y cumplir con las
regulaciones vy

requisitos

organizacionales

informacion, la cual puede
ser critica para el éxito de
sus operaciones y
decisiones. Por lo tanto, es
crucial contar con un
proceso bien definido para
el manejo de la informacion
durante todo su ciclo de
vida, desde su creacion
hasta su disposicion final.

Ademas, el estudio del ciclo
de vida de la informacion
permite  comprender la
importancia de la gestidn
adecuada de la informacion,
lo cual

incluye su

almacenamiento, gestion,

uso, conservacion y
eliminaciéon. Esto permite
gque la informacién esté

disponible y sea precisa
cuando sea necesaria, asi
como garantizar su

seguridad y privacidad en

todo momento.




Nota: Esta tabla presenta la relevancia del ciclo de vida de la informacion.

Tabla 13

Comparativo — metodologias para gestionar el ciclo de vida de la informacién

Nro.

Autor

Definicion

Relevancia

1

(SAP, 2023)

Information Lifecycle
Management (ILM): Es una
metodologia que se enfoca
en el ciclo de vida completo
de la informacion, desde su
creacion hasta su
eliminacion. Esta
metodologia se basa en el
principio de que Ila
informacion debe ser
gestionada de forma
diferente segun su valory su
estado. ILM se utiliza
principalmente en entornos
empresariales y ayuda a las
organizaciones a optimizar
el almacenamiento, mejorar

la eficiencia operativa vy

reducir los costos.

Es importante destacar la
relevancia de seqguir
estudiando el ciclo de vida
de la informaciéon y las
metodologias que se
utilizan para su gestion, ya
gue en la actualidad la
cantidad de informacion que
se generay almacenaen las
organizaciones es cada vez
mayor y mas compleja.

Una correcta gestion del
ciclo de vida de Ila
informacion permite a las
organizaciones optimizar el
almacenamiento y el acceso
a los datos, mejorar la

eficiencia operativa, reducir

los costos y los riesgos




2

3

(IBM, 2023Db)

(IBM, 2023a)

Enterprise Content

Management (ECM): Es
una metodologia que se
enfoca en la gestion de todo
el contenido de una
organizacion, incluyendo
documentos, imagenes,
correos  electronicos y

videos. ECM incluye la

captura, almacenamiento,
gestion,  distribucion y
preservacion del contenido.
Esta metodologia se utiliza
principalmente en entornos
empresariales y ayuda a las
organizaciones a mejorar la
eficiencia operativa y a
reducir los riesgos legales.

Data Lifecycle
Management (DLM): es
una metodologia que se
enfoca en la gestion del
ciclo de vida de los datos,

desde su creaciéon hasta su

eliminacién. DLM incluye la

legales, asi como también
contribuye a una mejor toma
de decisiones. Ademas, las
metodologias como LM,
ECM y DLM se adaptan a
las necesidades especificas
de cada organizacion vy
pueden ser implementadas
entornos

en diferentes

empresariales, tecnolégicos

y de gestion de la
informacion.

Por lo tanto, seguir
estudiando y

actualizandose en cuanto a
las metodologias para la
gestion del ciclo de vida de
la  informacion resulta
fundamental para cualquier
organizacion que desee
mantenerse competitiva y
eficiente en el mercado
actual, donde la gestién de

la informacibn se ha

convertido en un elemento




identificacion, clasificacion,
almacenamiento, gestion y
eliminacion de los datos.
Esta metodologia se utiliza
principalmente en entornos
de tecnologia de la
informacion y ayuda a las
organizaciones a optimizar

el almacenamiento y la

gestion de datos.

clave para el éxito

empresarial.

Nota: Esta tabla presenta la metodologias para gestionar el ciclo de vida de la

informacion.

Tabla 14

Relevancia — tipos de informacion

Nro.

Autor

Definicién

Relevancia

Informacién Privilegiada:

1

(Garcia, 2019)

Informacién restringida a un
grupo selecto de personas
debido a su cargo o funcién
en la organizacion,
relacionada con decisiones
importantes, negociaciones

comerciales 0 datos

El estudio de los tipos de
informacion y su proteccién
es relevante en la actualidad
debido a la creciente
cantidad de datos que se
generan 'y manejan en
diferentes entornos, lo que

aumenta los riesgos de




2

Informacion Reservada:

3

4

(NIST, 2008)

(Garcia, 2019)

(Ley BOE-A-

1968-444, 1968).

sensibles que deben ser
protegidos por ley.

Informacidén restringida a
ciertas personas en una
organizacion por su
posicion o funcion, que
puede estar relacionada con
decisiones importantes,
negociaciones comerciales
sensibles

o datos que

deben ser protegidos por

ley.

Informacion limitada en su
acceso Yy difusion debido a
su contenido y riesgos
asociados a su divulgacion.
Incluye informacion
estratégica, financiera,
comercial o técnica.

La informacion reservada es
aquella que debe ser
protegida debido a su

importancia para el interés

vulneracion de la privacidad
y seguridad de las personas
y organizaciones. Ademas,
la existencia de
regulaciones y leyes sobre
la  proteccion de la
informacion hace necesario
que las empresas Yy
organizaciones

comprendan la importancia
de manejar y proteger
adecuadamente la
informacion que manejan,
para evitar consecuencias
legales y dafios
reputacionales. En
resumen, seguir estudiando
este tema es crucial para
asegurar la privacidad vy

seguridad de la informacién

en la era digital actual.




publico o la seguridad del

Estado.

Informacion Confidencial:

5

6

Informacion Publica:

7

8

(Garcia, 2019)

(NIST, 2008)

(Garcia, 2019)

(Ley 24, 2004)

Informacion confidencial es
sensible y requiere
proteccion para evitar su
divulgacién. Incluye datos
personales, financieros,
estratégicos, técnicos vy
secretos comerciales.

La informacion confidencial
es delicada y necesita
proteccion debido a sus
consecuencias. Puede
incluir datos personales,

empresariales o financieros.

Disponible para cualquier
persona sin restricciones de
acceso o difusion, como los
informes anuales de una
organizacién o informacién
en una pagina web.

La informacion publica es

todo documento en




Informaciéon Privada:

9

10

(Garcia, 2019)

(NIST, 2008)

cualquier formato que esta
en poder de instituciones
publicas o] personas
juridicas, creados o]
obtenidos por ellas y que se
encuentran bajo su
responsabilidad o se hayan
producido con recursos del

Estado.

Informacién personal
sensible. Comprende datos
personales como nombre,
direccion, namero de
identificacion, entre otros,
gue deben ser tratados con
cuidado debido a su
sensibilidad y al riesgo de
afectar la privacidad vy
derechos de las personas.

Informacién privada son los
datos personales que deben
ser protegidos para evitar la

perturbacién de los




Informacion Personal:

11  (Garcia, 2019)

12 (California
Consumer

Privacy Act, 2018)

derechos y la privacidad de

las personas.

Informacién Personal: datos
relacionados con las
opiniones, preferencias vy
habitos de una persona, que
deben ser protegidos para
no vulnerar su privacidad y
derechos.

La informacién personal es
cualquier dato que
identifique a una persona,
como su nombre, direccion,
namero de teléfono, correo
electronico o numero de

seguridad social.

Nota: Esta tabla presenta la relevancia de los tipos de informacion.

Tabla 15

Relevancia — valor de la informacioén

Nro. Autor

Definicién

Relevancia

Valor Normativo:

1 (Garcia, 2019)

informacién  establece

El valor normativo de la

Es importante seguir
estudiando los

diferentes tipos de valor




(Ahituv et al., 1981)

normas y estandares de
comportamiento, como
la informacién sobre
leyes y regulaciones que
influye en la opinién
publica y en la toma de
decisiones politicas.

Valor normativo de la
informacion: se estima
con modelos
cuantitativos y se basa
en teorias de decisiones
y utilidad para calcular la
utilidad esperada de un
sistema de informacion.
La economia de la
informacion es el
enfoque analitico mas
completo. Los modelos
de simulacién también
pueden ser utilizados. El
problema principal es su
dificultad para aplicarse
situaciones

en no

de la  informacion,
incluyendo el valor
normativo, el valor
realistico y el valor

subjetivo, ya que cada

uno ofrece una

perspectiva diferente
sobre cémo se puede
valorar la informacion.
Ademas, entender estos
conceptos puede ayudar
a las organizaciones y a
los individuos a tomar
decisiones informadas
sobre cémo manejar la
informacion 'y cémo
asignar recursos para

adquirirla y gestionarla.




Valor Realistico:

3

(Garcia, 2019)

(Ahituv et al., 1981)

completamente

estructuradas.

El valor realistico de la
informacion se refiere a
su capacidad de reflejar
la realidad con precisiéon
y fiabilidad. Es
importante destacar que
la calidad de la
informacion es un factor
clave para garantizar su
valor realistico.

El enfoque de valor
realista mide el valor de
la informacion en
términos de cambio en
el rendimiento debido a
la  introduccién  del
sistema de informacion.
La conversiéon a valores
monetarios solo es
posible si las medidas
de rendimiento pueden

convertirse. No siempre




Valor Subjetivo:

5

(Garcia, 2019)

(Ahituv et al., 1981)

es posible demostrar
una relacion directa
entre la informacion y el
cambio en el
rendimiento, lo que
dificulta la prediccion.
Este enfoque solo se
puede utilizar para
evaluar sistemas de

informacion existentes.

El valor subjetivo de la
informacion varia segun
las necesidades,
intereses y experiencias
de cada persona, asi
como el contexto en el
gue se encuentra.

El enfoque subjetivo
consiste en que los
usuarios evallen
directamente  algunos
conjuntos de
informacion dados a

través de una




herramienta de
evaluacion que consta
de una lista de
preguntas. Aunque es
facil de realizar, su
principal desventaja es
gue no hay una relacion
directa entre sus
resultados y algun valor

real de la informacion,

pero se pueden usar

para analisis

comparativos.

Nota: Esta tabla presenta la relevancia del valor de la informacion.

Tabla 16

Relevancia — gestion de respaldos

Nro. Autor Definicion Relevancia
1 (Smallwood, La gestion de respaldos es La gestion de respaldos es
2019) el conjunto de actividades untema de granimportancia

para asegurar la
disponibilidad y la integridad
de la informacién critica de
una organizacion en caso

de fallos o0 desastres.

en la actualidad debido a la
creciente cantidad de
informacion  critica que
manejan las organizaciones

y la necesidad de garantizar




2

(Hayes

Kotwica, 2018)

Involucra definir politicas y
procedimientos para creatr,
almacenar, monitorear,
probar, recuperar y eliminar
respaldos, asi como
seleccionar y mantener
medios de almacenamiento
adecuados. Es un proceso
continuo y actualizado que
asegura la disponibilidad de
la informacion critica en
cualguier momento y ante
cualquier eventualidad.

La gestion de respaldos
implica crear y mantener
copias de informacién
critica para recuperar datos
perdidos o dafiados. Se
vuelve mas compleja con el
aumento de la cantidad de
datos y la necesidad de
hacer copias de seguridad
en diferentes lugares.
También

implica evaluar

tecnologias, requisitos de

su disponibilidad y
integridad ante posibles
fallos o desastres.

La pérdida o corrupcion de
esta informacion puede tener
graves consecuencias para
la continuidad del negocio,
por lo que es esencial contar
con politicas y
procedimientos actualizados
y eficaces para la creacion,
almacenamiento, monitoreo,
prueba,

recuperacion y

eliminacion de los respaldos.

Ademas, es importante
evaluar y seleccionar
adecuadamente las

tecnologias de respaldo, los
métodos de respaldo y la
arquitectura, asi como los
medios de almacenamiento
de los respaldos. Por lo tanto,
seqguir estudiando y
actualizandose en este tema

es fundamental para




recuperacion y retencion, y

medios de almacenamiento.

garantizar la seguridad y
continuidad de la informacion

critica de una organizacion.

Nota: Esta tabla presenta la relevancia de la gestion de respaldos.

Tabla 17

Relevancia — tipos de respaldos

Nro.

Autor

Definiciéon

Relevancia

1

2

(Petrenko, 2021)

(Hayes y

Kotwica, 2018)

Respaldo completo: Copia
de todo el sistema o
dispositivo de
almacenamiento en otro

medio. Util para
recuperacion completa en
caso de falla, pero puede
consumir mucho tiempo y
espacio.

Respaldo completo: Copia
completa de todos los datos
en un sistema de
produccion en un momento
determinado. Ut en

desastres, pero lento vy

requiere mucho espacio de

El tema de los tipos de
respaldo es relevante para
cualquier organizacion que
maneje datos importantes y
desee

protegerlos  de

posibles  pérdidas. Es

importante  entender las

diferencias entre los
distintos tipos de respaldo,
como el completo,
incremental y diferencial, ya
que cada uno tiene sus
ventajas y desventajas en
términos de tiempo, espacio
y complejidad de

recuperacion. Al




3

4

(Petrenko, 2021)

(Hayes y

Kotwica, 2018)

almacenamiento. Se
combinan con otros tipos de
respaldo para optimizar el
proceso de respaldo vy
recuperacion de datos.

El respaldo incremental
copia sOlo los cambios
realizados desde la ultima
copia completa o]
incremental, lo que reduce
tiempo y espacio de
almacenamiento, pero
puede ser mas complejo de
recuperar en caso de una
falla.

El respaldo incremental es
una técnica de copia de
seguridad que respalda solo
los datos que han cambiado
desde el dltimo respaldo
completo o incremental, lo
gue reduce el tiempo vy
espacio de almacenamiento
necesario.

Sin  embargo,

puede ser mas lento de

comprender los distintos

tipos de respaldo, las
organizaciones pueden
disefiar un plan de copia de
seguridad efectivo que les
permita proteger sus datos
criticos de forma eficiente y

eficaz. Ademas, conocer los

diferentes tipos de respaldo

puede ayudar a las
organizaciones a tomar
decisiones informadas

sobre la gestion de sus
datos y el uso de recursos
de almacenamiento. En
resumen, el tema de los
tipos de respaldo es
relevante y necesario seguir
estudiando para cualquier
persona u organizacion que

busque proteger sus datos

importantes.




5

6

(Petrenko, 2021)

(Hayes y

Kotwica, 2018)

restaurar y generar una
gran cantidad de archivos
de copia de seguridad, lo
gue aumenta la complejidad
de la gestidn y recuperacion
de datos.

Respaldo diferencial: se
copian los cambios
realizados desde el ultimo
respaldo completo,
reduciendo el tiempo vy
espacio necesario para la
copia de seguridad. Es mas
rapido de recuperar que el
respaldo incremental.

El respaldo diferencial es
una copia de seguridad de
los datos que han cambiado
desde el dltimo respaldo
completo. Es mas grande
gue el respaldo incremental,
pero mas rapido de
restaurar. Se  necesita
guardar el ultimo respaldo

completo y el Jdltimo




respaldo diferencial para
tener acceso a todos los

datos respaldados.

Nota: Esta tabla presenta la relevancia de los tipos de respaldos.

2.3. Andlisis comparativo

El andlisis comparativo es una herramienta fundamental para evaluar las
diferencias y similitudes entre dos o mas conceptos, estrategias, procesos o
herramientas. Este método permite identificar las ventajas y desventajas de cada
opcion y seleccionar la que mejor se adapte a las necesidades de la organizacion. En
el contexto de la gestion de respaldos de informacion, el analisis comparativo es
esencial para determinar cudl es el tipo de respaldo mas adecuado para una empresa
en particular. En este sentido, se realizara un analisis comparativo para determinar la
mejor opcion para mejorar la gestion de respaldos de informacion en la BVQ.
Tabla 18

Comparativo - gestion de TI

Nro. Autor Definicion Anélisis
1 (Gupta'y Goyalm, La gestién de Tl se refiere a En el ambito de la gestion
2020). procesos para administrar de tecnologias de la

los recursos de Tl de una informacién (TI), se han

organizacion. Incluye desarrollado diversas
planificacion, disefio, metodologias y técnicas
implementacion, para administrar y controlar

supervision y alineacion con de manera efectiva vy

objetivos de la empresa. eficiente los recursos Yy




2

3

4

IBM (2023c)

(ITIL, 2022)

(ISACA, 2022)

También involucra gestion
de riesgos, seguridad,
cumplimiento normativo y
gestion de proyectos de TI.
La gestion de Tl se refiere a
la planificacion,
implementacion y control de
los recursos y tecnologias
de informacién, incluyendo
la gestibn de sistemas
informaticos, redes,
software, hardware y bases
de datos, asi como la
seguridad y privacidad de la
informacion.

La Gestion de Servicios de
Tl como un conjunto de
practicas que se enfocan en
la entrega de servicios de TI
de calidad para satisfacer
las necesidades de los
usuarios y la organizacion.
Gestion de Tl la define como

la responsabilidad de los

lideres empresariales y de

sistemas de informacion de
una organizacion. En este
analisis comparativo, se
destacan las similitudes y
diferencias entre las
definiciones y enfoques
propuestos por diferentes
autores y entidades.

En primer lugar, tanto Gupta
y Goyalm (2020) como IBM
(2023c) coinciden en que la
gestion de TI abarca la
planificacion, organizacion,
implementacion y control de
los recursos y tecnologias
de informaciébn en una
organizacion. Esto incluye
la gestibn de sistemas
informéticos, redes,
software, hardware, bases
de datos y la seguridad de la
informacion.

Por otro lado, ITIL (2022) se
la Gestion de

centra en

Servicios de Tl como un




Tl para aprovechar al
maximo la tecnologia de la
informacion y crear valor

para el negocio.

conjunto de préacticas para
la entrega de servicios de TI
de calidad que satisfagan
las necesidades de los
usuarios y la organizacion.
Mientras que COBIT
(ISACA, 2022) define la
gestion de TI como la

responsabilidad de los
lideres empresariales y de
Tl para aprovechar al
maximo la tecnologia de la
informacion y crear valor
para el negocio.

En resumen, si bien todos
los autores y entidades
abordan la gestion de TI
desde diferentes
perspectivas, todas
coinciden en que se trata de
un conjunto de procesos y
buscan

practicas  que

optimizar los recursos Yy
tecnologias de informacion

en una organizacion para




alcanzar los  objetivos
estratégicos y operativos.
La diferencia radica en la
manera en que se enfocan
estas practicas, ya sea en la
entrega de servicios de
calidad, la responsabilidad
de los lideres empresariales
y de Tl o en la gestion de

riesgos y seguridad de la

informacion.

Nota: Esta tabla presenta el andlisis de la gestién de TI.

Tabla 19

Comparativo - politicas y estrategias de gestién de informacion

Nro.

Autor

Definicién

Analisis

1

(Blair, 2021)

Las politicas y estrategias
de gestion de informacién
son medidas planificadas
para administrar la
informacion de una
organizacibn de manera
efectiva y eficiente,
estableciendo como se

debe recopilar, almacenar,

Al comparar las definiciones
de politicas y estrategias de
gestion de  informacion
proporcionadas por Blair
(2021) y Smallwood (2019),
se puede identificar una
similitud en el enfoque en la
planificacion y

establecimiento de pautas y




2

Smallwood

(2019)

proteger, utilizar y compartir
la informacion.

Las politicas y estrategias
de gestion de informacion
son un marco de trabajo que
establece pautas y normas
para la gestion adecuada de
la informacion en una
organizacion, asegurando
su uso efectivo y

protegiendo la informacién

sensible y confidencial.

normas para el manejo de la
informacion dentro de una
organizacion. Ambos autores
destacan la importancia de
disefiar politicas y estrategias
para garantizar el uso efectivo
de la informacion y la
proteccion de la informacion
sensible y confidencial.

Sin embargo, una diferencia
clave entre las definiciones
radica en la profundidad y
alcance de las politicas y
estrategias. Blair (2021) se
enfoca en las medidas
especificas  que  deben
establecerse para recopilar,
almacenar, proteger, utilizar y
compartir la informacion de
manera efectiva, mientras
que  Smalwood  (2019)
describe las politicas vy
estrategias como un marco
de trabajo mas amplio que

establece las pautas vy




normas para el manejo de la
informacion en general.
Ademas, mientras que Blair
(2021) se enfoca en las
politicas y estrategias de
gestion de informaciéon como
un conjunto de principios Yy
directrices, Smallwood (2019)
describe estas politicas y
estrategias como un marco
de trabajo que ayuda a
garantizar que la informacion
se utilice de manera efectiva
para tomar decisiones Yy
apoyar los objetivos de la
organizacion.

En resumen, tanto Blair
(2021) como Smallwood
(2019) enfatizan la
importancia  de  disefiar
politicas y estrategias para el
manejo efectivo de la
informacién dentro de una
organizacion, aungue difieren

en la profundidad y alcance




de estas politicas vy
estrategias y en como se

definen exactamente.

Nota: Esta tabla presenta el analisis de las politicas y estrategias de gestion de

informacion.

Tabla 20

Comparativo - infraestructura de TI

Nro.

Autor

Definiciéon

Analisis

1

2

(Lovatt, 2021)

(Arabnia et al.,

2019)

La infraestructura de Tl es el
conjunto de componentes
tecnoldégicos que permiten
la gestion y operacion de los
sistemas y servicios de
informacion de una
organizacién, es esencial
para el correcto
funcionamiento de los
procesos de negocio y la
toma de decisiones.

La infraestructura de Tl es
un conjunto de
componentes  fisicos vy
l6gicos que se usan para

procesar informacion en

En cuanto a la definicion de
infraestructura de Tl, ambos
autores concuerdan en que
se trata de un conjunto de
componentes tecnoldgicos
gue permiten la gestion y
operacion de los sistemas
de informaciébn de una
organizacion. Sin embargo,
Arabnia et al. (2019)
amplian esta definicion al
incluir el procesamiento de
datos, informacion y
conocimiento en la
organizacion, y mencionan

especificamente  algunos




una  organizacion,

gque elementos de hardware y

incluyen hardware, software software que pueden formar

y redes.

parte de la infraestructura
de TI.

En cuanto a la importancia
de la infraestructura de TI,
ambos autores destacan
gue es esencial para el
correcto funcionamiento de
los procesos de negocio y la
toma de decisiones en una
organizacion.

En cuanto a las diferencias,
se puede mencionar que
Lovatt se centra mas en la
importancia de la
infraestructura de Tl para la
gestion y operacion de los
sistemas de informacion,
mientras que Arabnia et al.
amplian la definicion para
incluir el procesamiento de
datos, informacion y
conocimiento en la

organizacion.




En resumen, ambos autores
concuerdan en que la
infraestructura de Tl es
esencial para la gestion y
operacion de los sistemas
de informacion de una
organizacion, pero Arabnia
et al. (2019) ofrecen una
definicion méas amplia e
incluyen algunos elementos
especificos de hardware y
software que pueden formar
parte de la infraestructura

de TI.

Nota: Esta tabla presenta el analisis de la infraestructura de TI.

Tabla 21

Comparativo - seguridad de la informacién

Nro. Autor Definicion Andlisis
1 (Smallwood, La seguridad de la En cuanto a la definicién de
2019) informacion  protege la seguridad de la informacion,
informacion de una los autores citados

organizacion  contra el
acceso no autorizado y la

alteracién, y mantiene su

comparten la idea de que se
trata de proteger la

informacion de una




2

3

(Vega, 2021)

(Lundgren

Maller, 2019)

y

confidencialidad, integridad
y disponibilidad.

Se refiere a la proteccion
contra amenazas externas,
como hackers 'y virus
informaticos, y amenazas
internas, como empleados
deshonestos o descuidados
La seguridad de |la
informacion es la proteccion
de la informacién y los
sistemas para garantizar su
confidencialidad, integridad
y disponibilidad. También se
considera un desafio
multidimensional que
requiere la participacion de
multiples actores y la
implementacion de medidas
técnicas,

organizativas vy

legales.

organizacion contra

amenazas Yy riesgos, ya
sean internos o externos,
para mantener la
confidencialidad, integridad
y disponibilidad de la
informacion.

Sin  embargo, Smallwood
(2019) hace hincapié en la
importancia de mantener la
informacion protegida
contra posibles alteraciones
no autorizadas, mientras
gue Vega (2021) destaca la
importancia de protegerse
contra amenazas externas,
virus

como hackers vy

informaticos, asi como
internas, como empleados
deshonestos o]
descuidados.

Por otro lado, Lundgren y
Moller (2019) amplian la

perspectiva al mencionar la

autenticidad, la no repudio y




la privacidad como aspectos
importantes de la seguridad
de la informacion, ademas
de la confidencialidad,
integridad y disponibilidad.

En cuanto a la forma de
abordar la seguridad de la
informacion, todos los
autores  mencionan la
necesidad de implementar
medidas técnicas,
organizativas y legales,
ademas, reconocen que se
trata de un desafio
multidimensional 'y en
constante evoluciébn que
requiere la participacion de

multiples actores.

Nota: Esta tabla presenta el andlisis de la seguridad de la informacion.

Tabla 22

Comparativo - continuidad del negocio

Nro.

Autor

Definicién

Andlisis

1

(Kliem y Richie,

2015)

Un plan de continuidad es En cuanto a la comparacion

un conjunto de acciones de los conceptos de




2

3

(Gaspar, 2010)

(Alnahari, 2021)

planificadas que garantizan
la continuidad de las
operaciones criticas de una
organizacion después de un
evento disruptivo, con el
objetivo de minimizar su
impacto y asegurar la
recuperacion en el menor
tiempo posible.

Un plan de continuidad es
un documento que
establece las estrategias,
procedimientos y acciones
necesarias para garantizar
la continuidad de las
actividades 'y  servicios
esenciales de una
organizacion en situaciones
de crisis o desastres.

El plan de continuidad como
un conjunto de
procedimientos planificados
gue garantizan la

continuidad de las

operaciones criticas de una

continuidad del negocio, se
puede observar que ambos
autores coinciden en que se
refiere a la capacidad de
una organizacion para
mantener sus operaciones
criticas en caso de
interrupciones inesperadas.
Ademas, ambas
definiciones mencionan la
importancia de la
implementacion de planes
de respuesta a
emergencias, la realizacion
de pruebas y simulaciones,
y la identificacion y gestion
de riesgos potenciales.

Sin embargo, hay algunas
diferencias entre ambas
definiciones. Kliem y Richie
(2015) mencionan que la
continuidad del negocio es
esencial para garantizar que
una organizacion

pueda

recuperarse rapidamente de




organizacion en caso de un
evento disruptivo, como un
desastre natural o una falla
técnica. El plan describe las
estrategias, procedimientos
y acciones necesarias para
asegurar la continuidad de
las actividades esenciales
de la empresa. Es
importante que el plan sea
completo, adecuado vy
efectivo para garantizar la

continuidad de los procesos

criticos.

una interrupcion y minimizar
cualquier impacto negativo
en sus operaciones, clientes
y reputacion, mientras que
Gaspar (2010) lo define
como la capacidad de una
organizacion para mantener
el funcionamiento de sus
actividades 'y  servicios
esenciales en situaciones
de crisis, emergencias o
eventos imprevistos que
puedan afectar su normal
funcionamiento.

Ademas, la definicion de
Kliem y Richie (2015) es
mas amplia al mencionar
que cualquier evento que
pueda afectar la capacidad
de una organizacion para
operar, como desastres
naturales, fallas de equipos,
ciberataques o]

interrupciones en la cadena

de suministro, puede ser




considerado una

interrupcion inesperada,
mientras que Gaspar (2010)
se enfoca mas en
situaciones de crisis 0

emergencias.

Nota: Esta tabla presenta el analisis de la continuidad del negocio.

Tabla 23

Comparativo — plan de continuidad

Nro.

Autor

Definiciéon

Analisis

1

(Kliem y Richie,

2015)

Un plan de continuidad es
un conjunto de acciones y
procedimientos planificados
que garantizan la
continuidad de las

operaciones criticas de una

organizacion  durante vy
después de un evento
disruptivo. Su  objetivo
principal es minimizar el
impacto de los eventos
disruptivos en la

organizaciéon y asegurar la

recuperacion de las

En cuanto a las similitudes

entre los autores, todos
coinciden en que un plan de
continuidad es fundamental
para garantizar la capacidad
de una organizacion para
mantener sus operaciones
criticas en caso de
interrupciones inesperadas.

Ademas, todos destacan la

importancia de la
identificacion de los
procesos criticos y la

evaluacion de riesgos para




2

3

(Gaspar, 2010)

(Alnahari, 2021)

operaciones criticas en el
menor tiempo posible.

Un Plan de Continuidad es
un documento que describe
las estrategias,
procedimientos y acciones
necesarias para garantizar

la continuidad de las

actividades 'y  servicios
esenciales de una
organizacion durante
situaciones de crisis 0

desastres.

Un plan de continuidad es

un documento que
establece los
procedimientos y
estrategias que deben

seguirse para garantizar la
continuidad de las
operaciones criticas de una
organizacibn en caso de
eventos disruptivos, y debe
ser evaluado para asegurar

su efectividad.

la elaboracion de un plan
efectivo.

En cuanto a las diferencias,
Alnahari (2021) destaca la
importancia de realizar un
analisis critico del plan de
continuidad para evaluar si
es completo, adecuado y
efectivo para garantizar la
continuidad de los procesos
criticos de la organizacion.
Kliem y Richie (2015) se
centran mas en los
procedimientos y recursos
necesarios para garantizar
gue la organizacion pueda
continuar operando en el
nivel minimo necesario o en
un nivel reducido durante un
periodo de tiempo
especifico después de un
evento adverso. Por su
parte, Gaspar (2010) hace
hincapié en la necesidad de

establecer estrategias,




procedimientos y acciones
para garantizar la
continuidad de las
actividades 'y servicios
esenciales de una
organizacion en situaciones
de crisis o desastres.

Ademas, Alnahari (2021)
destaca la importancia de
incluir procedimientos
detallados en el plan de
continuidad para cada uno
de los escenarios de
contingencia identificados,
de manera que los
empleados puedan
seguirlos facilmente en caso
de emergencia, mientras
que Kliem y Richie (2015)
mencionan la necesidad de
realizar pruebas y
simulaciones para asegurar
la efectividad del plan, y
Gaspar (2010) resalta la

Importancia de actualizar




constantemente el plan para

incluir nuevos sistemas,
procesos y cambios en las

amenazas y riesgos..

Nota: Esta tabla presenta el analisis del plan de continuidad.

Tabla 24

Comparativo — objetivos de un plan de continuidad

Nro.

Autor

Definiciéon

Analisis

1

(Kliem y Richie,

2015)

El objetivo principal de un
Plan de Continuidad de
Negocio (PCN) es
garantizar la continuidad del
negocio en situaciones de
crisis o] desastres,
minimizando los riesgos y
estableciendo una
estructura organizativa

clara. Ademds, busca
maximizar la eficiencia y
eficacia de las acciones
durante la contingencia, asi
como mejorar la capacidad
de recuperacion de la
organizacion

para una

En cuanto a los objetivos de
un plan de continuidad de
negocio, ambos autores
coinciden en que el principal
objetivo es garantizar la
continuidad de las
operaciones criticas de la
organizacion en caso de
situaciones de crisis o0
desastres. Ademas, ambos
autores coinciden en que el
plan de continuidad debe
minimizar los riesgos
asociados a la interrupcion
del negocio y establecer una

estructura organizativa clara




2

(Alnahari, 2021)

rapida  respuesta ante

situaciones de crisis 'y
minimizar el impacto sobre
el negocio.

La definicion de objetivos
realistas y especificos es
fundamental en un Plan de
Continuidad para asegurar
la supervivencia de la
organizacion durante
situaciones de crisis. Es
necesario personalizar el
plan a las necesidades de la
organizaciéon y evaluar los
objetivos de manera
periodica para garantizar

gue sigan siendo efectivos y

adecuados.

para la gestion de Ila
contingencia.

Ademas, Kliem y Richie
(2015) mencionan que el
plan de continuidad debe
maximizar la eficiencia y
eficacia de las acciones
llevadas a cabo durante la
contingencia para minimizar
el impacto sobre la
organizacion, asi como
mejorar la capacidad de
recuperacion de la
organizacion para permitir
una rapida respuesta ante
situaciones de crisis y
minimizar el impacto sobre
el negocio. Por otro lado,
Alnahari enfatiza la
importancia de que los
objetivos sean realistas,
especificos y adecuados a
las necesidades de Ia
organizacion. También

destaca la necesidad de




evaluar peridodicamente vy
ajustar los objetivos del plan
segun sea necesario.

En general, ambos autores
destacan la importancia de
los objetivos en un plan de
continuidad de negocio y
comparten algunos
objetivos  clave, como
garantizar la continuidad del
negocio y minimizar los
riesgos asociados a la
interrupcién del mismo. Sin
embargo, Kliem vy Richie
(2015) se centran en la
eficiencia, la eficacia y la
capacidad de recuperacion
de la organizacion, mientras
que Alnahari (2021) se
centra en la personalizacion
de los objetivos del plan y su

evaluacion periddica.

Nota: Esta tabla presenta el analisis de los objetivos de un plan de continuidad.



Tabla 25

Comparativo — etapas de un plan de continuidad

Nro.

Autor

Definicion

Analisis

1

(Gaspar, 2010)

El plan de continuidad
consta de cuatro etapas
principales. La primera fase
es el andlisis de riesgos,
donde se identifican vy
evallan las posibles
amenazas. La segunda fase
es el disefio del plan, donde
se establecen los
procedimientos y roles de
cada persona involucrada.
La tercera fase es la
implementacion del plan,
donde se llevan a cabo las
medidas necesarias y se
capacita al personal. La

cuarta y ultima fase es el

mantenimiento y
actualizacion del plan,
donde se revisa
periédicamente para

mejorar su eficacia.

Ambos autores coinciden en
la importancia de planificar y
disefiar un plan de
continuidad de negocio para
garantizar la supervivencia
de la organizacion en
situaciones de crisis. Sin
embargo, presentan
algunas diferencias en
cuanto a las etapas que
conforman el plan.

Gaspar (2010) propone
cuatro etapas principales:
analisis de riesgos, disefo
del plan, implementacion
del plan, mantenimiento y
actualizacion del plan. Por
otro lado, Alnahari (2021)
propone cinco  etapas:
analisis de impacto en el
negocio, evaluacion de

riesgos, desarrollo del plan,




2

(Alnahari, 2021)

Las etapas de un plan de
continuidad incluyen la
identificacion de procesos
criticos 'y riesgos, el
desarrollo de un plan de
continuidad, su

implementacion, y pruebas

y mantenimiento periédico.

implementacion del plan,
prueba y mantenimiento del
plan.

A pesar de las diferencias
en la forma de estructurar
las etapas del plan, ambos
autores coinciden en la
importancia de llevar a cabo
un analisis de riesgos y una
evaluacion de los impactos
en el

negocio, para

identificar los  procesos
criticos y las posibles
consecuencias de una
interrupcion. Asimismo,
ambos autores enfatizan en
la importancia de
implementar el plan vy

realizar  pruebas para

verificar su eficacia, asi
como en la necesidad de
actualizar y mantener el

plan periddicamente para

garantizar su vigencia.




En general, aunque hay
algunas diferencias en la
forma en que se estructuran
las etapas del plan de
continuidad de negocio,
ambos autores coinciden en
la importancia de llevar a
cabo un analisis riguroso de
los riesgos Yy en la
necesidad de mantener el
plan actualizado y realizar

pruebas para garantizar su

eficacia.

Nota: Esta tabla presenta el andlisis de las etapas de un plan de continuidad.

Tabla 26

Comparativo — tipos de plan de continuidad

Nro.

Autor

Definicién

Analisis

1

(Gaspar, 2010)

Plan de Recuperacién ante
Desastres (DRP): Este tipo
de plan se enfoca en la
recuperacion de la
infraestructura de TI y los
informacion

sistemas de

luego de un desastre natural

En cuanto a los tipos de
Plan de Continuidad, tanto
Gaspar como Kliem y Richie
(2015) coinciden en la
importancia de establecer

diferentes tipos de planes

en funcion del tipo de evento




2

(Kliem y Richie,

2015)

o causado por el hombre,
como un incendio 0 un
ciberataque.

Plan de Continuidad de
Negocio (BCP): Este tipo de
plan se enfoca en mantener
las operaciones criticas del
negocio en caso de un
evento disruptivo, como un
fallo del equipo o una
interrupcion del servicio de
energia eléctrica.

Plan de Contingencia: Este
tipo de plan se enfoca en la
respuesta inmediata y las
acciones que deben
tomarse en caso de un

evento disruptivo, como un

terremoto o una emergencia

médica
Plan de crisis (Crisis
Management Plan): Este

tipo de plan se enfoca en la
gestion de situaciones de

crisis que pueden afectar la

gque pueda afectar al
negocio, aunque presentan
algunas diferencias en la
tipologia.

Gaspar (2010) propone tres
tipos de planes: el Plan de
Recuperacion ante
Desastres (DRP), el Plan de
Continuidad de Negocio
(BCP) y el Plan de
Contingencia. EI DRP se
enfoca en la recuperacion
de la infraestructura de Tly
los sistemas de informacion
luego de un desastre natural
0 causado por el hombre,
como un incendio o0 un
ciberataque. EI BCP se
enfoca en mantener las
operaciones criticas del
negocio en caso de un
evento disruptivo, como un
fallo del equipo o wuna
interrupcion del servicio de
Por

energia  eléctrica.




reputacion y la imagen de la

organizacion, incluyendo
procedimientos de
comunicacion y

coordinacion con los medios

de comunicacion, las

autoridades y las partes

interesadas.

altimo, el plan de
contingencia se enfoca en la
respuesta inmediata y las
acciones que deben
tomarse en caso de un
evento disruptivo, como un
terremoto o una emergencia
médica.

Por otro lado, Kliem y Richie
(2015) afiaden un cuarto
tipo de plan, el Plan de
Crisis, que se enfoca en la
gestion de situaciones de

crisis que pueden afectar la

reputacion y la imagen de la

organizacion, incluyendo
procedimientos de
comunicaciéon y

coordinacion con los medios

de comunicacion, las

autoridades y las partes
interesadas.
En resumen, ambos autores

coinciden en la necesidad

de contar con diferentes




tipos de planes de

continuidad para hacer
frente a eventos disruptivos,
en la

aunque difieren

tipologia exacta de Ilos
mismos. Mientras Gaspar
(2010) propone tres tipos de
planes, Kliem vy Richie
(2015) afiaden un cuarto
tipo, el Plan de Crisis, que
se enfoca en la gestion de

situaciones de crisis de

reputacion.

Nota: Esta tabla presenta el analisis de los tipos de plan de continuidad.

Tabla 27

Comparativo — informacion

Nro. Autor Definicion Analisis
1 (Blair, 2021). La informacién es datos En las diferentes
organizados que tienen definiciones presentadas,

2 (Lundgren y

Moller, 2019)

significado y pueden ser
presentados en diferentes
formas y medios.

La informacibn es un

conjunto de datos

se puede observar que la
informacion se refiere a
datos procesados y

organizados que tienen

significado y relevancia en




(Chiavenato,

2006)

(Ferrell et

2010)

(Czinkota

Kotabe, 2001)

al.,

y

organizados y procesados
que tienen significado vy
relevancia en un contexto
determinado.

“El de

conjunto datos

procesados que tienen
significado y utilidad para
quien los utiliza”

“‘Datos que han sido
recopilados, organizados y
tener

procesados para

significado y valor para
quien los recibe”
La informacion

es un

conjunto de datos
organizados que poseen
significado y valor para una
organizacion en un contexto
determinado, puede adoptar
diferentes formas y ser
almacenada y transmitida
por diferentes medios. Es

importante para el éxito de

una organizacion gestionar

un contexto especifico. La
informacion puede
presentarse en diferentes
formas y medios, y puede
ser clasificada segun su tipo
e importancia para la
organizacion. Ademas, la
gestion adecuada de la
informacion es fundamental
para el éxito de una
organizacion y la toma de
decisiones informadas.

Aunque existen algunas

diferencias en las
definiciones, la mayoria de
los autores enfatizan la
importancia de la
organizacion y el
procesamiento de los datos
para obtener informacién
atil y relevante. Asimismo,
autores

todos los

concuerdan en que la

gestion adecuada de la




6

(Toffler & Toffler,

2006)

adecuadamente la
informacion.

Los datos sin procesar no
proporcionan  informacion
valiosa. Es  necesario
contextualizarlos
adecuadamente. La
abundancia de datos puede
llevar a una "infobesidad".
Toffler y Toffler destacan la
importancia de la gestion de

la informacién en un mundo

cada vez mas digitalizado.

informacion es fundamental
para la toma de decisiones
informadas y el éxito de una

organizacion.

Cabe destacar que los
autores Toffler y Toffler
(2006) enfatizan la

necesidad de procesar y
contextualizar

adecuadamente los datos
para obtener informacion
valiosa y relevante, asi

como alertan sobre la
sobrecarga de informacion

o infobesidad que puede ser

contraproducente. En
resumen, todas las
definiciones destacan la

importancia de la
informacion en la toma de
decisiones y la gestion

empresarial.

Nota: Esta tabla presenta el analisis de la informacién.



Tabla 28

Comparativo — ciclo de vida de la informacion

Nro.

Autor

Definicion

Analisis

1

2

(SAP, 2023)

(Moulos et al.,

2018)

El ciclo de vida de la
informacion es el conjunto
de etapas por las que
atraviesa la informacion
desde su creacion hasta su
eliminacién o archivo, que
incluyen creacion,
almacenamiento, uso,
mantenimiento y
disposicion. Cada etapa es
importante para garantizar
la precision, relevancia y
disponibilidad de la
informacion y cumplir con
regulaciones y leyes
aplicables.

El ciclo de vida de Ila
informacion es el proceso
que sigue la informacién
desde su creacion hasta su

eliminacibn o archivo. El

objetivo es garantizar que

El ciclo de vida de la
informacion es un concepto
fundamental en la gestion
de la

informacion y es

abordado por diferentes
autores. En este caso, se
compararan las similitudes y
diferencias entre la
propuesta de SAP (2023) y
Moulos et al. (2018).

En cuanto a las similitudes,
ambos autores coinciden en
gue el ciclo de vida de la
informacion se refiere al

proceso que sigue la

informacion desde su
creacion hasta su
eliminacién o archivo.
Asimismo, los dos autores
consideran que el ciclo de
vida de la informacion

consta de varias etapas,




se gestione de manera

efectva y se proteja
adecuadamente en cada
etapa, para asegurar su
disponibilidad,

accesibilidad, integridad y
seguridad, y cumplir con las
regulaciones y requisitos

organizacionales

gue incluyen la creacion o
generacion de la
informacion, el
almacenamiento, la gestion
y el uso de la informacion, la
conservacion, el archivado,
y la eliminacion de la
informacion cuando ya no
es necesaria.

Ademas, SAP (2023) vy
Moulos et al. (2018)
coinciden en que el objetivo
del

ciclo de vida de la

informacion es asegurar

gque la informacién se
gestione de manera efectiva
y eficiente durante todo su
ciclo de vida, y que se

proteja adecuadamente en

cada etapa. De esta
manera, se garantiza la
disponibilidad,

accesibilidad, integridad vy
seguridad de la informacién,

asi como cumplir con las




regulaciones y requisitos
organizacionales en cuanto
a la gestibn de la
informacion.

Por otro lado, existen
algunas diferencias entre
las propuestas de SAP
(2023) y Moulos et al.
(2018). Una diferencia
importante es que SAP
(2023) considera la etapa de
mantenimiento, mientras
gue Moulos et al. (2018)
incluyen la captura de la
informacion. La etapa de
mantenimiento, segun SAP
(2023), se refiere al periodo
determinado de tiempo en
gque la informacién se
mantiene para garantizar
gue esté disponible y sea
precisa, mientras que la
captura, segun Moulos et al.
(2018), se refiere a la

adquisicion de la




informacion en el momento
en que se crea.

Otra diferencia significativa
es que SAP (2023) enfatiza
en la disposicion final de la
informacion, mientras que
Moulos et al. (2018) se
centran mas en la
conservacion y el archivo de
la informaciéon. En la
propuesta de SAP (2023), la
disposicion final de la
informacion se refiere a la
eliminacion o el archivado
para su futura referencia,
mientras que en la
propuesta de Moulos et al.
(2018), la conservacion y el
archivo de la informacion se
consideran una  etapa
importante para asegurar la
disponibilidad,

accesibilidad, integridad y

seguridad de la informacion.




En resumen, ambas
propuestas tienen en comun
la comprensién del ciclo de
vida de la informaciéon como
un proceso que sigue la
informacion  desde  su
creacion hasta su
eliminacion o archivo. Sin
embargo, difieren en la
consideracion de ciertas
etapas, como la captura o el
mantenimiento, y en el
énfasis en la disposicion
final o en la conservacion y

el archivo de la informacion.

Nota: Esta tabla presenta el analisis del ciclo de vida de la informacion.

Tabla 29

Comparativo — metodologias para gestionar el ciclo de vida de la informacién

Nro. Autor Definicién Andlisis

1 (SAP, 2023) Information Lifecycle En cuanto alas metodologias
Management (ILM): Es una para gestionar el ciclo de vida
metodologia que se enfoca de la informacion, se pueden
en el ciclo de vida completo observar las  siguientes

de la informacion, desde su similitudes y diferencias:




2

(IBM, 2023b)

creacion hasta su
eliminacion. Esta
metodologia se basa en el
principio de que Ila
informacion debe ser
gestionada de forma
diferente segun su valory su
estado. ILM se utiliza
principalmente en entornos
empresariales y ayuda a las
organizaciones a optimizar
el almacenamiento, mejorar
la eficiencia operativa vy
reducir los costos.
Enterprise Content
Management (ECM): Es
una metodologia que se
enfoca en la gestion de todo
el contenido de una
organizacion, incluyendo
documentos, imagenes,
correos  electronicos vy

videos. ECM incluye la

captura, almacenamiento,

gestion,  distribucion y

Similitudes:

e Todas las
metodologias
mencionadas se
enfocan en la gestion
del ciclo de vida de la

desde

informacion,

Su creacion hasta su

eliminacion 0
archivo.
e Las tres

metodologias tienen
como objetivo
mejorar la eficiencia

operativa y reducir

costos 0 riesgos
legales.
e lLas tres

metodologias son
utilizadas en
entornos
empresariales.

Diferencias:




3

(IBM, 2023a)

preservacion del contenido.
Esta metodologia se utiliza
principalmente en entornos
empresariales y ayuda a las
organizaciones a mejorar la
eficiencia operativa y a
reducir los riesgos legales.

Data Lifecycle
Management (DLM): es
una metodologia que se
enfoca en la gestion del
ciclo de vida de los datos,
desde su creacion hasta su
eliminacién. DLM incluye la
identificacion, clasificacion,
almacenamiento, gestion y
eliminacion de los datos.
Esta metodologia se utiliza
principalmente en entornos
de tecnologia de la
informacion y ayuda a las
organizaciones a optimizar
el almacenamiento y la

gestion de datos.

La metodologia ILM
se enfoca en la
gestion de la
informacion segun su
valor 'y estado,
mientras que ECM se
enfoca en la gestion
de todo el contenido
de una organizacién
y DLM se enfoca en
la gestion del ciclo de
vida de los datos.
ECM incluye la
captura, distribucion
y preservacion del
contenido, mientras
que ILM y DLM no
abordan estos
aspectos.

DLM incluye la
identificacion y
clasificacion de los
datos, mientras que

ILM y ECM no lo

hacen.




En resumen, se puede
indicar que cada una de
estas metodologias tiene su
propia area de enfoque,
pero todas tienen como
objetivo principal gestionar
el ciclo de vida de Ila
informacion para mejorar la
reducir los

eficiencia vy

COstos 0 riesgos.

Nota: Esta tabla presenta el analisis de la metodologias para gestionar el ciclo de vida

de la informacion.

Tabla 30

Comparativo — tipos de informacién

Nro.

Autor

Definicién

Analisis

Informacién Privilegiada:

1

(Garcia, 2019)

Informacién restringida a un
grupo selecto de personas
debido a su cargo o funcién
en la organizacion,
relacionada con decisiones
importantes, negociaciones

comerciales 0 datos

El andlisis comparativo de

los conceptos o teorias
relacionados con la
informacion privilegiada,
reservada, confidencial,

publica, privada y personal,
destaca varias similitudes y

diferencias entre ellos, tal




2

Informacion Reservada:

3

4

(NIST, 2008)

(Garcia, 2019)

(Ley BOE-A-

1968-444, 1968).

sensibles que deben ser
protegidos por ley.

Informacion
ciertas personas en una
organizacion por su
posicion o funcion, que
puede estar relacionada con
decisiones importantes,
negociaciones comerciales
sensibles

o datos que

deben ser protegidos por

ley.

Informacion limitada en su
acceso Yy difusion debido a
su contenido y riesgos
asociados a su divulgacion.
Incluye informacion
estratégica, financiera,
comercial o técnica.

La informacion reservada es
aquella que debe ser
protegida debido a su

importancia para el interés

como

se describpe a

continuacion:

restringida a Similitudes:

La informacion que
se considera
privilegiada,
reservada,
confidencial, privada
0 personal debe ser
protegida
adecuadamente para
evitar su divulgacion
0 uso indebido.

La naturaleza y el
contenido de la
informacion son los
principales factores
que determinan el
nivel de proteccion
gue se debe otorgar.
La divulgaciéon de la
informacion

puede

generar riesgos para




publico o la seguridad del

Estado.

Informacion Confidencial:

5

6

Informacion Publica:

7

8

(Garcia, 2019)

(NIST, 2008)

(Garcia, 2019)

(Ley 24, 2004)

Informacion confidencial es
sensible y requiere

proteccion para evitar su

divulgacién. Incluye datos
personales, financieros,
estratégicos, técnicos vy

secretos comerciales.

La informacion confidencial
es delicada y necesita
proteccion debido a sus
consecuencias. Puede
incluir datos personales,

empresariales o financieros.

Disponible para cualquier
persona sin restricciones de
acceso o difusion, como los
informes anuales de una
organizacién o informacién
en una pagina web.

La informacion publica es

todo documento en

la organizacion,
terceros o] la
privacidad y

derechos de las

personas.
e La informacion
publica es aquella
gue estad disponible
para cualquier
persona y que no

tiene ningun tipo de

limitacion en cuanto

a su acceso o0
difusion.
Diferencias:
e La informacion
privilegiada esta

restringida  a un
grupo selecto de
personas que tienen
acceso a ella debido
a su cargo o funcion

dentro de la

organizacion,




Informaciéon Privada:

9

10

(Garcia, 2019)

(NIST, 2008)

cualquier formato que esta
en poder de instituciones
publicas o] personas
juridicas, creados o]
obtenidos por ellas y que se
encuentran bajo su
responsabilidad o se hayan
producido con recursos del
Estado.
Informacién personal
sensible. Comprende datos
personales como nombre,
direccion, namero de
identificacion, entre otros,
gue deben ser tratados con
cuidado debido a su
sensibilidad y al riesgo de
afectar la privacidad vy
derechos de las personas.
Informacién privada son los
datos personales que deben

ser protegidos para evitar la

perturbacién de los

mientras que la
informacion

reservada esta
limitada en su acceso

y difusion debido a su

naturaleza o)
contenido.
La informacion

confidencial requiere
de un nivel de
proteccibn mas alto
gue la informacién
reservada debido a
su naturaleza
sensible o a las
implicaciones que su
divulgacion  podria
tener en la
organizaciobn o en
terceros.

La informacion

privada se refiere a

datos personales de




Informacion Personal:

11

12

(Garcia, 2019)

(California
Consumer

Privacy Act, 2018)

derechos y la privacidad de

las personas.

Informacién Personal: datos
relacionados con las
opiniones, preferencias vy
habitos de una persona, que
deben ser protegidos para
no vulnerar su privacidad y
derechos.

La informacién personal es
cualquier dato que
identifique a una persona,
como su nombre, direccion,
namero de teléfono, correo
electronico o numero de

seguridad social.

individuos, mientras
que la informacion
personal se relaciona
con las opiniones,
preferencias,
creencias, habitos o
intereses de una
persona.

La informacion
publica se refiere a
documentos en
cualquier formato
gue se encuentran
en poder de las
instituciones publicas
y de las personas
juridicas,  mientras
que la informacién
privada y personal se
relaciona con datos
personales de
individuos.

Los criterios para

definir la informacion

privilegiada,




reservada,
confidencial, privada o
personal pueden
variar  dependiendo
de la fuente citada y la
legislacion  aplicable
en cada pais.
En resumen, mientras que
todas estas categorias de
informacion comparten la
necesidad de ser protegidas
adecuadamente, existen
diferencias en cuanto a la
naturaleza y el nivel de
proteccion que se les debe
otorgar. Por lo tanto, es
importante tener en cuenta
las similitudes y diferencias
entre estos conceptos o
teorias al momento de
manejar y proteger la
informacion en una
organizacibn o0 contexto

personal.

Nota: Esta tabla presenta el andlisis de los tipos de informacion.



Tabla 31

Comparativo — valor de la informacion

Nro. Autor

Definiciéon

Analisis

Valor Normativo:

1 (Garcia, 2019)

2 (Ahituv et al., 1981)

El valor normativo de la
informacion  establece
normas y estandares de
comportamiento, como
la informaciéon sobre
leyes y regulaciones que
influye en la opinién
publica y en la toma de
decisiones politicas.

Valor normativo de la
informacion: se estima
con modelos
cuantitativos y se basa
en teorias de decisiones
y utilidad para calcular la
utilidad esperada de un
sistema de informacion.
La economia de la
informacion es el
enfoque analitico mas

completo. Los modelos

El analisis comparativo
de los conceptos de
valor de la informacion
propuestos  por los
diferentes autores se
puede resumir en las
siguientes similitudes y
diferencias:

Similitudes:

e Todos los autores
coinciden en que
el valor de la
informacion varia
segun el
contexto, las
necesidades y los
intereses de las
personas que la
utilizan.

e Los tres tipos de

valor de la




Valor Realistico:

3

(Garcia, 2019)

(Ahituv et al., 1981)

de simulacion también
pueden ser utilizados. El
problema principal es su
dificultad para aplicarse
en situaciones no
completamente

estructuradas.

El valor realistico de la
informacion se refiere a
su capacidad de reflejar
la realidad con precisiéon
y fiabilidad. Es
importante destacar que
la calidad de la
informacion es un factor
clave para garantizar su
valor realistico.

El enfoque de valor
realista mide el valor de
la informacion en
términos de cambio en
el rendimiento debido a
la  introduccion  del

sistema de informacion.

informacion
propuestos
(normativo,
realistico y
subjetivo) se
basan en
diferentes
criterios para
valorar la
informacion.

e Todos los autores
destacan la
importancia de la
calidad de Ila
informacion para
garantizar su
valor realistico.

Diferencias:

e Elvalor normativo
se refiere a la
capacidad de la
informacion para
establecer

normas (0]




Valor Subjetivo:

5 (Garcia, 2019)

6 (Ahituv et al., 1981)

La conversion a valores
monetarios solo es
posible si las medidas
de rendimiento pueden
convertirse. No siempre
es posible demostrar
una relaciéon directa
entre la informacion y el
cambio en el
rendimiento, lo que
dificulta la prediccion.
Este enfoque solo se
puede utilizar para
evaluar sistemas de

informacioén existentes.

El valor subjetivo de la
informacion varia segun
las necesidades,
intereses y experiencias
de cada persona, asi
como el contexto en el
gue se encuentra.

El enfoque subjetivo

consiste en que los

estandares de
comportamiento,
mientras que el
valor realistico se
refiere a la
capacidad de la
informacion para
reflejar la realidad
de manera
precisa y fiable.
Mientras, el valor
subjetivo se
refiere a la
percepcion
individual que
cada persona
tiene sobre la
importancia,
relevancia o]
utilidad de Ila
informacion  en
cuestion.

El enfoque de
valor normativo

se basa en la




usuarios evaluen
directamente  algunos
conjuntos de
informacion dados a
través de una
herramienta de
evaluacion que consta
de una lista de
preguntas. Aunque es
facil de realizar, su
principal desventaja es
gue no hay una relacion
directa entre sus
resultados y algun valor
real de la informacion,
pero se pueden usar
para analisis

comparativos.

teoria de
decisiones y la
teoria  de la
utilidad para
calcular la utilidad
esperada de un
sistema de
informacion dado,
mientras que el
enfoque de valor
realistico mide el
valor de la
informacion  en
términos de
cambio en el
rendimiento real
debido a la
introduccion  del
sistema de
informacion.  El
enfoque de valor
subjetivo se basa
en las

evaluaciones




directas de los
usuarios.

El enfoque
normativo es mas
dificil de aplicar
en situaciones no
completamente
estructuradas,
mientras que el
enfoque de valor
realista solo se
puede utilizar
para evaluar
sistemas de
informacion
existentes.  Por
otro lado, el
enfoque subjetivo
es relativamente
facil de realizar,
pero no hay una
relacion  directa
entre sus

resultados y




algun valor real

de la informacion.
En resumen, cada
enfoque propuesto para
valorar la informacion
tiene sus propias
ventajas y desventajas.
Por ello, la eleccion del
enfoque dependera del
contexto y de los
objetivos especificos de

la gestibon de la

informacion.

Nota: Esta tabla presenta el analisis del valor de la informacion.

Tabla 32

Comparativo — gestion de respaldos

Nro. Autor Definicion Analisis
1 (Smallwood, La gestion de respaldos es La gestion de respaldos es
2019) el conjunto de actividades una practica esencial en la

para asegurar la
disponibilidad y la integridad
de la informacién critica de
una organizacion en caso

de fallos o0 desastres.

gestion de la informaciéon y
la  seguridad de la
informacion en cualquier
Smallwood

organizacion.

(2019) y Hayes, asi como




2

(Hayes

Kotwica, 2018)

Involucra definir politicas y
procedimientos para creatr,
almacenar, monitorear,
probar, recuperar y eliminar
respaldos, asi como
seleccionar y mantener
medios de almacenamiento
adecuados. Es un proceso
continuo y actualizado que
asegura la disponibilidad de
la informacion critica en
cualguier momento y ante
cualquier eventualidad.

La gestion de respaldos
implica crear y mantener
copias de informacién
critica para recuperar datos
perdidos o dafiados. Se
vuelve mas compleja con el
aumento de la cantidad de
datos y la necesidad de
hacer copias de seguridad
en diferentes lugares.
También

implica evaluar

tecnologias, requisitos de

Kotwica (2018) coinciden en
gue la gestion de respaldos
implica la creacién vy
mantenimiento de copias de
seguridad de la informacion
critica de la organizacion.
Ambos autores destacan la
importancia de la
disponibilidad, integridad y
confidencialidad de los
datos criticos en caso de
una eventualidad, y Ila
necesidad de definir
politicas y procedimientos
para garantizar que la
gestion de respaldos sea un
proceso continuo y
actualizado.

No obstante, hay algunas
diferencias en la forma en
que cada autor aborda la
gestion de  respaldos.
Smallwood (2019) se centra
en el

conjunto de

actividades y procesos que




recuperacion y retencion, y se llevan a cabo para
medios de almacenamiento. asegurar la disponibilidad y
la  integridad de la
informacion critica en caso
de fallos o desastres. En
cambio, Hayes y Kotwica
(2018) enfatizan en la
complejidad creciente de la
tarea debido al aumento
constante de la cantidad de
datos y la necesidad de
hacer copias de seguridad
en diferentes  lugares.
Ademas, Hayes y Kotwica
(2018) sugieren que las
organizaciones necesitan
implementar soluciones que
permitan una facil
recuperacion de los datos
de respaldo y archivos
segun las necesidades del
negocio, y evaluar las
tecnologias de respaldo, los
requisitos de recuperacion,

retencion de datos,




aplicaciones, los métodos
de respaldo y la
arquitectura, asi como los
medios de almacenamiento
de los respaldos.

En resumen, ambos autores
estan de acuerdo en la
importancia de la gestion de
respaldos en la seguridad
de la informacién y la
continuidad del negocio,
aunque abordan el tema de
manera ligeramente
diferente, con un enfoque
mas amplio por parte de
Hayes y Kotwica (2018) y un
enfoque mas especifico en
los procesos de gestién de
respaldos por parte de

Smallwood (2019).

Nota: Esta tabla presenta el analisis de la gestidon de respaldos.

Tabla 33

Comparativo — tipos de respaldos

Nro.

Autor

Definicién

Andlisis




1

2

3

(Petrenko, 2021)

(Hayes y

Kotwica, 2018)

(Petrenko, 2021)

Respaldo completo: Copia
de todo el sistema o
dispositivo de
almacenamiento en otro
medio. Util para
recuperacion completa en
caso de falla, pero puede
consumir mucho tiempo y
espacio.

Respaldo completo: Copia
completa de todos los datos
en un sistema de
produccion en un momento
determinado. Ut en
desastres, pero lento vy
requiere mucho espacio de
almacenamiento. Se
combinan con otros tipos de
respaldo para optimizar el
proceso de respaldo vy
recuperacion de datos.

El respaldo incremental
copia sOlo los cambios
realizados desde la ultima

copia completa 0

En cuanto a los tipos de
respaldo, se pueden
identificar tres principales:
respaldo completo, respaldo
incremental 'y respaldo
diferencial.

El respaldo completo copia
toda la informacion vy
archivos de un sistema o
dispositivo de
almacenamiento a otro
medio, lo que puede ser Uutil
para la recuperacion
completa del sistema en
caso de una falla, pero
consume mucho tiempo y
espacio de
almacenamiento. Por otro
lado, el respaldo
incremental solo copia los
cambios realizados desde la
altima copia de seguridad
completa o incremental, lo

qgue reduce el tiempo y el

espacio de almacenamiento




4

5

(Hayes y

Kotwica, 2018)

(Petrenko, 2021)

incremental, lo que reduce
tiempo y espacio de
almacenamiento, pero
puede ser mas complejo de
recuperar en caso de una
falla.

El respaldo incremental es
una técnica de copia de
seguridad que respalda solo
los datos que han cambiado
desde el dltimo respaldo
completo o incremental, lo
que reduce el tiempo y
espacio de almacenamiento
necesario. Sin embargo,
puede ser mas lento de
restaurar y generar una
gran cantidad de archivos
de copia de seguridad, lo
gue aumenta la complejidad
de la gestién y recuperacion
de datos.

Respaldo diferencial: se
cambios

copian los

realizados desde el ultimo

necesario para la copia de
seguridad, pero puede ser
mas complejo de recuperar
en caso de una falla. El
respaldo diferencial, por su
parte, es similar al respaldo
incremental, pero en este
caso, se copian los cambios
realizados desde el ultimo
respaldo completo, lo que
reduce el tiempo y el
espacio necesario para la
copia de seguridad.

En cuanto a las similitudes,
se puede destacar que los
tres tipos de respaldo tienen
como objetivo la
recuperacion de
informacion en caso de
pérdida de datos, y que
todos ellos requieren de
cierto espacio de
almacenamiento y tiempo
realizados.

para ser

Asimismo, es posible
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respaldo completo,

reduciendo el tiempo vy
espacio necesario para la
copia de seguridad. Es mas
rapido de recuperar que el
respaldo incremental.

El respaldo diferencial es
una copia de seguridad de
los datos que han cambiado
desde el dltimo respaldo
completo. Es mas grande
gue el respaldo incremental,
mas

pero rapido de

restaurar. Se  necesita
guardar el ultimo respaldo
completo y el dltimo
respaldo diferencial para
tener acceso a todos los

datos respaldados.

combinar diferentes tipos de
respaldo para optimizar el
proceso de respaldo vy
recuperacion de datos.

En cuanto a las diferencias,
se puede destacar que el
respaldo completo es el mas
completo y seguro en
cuanto a la recuperacion de
informacion, pero es el que
consume mas tiempo vy
espacio de
almacenamiento. Por otro
lado, el respaldo
incremental es mas rapido y
consume menos espacio,
pero es mas complejo de
recuperar en caso de falla,
ya que se necesita restaurar
primero el ultimo respaldo
completo y luego aplicar los
incrementales. El respaldo
diferencial, por su parte, es

mas rapido de recuperar

que el incremental, ya que




solo se necesita restaurar el
altimo respaldo completo y
el altimo respaldo
diferencial, pero requiere de
un mayor espacio de
almacenamiento que el
incremental.

En conclusion, la eleccion
del tipo de respaldo a utilizar
dependera de las
necesidades y
caracteristicas especificas
de cada caso. En general,
se recomienda utilizar una
combinacion de diferentes
tipos de respaldo para
optimizar el proceso de
respaldo y recuperacion de

datos.

Nota: Esta tabla presenta el analisis de los tipos de respaldos.

2.4. Andlisis critico
Después de analizar y comparar las metodologias y técnicas presentadas,
puedo decir que estoy de acuerdo en que todas las metodologias y técnicas tienen

fortalezas y debilidades. Sin embargo, me gustaria profundizar en algunos puntos.



En cuanto a la metodologia del ciclo de vida de la informacién, es cierto que
presenta una estructura clara para la gestion de la informacion, lo que es beneficioso
para garantizar que se cumplan los requisitos de almacenamiento y acceso. Sin
embargo, otros autores también mencionan que su enfoque en la fase de disposicion
puede ser limitado y no tener en cuenta la necesidad de conservar informacion valiosa
para futuras investigaciones. Es importante destacar que la fase de disposicion es
crucial para garantizar que la informacion obsoleta o innecesaria se elimine
adecuadamente y no se convierta en una carga innecesaria para el almacenamiento
y acceso. Ademas, se puede aplicar una politica de retencién para conservar
informacion valiosa para futuras investigaciones.

En cuanto a la metodologia de gestion de documentos electronicos, es cierto
gue su objetivo es garantizar que los documentos sean auténticos y confiables, lo que
es esencial en entornos empresariales o gubernamentales. Sin embargo, algunos
autores mencionan que su enfoque puede ser demasiado centrado en el control y la
seguridad, lo que puede dificultar el acceso a la informacion para los usuarios. Es
importante destacar que la seguridad y el control son fundamentales para garantizar
la integridad y autenticidad de los documentos, pero también es importante equilibrar
estos objetivos con la necesidad de acceso a la informacion para los usuarios
autorizados.

En cuanto a la técnica de backup y recuperacion, es cierto que puede ser muy
efectiva para garantizar la disponibilidad de la informacién en caso de desastres o
pérdidas de datos. Sin embargo, algunos autores también mencionaron que puede
ser costosa y requerir una planificacion cuidadosa para asegurar que se realicen los
respaldos adecuados y se puedan recuperar los datos cuando sea necesario. Es

importante destacar que la realizacion de respaldos y recuperacion es crucial para



garantizar la disponibilidad de la informacion, pero también es importante asegurarse
de que la técnica de backup sea eficiente y eficaz en términos de costos, y que se
realicen pruebas regulares para garantizar que se pueda recuperar la informacion de
manera efectiva en caso de un desastre.

En conclusion, es importante reconocer que cada metodologia y técnica de
gestion de informacion tiene sus propias fortalezas y debilidades. Es fundamental
comprender estas fortalezas y debilidades para poder elegir la metodologia y técnica
adecuadas para la gestion de la informacion en una organizacion.

Por lo anteriormente expuesto, la BVQ es una institucién financiera que maneja
una gran cantidad de informacion critica relacionada con las transacciones bursatiles
de sus clientes. Para garantizar la seguridad y disponibilidad de esta informacion, es
fundamental contar con procesos y procedimientos estandarizados para el manejo,
administracion y gestién de los respaldos de informacién. Por esta razén, se ha
planteado la necesidad de realizar un diagnéstico detallado del estado actual de estos
procesos y disefiar una propuesta de mejora que permita optimizarlos y garantizar la
continuidad del negocio ante posibles incidentes o desastres. Ademas, se busca
establecer mecanismos de control que permitan garantizar el cumplimiento de los
procesos y procedimientos establecidos en la propuesta de mejora, asi como realizar
recomendaciones especificas basadas en las mejores practicas y normas
internacionales en la materia.

En este contexto, el presente proyecto tiene como objetivo principal contribuir
a la mejora de la gestion de los respaldos de informacion en la BVQ, con el fin de
garantizar la seguridad y disponibilidad de la informacion critica, optimizar los

procesos existentes y asegurar la continuidad del negocio ante posibles incidentes o



desastres. Por ello, se presentan las siguientes acciones para cumplir con los

objetivos especificos mencionados:

Realizar un diagndstico detallado: Se requiere llevar a cabo un estudio exhaustivo
y detallado de los procesos actuales de manejo, administracion y gestién de los
respaldos de informacion en la BVQ. Es necesario identificar los puntos criticos,
los riesgos y las vulnerabilidades existentes en el sistema actual, para poder
disefiar una propuesta de mejora efectiva.

Disefiar una propuesta de mejora: Se debe elaborar una propuesta que contemple
la implementacién de procesos y procedimientos estandarizados para el manejo,
administracion y gestion de los respaldos de informacion en la BVQ. Esta
propuesta debe garantizar la seguridad y disponibilidad de la informacion critica.
Establecer los mecanismos de control necesarios: Es importante definir los
mecanismos de control necesarios para garantizar el cumplimiento de los procesos
y procedimientos establecidos en la propuesta de mejora. Esto incluye la definicion
de roles y responsabilidades, la implementacion de herramientas tecnoldgicas y la
capacitacion del personal encargado de la gestion de la informacién.

Realizar recomendaciones especificas: Se deben hacer recomendaciones
especificas sobre el manejo, administracion y gestion de los respaldos de
informacion en la BVQ, con el objetivo de optimizar los procesos existentes y
garantizar la continuidad del negocio ante posibles incidentes o desastres. Estas
recomendaciones deben estar basadas en las mejores practicas y normas

internacionales en la materia.



CAPITULO IlIl: Marco Referencial
3.1. Resefia historica

La BVQ C.A. se establecié por medio de escrituras publicas otorgadas ante el
Notario Cuarto del Canton Quito el 4 y 25 de agosto de 1969, y fueron inscritas en el
Registro Mercantil del Canton Quito el 30 de septiembre de 1969. Posteriormente, la
sociedad se transformé en una Corporacion Civil mediante una escritura publica
celebrada el 13 de mayo de 1994 ante el Notario Primero del Cantén Quito, la cual fue
aprobada por la Superintendencia de Compafias a través de la Resoluciéon No.
94.1.1.1.1131 de 27 de mayo de 1994. Finalmente, la Corporacion Civil se transformé
en una Sociedad Anonima por medio de una escritura publica celebrada el 24 de julio
de 2016 ante el Notario Décimo Tercero del Cantén Quito, la cual fue aprobada por la
Superintendencia de Compafias, Valores y Seguros a través de la Resolucién No.
SCVS.IRQ.DRMV.2016.1745 de 20 de julio de 2016.

La BVQ se dedica principalmente a proporcionar servicios y mecanismos para
la negociacién de valores. Ademas, puede llevar a cabo otras actividades relacionadas
gue sean necesarias para el adecuado desarrollo del mercado de valores, previa
autorizacion de la Junta de Politica y Regulacién Monetaria y Financiera, a través de
normas de caracter general. Para cumplir con su objeto, la BVQ tiene la capacidad de
realizar toda clase de actos, contratos y negocios juridicos que se relacionen
directamente, en su totalidad o en parte, con su objeto, asi como establecer otros
servicios que sean afines y compatibles con el mismo.

3.1.1. Obligaciones
La BVQ sociedad Andnima, como parte de su objeto, deberad cumplir con las

siguientes obligaciones Figura 2.



Figura 2

Obligaciones de BVQ

Regular y supervisar, en el ambito de su competencia, las operaciones de los participantes, y velar porque se

cumplan las disposiciones de la Ley
<

Proporcionar a los intermediarios de valores la infraestructura fisica y tecnologica que les permita el acceso
transparente de las propuestas de compra y venta de valores inscritos
A

Brindar a los intermediarios autorizados, a través del Sistema Unico Bursatil SIUB, el mecanismo para la
negociacion bursatil de los valores e instrumentos financieros
N

Ser accionista de la compafiia anénima proveedora y administradora del sistema unico bursatil

Contratar los servicios de la Sociedad Proveedora y Administradora del Sistema Unico Bursatil

Divulgar y mantener a disposicion del mercado y del publico en general informacion simétrica, veraz, completa
y oportuna, sobre las cotizaciones de los valores, intermediarios y las operaciones efectuadas en bolsas de
valores, asi como sobre la situacion economica financiera y los hechos relevantes de los emisores.

{

Entregar en tiempo real a los depdsitos de compensacion y liquidacion de valores informacion relacionada con
las negociaciones del mercado de valores.

e B
Mantener estandares de seguridad informatica tales como proteccion de los sistemas informaticos, respaldos
de la informacion en sede distinta al lugar donde opere la Bolsa de Valores de Quito BVQ Sociedad An6nima,
medidas de gestion del riesgo legal, operativo y financiero, de acuerdo a lo que determine la Junta de Politica y
Regulacion Monetaria y Financiera, en cuanto a parametros y tiempo de exigibilidad.

Publicar y certificar la informacion de precios, tasas, rendimientos, montos, voltimenes y toda la informacion Y
que la Superintendencia de Compaiifas, Valores y Seguros considere pertinente, de las operaciones efectuadas
en bolsa de valores, y el registro de los intermediarios, operadores de valores, emisores y valores inscritos. Esta
informacion debe ser publica y de libre acceso para toda persona, en la manera que la Junta de Politica y
Regulacion Monetaria y Financiera lo establezca y de conformidad con las disposiciones legales vigentes.

-

=/

Cumplir con los principios de transparencia y objetividad que garanticen la adopcion de buenas practicas
corporativas.

/

[

N
Inscribir y registrar emisores y valores para la negociacion en bolsa de valores, asi como suspender o cancelar su
inscripcion.

o

Sancionar a las personas juridicas y personas naturales sometidas a su control, por transgresiones a las normas
de autorregulacion.
A S

Las demas que, de acuerdo a esta Ley, en uso de sus atribuciones, disponga la Junta de Politica y Regulacion
Monetaria y Financiera.

Nota: La figura representa las obligaciones de BVQ.



3.2. Filosofia organizacional
3.2.1. Vision

Ser la primera alternativa en el sistema financiero para el ahorro, la inversion y
el financiamiento, con el mejor precio y el menor costo.
3.2.2. Mision

Apoyar la creacion y correcta distribucidon de la rigueza mediante un mercado
de valores institucionalizado, promoviendo la cultura bursatil y las practicas de Buen
Gobierno Corporativo, con miras a la integracion de los mercados.
3.3. Politicade calidad

BVQ tiene una politica de calidad basada en ofrecer servicios de calidad, costo
adecuado, equidad, transparencia y competencia a sus clientes, con el objetivo de
incrementar la rentabilidad, promover la cultura bursétil y la satisfaccién del cliente.
Cuenta con un equipo humano competente, procesos controlados, practicas de
gobierno corporativo y un nivel tecnolégico adecuado para lograr su propdésito.
3.3.1. Objetivos

La BVQ Sociedad Andénima, presenta los siguientes objetivos que se presentan
en la Figura 3.
Figura 3

Objetivos de la BVQ

P
Cumplir con el presupuesto anual en cuanto a los resultados
econdémicos.

Fortalecer las estrategias comerciales para el incremento del
numero de emisores en el mercado de valores.

Aumentar el nimero de capacitados para contribuir a la difusion
bursatil y profesionalizaciéon del mercado.
A

Aumentar o mantener la satisfaccion de las Casas de Valores e
Instituciones del sector publico autorizadas a operar en bolsa.

Aumentar o mantener el compromiso de los funcionarios.

Nota: La figura representa los objetivos de la BVQ.



3.4. Disefio organizacional
3.4.1. Estructura organizacional
Figura 4

Estructura organizacional de BVQ

JUNTA DE
ACCIONISTAS
DIRECTORIO BVQ
OFICIAL DE ¥
ANDREA ALVAREZ PRESIDENTE ASSTENCA D GERENCIA
CRISTIAN PONCE 3 e
COORDINADOR DEL REPRESENTANTE DE ¥
SGC - LA DIRECCION 5GC
ARACELY SANCHEL PABLO FLOR GERENTE GENERAL JEFE DE AUDITORIA
Amelia Bustamante
Y Y Y Y
GERENTE OPERACIONES - GERENTE LEGAL GERENTE COMERCIAL GERENTE DE GERENTE FINANCIERO
u.im“" Mector Almeida Juan Guzmén TECNOLOGIA AOMINISTRATIVO Y AR
4 1
ANALISTA SR, ANAUISTA DF
ESTADSTICO OPERACIONES SUBSENINTE 06 ANALSTA EXCUTVO ANALISTA SR DF ANALISTA S8 DE ANALISTA
PNANCIERO [P seastides Norrees mm? .._..."': wz'm;nv COMERCIAL provecTosT |, | DEsARmOLLOT FINANCIERQ
COMENCIAL ‘Adrian Bands OwnyCaicede EVENTOS Sairronce MENRRY ACOSTA Louards Mancero Gabriela Flores
-um AnaMontalvo Vacame £dwin Caldersn Pablo Flor
Y
ANALSTA ANMSTA ANAUSTA ANAUSSTA D8 ANAUISTA
ANALISTA ANALISTA SR M’: m:n’ m': [ | | oesamsouon uun:
ESTADSTICO | o | CONTROL EXTERND | CAPACITACION 1 Micheile Yaguara Cavoling Veduwyila Patrico Wiaen HUMANOS
FINANCIERO Andreativares Fredy Espinota ovE) VACANTE
Sebasan Jacome '
COMERCIAL Manova mlv'
Coma SEOURIOADES TI |
Jumn Gurvw s

Nota: La figura representa la estructura organizacional de BVQ.




3.4.2. Funciones de las gerencias (areas)
3.4.2.1. Gerencia de Operaciones.

La elaboracion y divulgacion de datos de mercado con el propésito de
satisfacer los requerimientos regulatorios, apoyar la toma de decisiones de los
distintos agentes del mercado y aumentar las ganancias de la organizacion.
Seguidamente, en la Figura 5 se presentan las funciones gerenciales de BVQ.
Figura5

Funciones gerenciales de BVQ

s ~
Controlar el correcto desenvolvimiento de los mecanismos de negociacion de la BVQ.

\ J

s A
Administrar los procesos operativos en cumplimiento de Leyes, reglamentos y normas de autorregulacion.

\_ J

'd ™
Realizar el control de operaciones bursatiles y las aprobaciones que amerite.

\, J

s A
Asesorar a la Institucién en temas operativos.

\ J

s B
Asesorar a los participes del mercado en manejo del sistema transaccional y ejecucion de operaciones bursatiles.

\, J

'd ™
Supervisar las tareas operativas respecto al mantenimiento de bases de datos de operaciones bursatiles.

\_ J

'd ™
Analizar e implementar nuevos productos bursatiles.

\, J

s B
Elaboracién y analisis de estadisticas bursatiles.

\ J

s B
Administrar la informacion estadistica de la BVQ.

\, J

'd ™
Capacitar a funcionarios de la BVQ y de Casas de Valores sobre la operativa bursatil del mercado, para que conozcan y
comprendan los instrumentos financieros y sus operaciones.

\_ J
Portafolio de inversiones de la BVQ: Administrarel portafolio dentro de la politica de inversion definida, recomendando ala
Gerencia las inversiones y desinversiones para mejorar el rendimiento y proteger el riesgo del portafolio, generando ingresos de
acuerdo al presupuesto.

\, J
Administracion de estadisticas: preparar estadisticas e informacion de mercado (informacién diaria, reportes historicos, boletines
e informes), publicando la misma a través de los diferentes medios para los diferentes actores de mercado (casas de valores,
emisores, inversionistas, administradoras de fondos, aseguradoras, pablico en general).

\, J

s A
Venta de informacion: liderar la estrategia de venta de informacion de la institucion, identificando clientes prospectos, y
negociando contratos y tarifas por la venta de informaciéon para generar ingresos en linea con el presupuesto.

\ J

s A
Modelo CRM: manejar las relaciones con los clientes del Area, atender los requerimientos de informacion y realizar visitasy
llamadas para dar seguimiento a las necesidades de los diferentes segmentos de clientes.

\. J

Nota: La figura representa las funciones gerenciales de BVQ.



3.4.2.2. Gerencia Legal.

Proporcionar asesoramiento juridico a la BVQ y llevar a cabo la gestion de los
distintos procesos legales que la institucion emprende para cumplir con su finalidad
social. Seguidamente, en la Figura 6 se presenta los lineamientos de la gerencia legal
de BVQ.

Figura 6

Gerencia legal de BVQ

e N

Asesorar legalmente a la Institucion en los procesos que lo ameriten

\ J

>
Asesorar legalmente a los participes del mercado en derecho bursatil y materias
conexas.

A
s N
Dirigir la facultad de autorregulacion de la Institucion y sus procesos operativos.

AN vy

p
Supervisar la gestion del area de control externo. Supervisar los procesos de
inscripcion en Bolsa.

AN

'd ™

Analizar posibles nuevos productos bursatiles.

.
'd ™
Ser prosecretario de: Junta Generales, Directorios, Comités.

\ J

Nota: La figura representa la gerencia legal de BVQ.

3.4.2.3. Gerencia Comercial.
En la Figura 7 se presenta los lineamientos de la gerencia comercial de BVQ.
Figura 7

Gerencia comercial de BVQ

Fomentar la participacion de emisores e inversionistas de diversos sectores de la economia, con el fin
de impulsarel mercado de valores ecuatoriano y generar mayores ingresos para la institucion. Dirigir el
modelo de Customer Relationship Management (CRM) para diferentes segmentos de clientes, disefiar
estrategias de marketingy promocion paradifundirla cultura bursatil, y colaboraren la creacion de
nuevos productosy soluciones.

-
Elaborary llevar a cabo estrategias comerciales que definan los clientes de la institucidn y su propuesta
de valor, coordinandolas actividades de las diferentes areasy proponiendo precios para los productos,
es una de las principales tareas.

-




-

mercado.

N

Disefiary aplicar estrategias por segmento de cliente parafomentar la participacion de mas
inversionistas e identificary coordinar visitas a potenciales emisores para atraer a mas actores al

AN

e

\.

Liderary coordinar la relacion diaria con los diferentes segmentos de clientes y promovereluso de la
herramienta de CRM, ademas de liderar las actividades de educacion financieray difusion bursatil.

-

.

Creary promocionarnuevos productosy servicios de la Bolsay el mercado de capitales mediantela
identificaciony coordinaciénde su disefio, asi como la realizacion de actividades promocionales.

VAN

Nota: La figura representa la gerencia comercial de BVQ.

3.4.2.4. Gerenciade Tecnologia.

El objetivo de la gestion de plataformas tecnol6gicas es optimizar y mejorar los

procesos y servicios de la empresa. Es esencial garantizar el uso efectivo de los

recursos tecnoldgicos para resolver las necesidades informaticas y coordinar la

planificacion estratégica. La tecnologia de la informacion se utiliza para maximizar las

capacidades de la empresa. En la Figura 8 se presentan los lineamientos de la

gerencia de tecnologia.
Figura 8

Gerencia de tecnologia de BVQ

Supervisary evaluarel
alineamiento de los sistemas de
informacion de los procesos
corporativos.

Planificar, disefiar, ejecutary
monitorear la estrategia de
tecnologias de la informacion.

Definir politicas y normas de
seguridad de la informacion, asi
como procedimientos generales

de seguridades fisica y l6gica,

tanto en lo que se refiere a las
tecnologias informaticas como a |
las comunicaciones.

Participar en la elaboracion de
las estrategias de negocios.

Optimizar costosy el manejo
adecuado del presupuesto
anual.

Mantener la operatividad y
disponibilidad de los sistemas de
informaciony servicios basados
en Tecnologias de Informaciony

Comunicaciones.




Emitir opinion técnica
especializada en temas

vinculadas a la tecnologia de la
informacion y comunicaciones.

Liderar todos los aspectos del
desarrollo tecnoldgico SICAV,
asegurando optimos niveles de
servicio con los clientes y
gestionando su comercializacion
para la generacion de ingresos
para la institucion.

Liderar el equipo humano del
departamento del area,
contribuyendo a su desarrolloy
buen desempefio.

Nota: La figura representa la gerencia de tecnologia de BVQ.

3.4.2.5. Gerencia Administrativa, Financieray Recursos Humanos.

La Gerencia Administrativa, Financiera y Recursos Humanos es responsable
de velar por la eficiencia de los procesos, la gestion de riesgos y el cumplimiento de
los objetivos y metas de la institucion. Para lograrlo, se llevan a cabo auditorias
internas para revisar y monitorear los diversos procesos de acuerdo con el sistema de
control interno y otros factores implementados. De esta manera, se busca mejorar la

eficacia de los procesos y los controles establecidos. En la Figura 9 se presentan los

lineamientos de esta gerencia.

Figura 9

Lineamientos de la Gerencia administrativa, Financiera y Recursos Humanos

Ejecutar Auditorias Internas; en base a
la elaboracion y cumplimiento del de
un plan anual de auditoria, para evaluar
actividades puntuales dentro de la
Institucion y de esta manera dar
recomendaciones, mejorar los
controles y reducir los riesgos

Evaluar los controles establecidos en
cada drea de la Institucion; en base a la
revision periddica y aleatoria de
determinados procesos que se ejecutan |
en determinadas dreas; para mejorar la
gestion de nuestras actividades
encaminadas al incremento de ingresos
y la reduccion de costos.

Colaborar con el Comité de Auditoria

Interna, mediante el cumplimiento al
100% de las tareas encomendadas y la
participacion activa en las reuniones en
el Comité, para asegurar una adecuada
gestion de los riesgos de la Institucion,
aprovechando la experiencia
empresarial de los consultores.

Validar el cumplimiento del Manual de
Caja Chica en la Institucion; a través de
la revision de gastos menores y arqueos
de caja; para verificar la correcta
aplicacion por parte de los custodios de
las disposiciones inmersasen el
Manual.

["Dar seguimiento a laimplementacion

de controles internos descritosen la

matriz de riesgos; a través de la
validacion de la gestion implementada

en cada riesgo dentro de la matriz de
riesgos; para verificar el nivel de
cumplimiento de los controles

levantados y de los planes de accion

implementados.

Supervisar la custodia de las bévedas;
mediante la revision y arqueos de los
valores en custodia propios de laBVQy
Fondo de Garantia como otros activos
que se requiera conservar bajo
custodia; para salvaguardar losactivos
de la Institucion.




Nota: La figura representa los lineamientos de la gerencia administrativa, Financiera

y Recursos Humanos.

3.5. Productos y/o servicios

La BVQ tiene como objetivo principal ofrecer los servicios y herramientas
necesarios para llevar a cabo la compraventa de titulos valores, ademas de realizar
otras actividades conexas que sean necesarias para el adecuado desarrollo del
mercado de valores, siempre y cuando se cuente con la autorizacion previa de la Junta
de Politica y Regulacion Monetaria y Financiera. Para lograr este objetivo, la BVQ
puede realizar toda clase de actos, contratos y negocios juridicos que se realicen
directamente, entera o parcialmente, con su objeto, asi como establecer otros
servicios que sean afines y compatibles con el mismo.

Sin embargo, la gestién adecuada de respaldos de informacién es crucial para
el buen funcionamiento de la BVQ. Actualmente, se ha identificado que no se esta
aplicando un adecuado manejo de respaldos y estandares, lo que puede generar
riesgos e interrupciones en la operacion diaria de la empresa. Es fundamental que la
BVQ tome medidas para mejorar su gestion de respaldos y aplicar estandares que
garanticen la disponibilidad, integridad y confidencialidad de la informacion critica de
la empresa, como parte de su compromiso con la calidad y la satisfaccion del cliente.
3.6. Diagnadstico organizacional

Con el objetivo realizar un diagnostico organizacional y poder establecer las

directrices en el manejo, administracion y gestion de los respaldos de informacion,



para garantizar la continuidad del negocio de la BVQ, se llevo a cabo un proceso de
levantamiento de informacion. Este proceso tuvo como objetivo identificar los medios
de almacenamiento disponibles y sus caracteristicas de usabilidad para garantizar la
seguridad de la informacion critica para la BVQ. Ademas, se aplicé un instrumento de
recoleccion de datos dentro de la institucidn, el cual sirvid para la recopilacion de
informacion generada en la BVQ dispuesto en el Anexo 2, seguido por los resultados
de la informacién generada en la BVQ en el Anexo 3, luego se presenta la encuesta
técnica (Analista Senior de Soporte y Seguridad) en el Anexo 4 y por ultimo los
resultados de la Encuesta técnica (Analisis Senior de Soporte y Seguridad TI) en el
Anexo 5.

Una vez realizado el levantamiento de informacion, este revela algunas
debilidades en el proceso de respaldo de datos de la empresa BVQ.

En primer lugar, aunque la empresa realiza copias de seguridad de la
informacion critica y de apoyo de cada funcionario, el hecho de que estos respaldos
se almacenen en varios dispositivos diferentes (nube, servidor, discos externos, PC
personales) puede generar un problema de gestion y coordinaciéon en caso de una
falla o pérdida de informacion. Seria conveniente que la empresa considere centralizar
el almacenamiento de sus respaldos de datos en un solo lugar, preferiblemente en un
dispositivo de almacenamiento externo que permita una mayor capacidad y control.

En segundo lugar, aunque la empresa tiene en cuenta el tipo de respaldo y el
tiempo de recuperacion de los datos, es necesario tener un plan de contingencia que
incluya la definicién de tiempos maximos de recuperacion en caso de una falla del
sistema. La empresa debe establecer un proceso de recuperacion de datos detallado
y documentado que permita minimizar el impacto de una interrupcion en la operacion

diaria de la empresa.



En tercer lugar, la empresa realiza test de recuperacion de datos Unicamente
de las bases de datos de forma mensual. Seria recomendable que la empresa realice
pruebas de recuperacion de datos de forma regular, incluyendo pruebas de
recuperacion de datos de los demas dispositivos de almacenamiento, para asegurarse
de que los respaldos son efectivos y que se puede recuperar la informacion en caso
de una emergencia.

En cuarto lugar, la empresa no cuenta con dispositivos de redundancia para
almacenamiento. La implementacion de dispositivos de redundancia permitiria
garantizar la continuidad de la operacion en caso de una falla de hardware o pérdida
de informacion. Es importante que la empresa considere invertir en este tipo de
dispositivos para mejorar su capacidad de respuesta en situaciones de emergencia.

Asimismo, siguiendo con el proceso de levantamiento de informacion, se
identifico la informacion considerada critica para la continuidad del negocio de la BVQ
y se categorizo segun distintas caracteristicas tales como tipo, importancia, nivel de
confidencialidad, tamafio, lugar de almacenamiento, frecuencia, entre otros. Como
resultado de este proceso, se determiné que la BVQ cuenta actualmente con varios
lugares de almacenamiento, los cuales se detallan en la Tabla 34.

Tabla 34

Lugares actuales de almacenamiento

Lugar Ubicacion Tamarfio Detalle
Almacenamiento
SharePoint Cuenta Office 365 1.4TB Informacion generada en los respectivos
departamentos.
OneDrive Cuenta Office 365 1TB Informacion de generada por los funcionarios,
(por usuario) respecto al trabajo que desempenian.
Disco .47 Data Center 47TB Respaldos de bases de datos histéricos.
Disco .35 Data Center 500 GB Respaldo de bases de datos temporales.

Respaldo de informacion de funcionarios y

archivos de correos electrénicos.




Servidor BDT Nube Azure 126 GB (C) Servidor de Bases de Datos y LOG de Bases de
510 GB (F) Datos.
510 GB (G:)

Nota: Esta tabla presenta los lugares actuales de almacenamiento.

La Tabla 34 muestra los diferentes medios de almacenamiento que contienen
toda la informacion critica para el funcionamiento de la institucion y que garantizan la
continuidad del negocio. A pesar de la distribucién adecuada de la informacién en
cada una de las unidades, el andlisis llevado a cabo revela una falta de
estandarizacion apropiada de la misma.

Ademas, en la Tabla 35 y la gréfica de la



Figura 10 se puede apreciar claramente el crecimiento de la informacion en los

altimos cinco afios, expresado en gigabytes. Este hecho subraya la importancia de

una gestion adecuada de la informacion y la necesidad de establecer politicas y

estrategias eficaces para su manejo y control.

Tabla 35

Crecimiento de Informacion

Informacion 2018 2019 2020 2021 2022
Bases de Datos 60.00 72.00 86.40 103.68 124.42
Respaldos Bases de Datos 1,200.00 1,440.00 1,728.00 2,073.60 2,488.32
Aplicaciones 250.00 350.00 490.00 686.00 960.40
Informacion de funcionarios 120.00 156.00 202.80 294.06 426.39
Archivos de Correos Electrénicos 105.00 115.50 127.05 165.17 214.71

Nota: Esta tabla presenta el crecimiento de informacion.



Figura 10

Crecimiento de Informacion

Crecimiento de Informacion

3,000.00
2,500.00
2,000.00
1,500.00
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500.00

00.00 = 3
2017 2018 2019 2020 2021 2022 2023
—a—Bases de Datos Respaldos Bases de Datos

Aplicaciones Informacion de Funcionarios

—e— Archivos de Correos Electronicos

Nota: La figura representa el crecimiento de informacion.

Asimismo, el conjunto de datos que se presenta a continuacion, ha
experimentado un crecimiento constante en cada uno de los afios evaluados, tal como
se observa en la Tabla 36 adjunta.

Tabla 36

Crecimiento porcentual (constante)

Informacién Crecimiento (entre 2018 y 2022)
Bases de Datos 20%
Respaldos Bases de Datos 20%
Aplicaciones 40%

Nota: Esta tabla presenta el crecimiento porcentual (constante).

Es importante destacar que, durante el periodo de estudio, comprendido entre
los afios 2020 y 2021, se ha registrado un notable aumento en la informacién, tal como
se evidencia en la Tabla 37. Este incremento se ha atribuido a factores inesperados

como el confinamiento generado por la pandemia.



Tabla 37

Crecimiento porcentual (variacion)

Informacién Crecimiento (entre Crecimiento (entre
2018 y 2019) 2020y 2022)
Informacion de funcionarios 30% 45%
Archivos de Correos Electrénicos 10% 25%

Nota: Esta tabla presenta el crecimiento porcentual (variacion).

Segun los datos obtenidos anteriormente, se lograron los siguientes detalles,
los cuales fueron analizados y utilizados para proponer mejoras en la gestion:

¢ Informacion duplicada.

e Nombres de archivos no estandarizados.

e No se encuentran catalogados con un nivel de importancia.
e No se encuentran organizados (tipo - tamafio).

¢ No se encuentran definidos si son confidenciales.

La gestién y administracion de la informacion es un aspecto fundamental. En
este sentido, es importante conocer la forma en que se maneja y almacena la
informacion, y quiénes son los responsables de su gestiobn en cada area de la
organizacion.

En este contexto, se ha desarrollado una matriz de informacién que permitira
identificar los datos que manejan los funcionarios de cada uno de los departamentos
de la BVQ. Este registro detallado de la informacién es crucial para la evaluaciéon y
analisis que se llevara a cabo en la propuesta de mejora de la gestion de respaldos
de informacién. A través de la matriz presentada en la Figura 11, se podra identificar
de manera precisa los datos que maneja cada funcionario, permitiendo asi una mejor
comprension del flujo de informacién en la organizacion y la identificacion de los

puntos criticos en los procesos de respaldo de informacion.



Figura 11

Matriz de informacion por cada funcionario/departamento

- - - Documex| -
ACOSTA CASTILLO HENRY RAMIRO Rdpa1 Rdpa1 Rdpa1 E PP S Appai E PE Rdpal
AGUILAR SALGUERO MARCELO DAVID
ALMEIDA GRANJA HECTOR EDUARDO
ALVAREZ BUSTAMANTE ANDREA PAULINA Rdpa1 Rdpal (13 Rdpa1
ANDRADE BORGES MARIANA ODETE Rdpal
CRISTHIAN PAUL MADERA MORALES Rdpal-Appdi Rdpai Rdpai
BOLAGAY IZA VICENTE OLMEDO
TREJO MISHELL PP
BUSTAMANTE RODRIGUEZ AMELIA DEL CISNE Rdpa1 . Rdpa1
CAICEDO YANEZ DANNY ORLANDO Rdpal
CALDERON ZAMBRANO EDWIN VINICIO - - -
CEPEDA PERAHERRERA GERARDO ALEJANDRO - . Rdpal
CEVALLOS ARIAS SANDRA JUDITH PP
CORREA VINUEZA JAHAIRA IVANOVA
ESPINOSA VILLAMARIN JORGE FREDY Rdpa1 - Rdpa1 PR Rdpa1 Rdpa1
BRYAN MOISES KHARBOUCH CEPEDA PP . .
FLORES ALVEAR SANDRA GABRIELA Rdpa1 . - PP
GUEVARA PAZ ¥ MIRIO JUAN DIEGO o o
GERENTE COMERCIAL
HERRERA YANEZ JOFFRE SEBASTIAN Ropal-Appal Ropal Rdpal PP PP Rdpal
JACOME PANCHI JUAN SEBASTIAN
MANCERO NOBOA EDUARDO DANIEL o
MEDIAVILLA HERRERA VANESSA CAROLINA PP
MONTALVO NOBOA ANITA PAULINA Rdpal Ropal Rdpal Rdpal
SABRINA CRIOLLO Rdpa1
RUIZ VINUEZA JENNY EDITH . Rdpal Rdpal Rdpal -
SANCHEZ DELGADO ROSA ARACELY PP PP
VILLACIS GUILLEN PATRICIO JOSE -
[YAGUANA MOREIRA MICHELLE CAROLINA Rdpal
CESAR ROBALING
ASISTENTE-FINANCIERQ Rdpa1

Rdpal PP
Rdpal
PP Rdpal

Rdpa1l .

- Rdpa1 Rdpal
Rdpa1 - oo

Nota: La figura representa la matriz de informacion por cada funcionario /

departamento.

Una vez realizada la matriz en el marco del proceso de diagnéstico, también se
realizé un andlisis detallado de la gestién de la informacion, y se presentaron los
resultados en la Figura 12. En esta tabla se puede apreciar, de manera detallada, la
informacién que es gestionada y administrada por cada funcionario, de acuerdo con
sus funciones establecidas. Estos hallazgos son relevantes para entender la forma en
que se maneja la informacién en la organizacion y para disefiar estrategias de mejora
en la gestién de los respaldos de informacién. Ademas, esta informacion es importante

para poder clasificarla y estandarizarla.



Figura 12

Tipo de informacion por funcionario

[- 'S B coneo Electrinico [l archivos excel [l archivosword [ archivospor  [llimagenes B aschivosa [ archivos v [l
|ACOSTA CASTILLO HENRY RAMIRQ Tecnologia __SI si st si si st st
|AGUILAR SALGUERO MARCELO DAVID Tecnologla __sI sl st El st st El
|ALMEIDA GRANJA HECTOR EDUARDO Legal si NO st si NO NO si
|ALVAREZ BUSTAMANTE ANDREA PAULINA__ Legal si NO st si NO NO Bl
|ANDRADE BORGES MARIANA ODETE Legal si NO st si NO NO El
|CRISTHIAN PAUL MADERA MORALES Operaciones__SI si st si NO st El
BOLAGAY IZA VICENTE OLMEDD Servicios s1 NO NO NO NO NO El
[TREJO MISHELL Comercial si si st si NO st no
BUSTAMANTE RODRIGUEZ AMELIA DEL CISNE__ Auditoria si sl st Bl NO NO No
|CAICEDO YANEZ DANNY ORLANDO Legal si si st si NO NO No
|CALDERON ZAMBRANO EDWIN VINICIO Tecnologia __SI si st si si st El
\CEPEDA PENAHERRERA GERARDO ALEJANDRO _Talento Humano 51 sl st s1 s NO NO
|CEVALLOS ARIAS SANDRA JUDITH Operaciones__si si st si NO NO no
\CORREA VINUEZA JAHAIRA IVANOVA Estadisticas__SI sl st Bl NO NO No
ESPINOSA VILLAMARIN JORGE FREDY Comercial si si st si NO NO No
BRYAN MOISES KHARBOUCH CEPEDA Financiero___sI st NO No si NO No
FLORES ALVEAR SANDRA GABRIELA Financero __sI sl NO NO s NO NO
|GUEVARA PAZ Y MINIO JUAN DIEGO Tecnologla___sI si st si st st si
HERRERA YANEZ JOFFRE SEBASTIAN Operaciones__sI sl st Bl NO st No
DACOME PANCHI JUAN SEBASTIAN Estadisticas I si st si NO NO No
MANCERD NOBOA EDUARDO DANIEL Tecnologia ___sI st st si st st Bl
MEDIAVILLA HERRERA VANESSA CAROLINA _ Tecnologa  sI sl st si s st Bl
MONTALVO NOBOA ANITA PAULINA Comercial si si st si NO NO no
[SABRINA CRIOLLO Comerdial si st st st NO NO NO
RUIZ VINUEZA JENNY EDITH senvicios si NO NO no NO NO No
|SANCHEZ DELGADO ROSA ARACELY istracion_S1 st st si NO NO no
[VILLACIS GUILLEN PATRICIO JOSE Tecnologa 51 sl st si s st Bl
VAGUANA MOREIRAMICHELLECAROLINA ___ Marketing___s1 NO NO no si NO no

Nota: La figura representa el tipo de informacion por funcionario.

Asimismo, para tener una vision mas clara de la situacién actual en relacion a
la gestion de respaldos en la BVQ, se procedera a realizar un analisis FODA gue se
presenta en la Figura 13. Este andlisis permitird identificar las fortalezas,
oportunidades, debilidades y amenazas que enfrenta la empresa en cuanto a la
gestion de informacion y respaldos, lo que permitira disefiar estrategias efectivas para
mejorar la gestion de informacién y garantizar la continuidad de la operacion diaria de

la empresa.



Figura 13

Diagnostico organizacional (FODA)

Fortalezas

*Amplia experiencia en el mercado de valores.

*Ofrecimiento de una amplia gama de
servicios y herramientas necesarias para
llevar a cabo la compraventa de titulos
valores.

*Posee un buen reconocimiento y reputacion
en el mercado financiero local.

*Cuenta con un equipo de profesionales
altamente capacitados en el area financiera y
bursatil.

Debilidad

sInsuficiente gestion de respaldos de
informacion critica, lo que puede generar
riesgos e interrupciones en la operacion
diaria de la empresa.

sLimitada capacidad para invertir en nuevas
tecnologias y servicios debido a restricciones
financieras.

Oportunidades

*Crecimiento del mercado financiero en la
region.

*Posibilidad de ampliar la oferta de servicios y
herramientas para captar nuevos clientes.
*Desarrollo de nuevas tecnologias para
mejorar la eficiencia y calidad de los servicios
ofrecidos.

*Colaboracidn con otras bolsas de valores y
empresas financieras para ampliar su
presencia en el mercado.

Amenazas

*Competencia creciente de otras bolsas de
valores y empresas financieras locales e
internacionales.

*Cambios en el entorno econdmico y politico
que pueden afectar el desempefio del
mercado de valores.

*Aumento de los riesgos de ciberseguridad y
fraude financiero.

e|mpacto de la pandemia de COVID-19 en la
economia y los mercados financieros.

Nota: La figura representa el diagndstico organizacional (FODA).

El analisis FODA realizado para la BVQ revela varios aspectos importantes. En
cuanto a las fortalezas, la BVQ cuenta con una amplia experiencia en el mercado de
valores y una posicion dominante en el mercado local. Ademas, la BVQ ofrece una
amplia gama de servicios y herramientas para la compraventa de titulos valores, lo
gue le permite brindar soluciones integrales a sus clientes. Por otro lado, las
debilidades identificadas en el analisis FODA incluyen la falta de un adecuado manejo
de respaldos y estandares, lo que puede generar riesgos e interrupciones en la
operacion diaria de la empresa.

En cuanto a las oportunidades, la BVQ tiene un gran potencial de crecimiento

en el mercado de valores a nivel nacional e internacional. La BVQ también puede



expandir su oferta de servicios y herramientas para adaptarse a las necesidades
cambiantes de sus clientes y del mercado en general. Por ultimo, en cuanto a las
amenazas, la BVQ enfrenta una competencia cada vez mayor en el mercado de
valores local, lo que puede reducir su participacion de mercado. Ademas, la volatilidad
del mercado y las fluctuaciones econdmicas pueden afectar negativamente el
desemperio de la BVQ y la demanda de sus servicios y herramientas.

En general, el analisis FODA muestra que la BVQ tiene fortalezas significativas,
pero también hay debilidades y amenazas que deben ser abordadas. La BVQ puede
aprovechar sus fortalezas para capitalizar las oportunidades y superar las debilidades
y amenazas, mediante la implementacion de estrategias sélidas y una gestion efectiva
de respaldos y estandares de informacion.

Asimismo, la gestion adecuada de la informaciébn es esencial para el
funcionamiento optimo de cualquier empresa. En el caso de la empresa BVQ, se ha
identificado un problema relacionado con la gestion de respaldos de informacion, lo
gue ha generado problemas de seguridad y de acceso a la informacion en numerosas
ocasiones. Ante esta situacion, se ha decidido llevar a cabo una propuesta de mejora
de la gestion de respaldos de informaciéon de la empresa.

Para poder abordar el problema de manera efectiva, es necesario realizar un
analisis detallado de las posibles causas que lo han generado. Para esto, se ha
utilizado la herramienta del diagrama de Ishikawa, también conocido como "espina de
pescado” o "diagrama de causa y efecto”. Este diagrama permite identificar las causas
raiz del problema y, de esta manera, enfocar los esfuerzos en las areas que requieren
mayor atencion. A continuacion, se presenta en la Figura 14 el diagrama de Ishikawa
elaborado para el problema de gestion de respaldos de informacion de la empresa

BVQ.



Figura 14

Diagrama de Ishikawa

PERSONAS

\

Falta de estandarizacion en la gestion de respaldos

\

Falta de personal Falta de pruebas regulares de recuperacion de datos

dedicado exclusivamente

ala gestion de respaldos Falta de coordinacion entre las gerencias y colaboradoros\

en la gestion de respaldos de informacion critica \

Falta de documentacion clara y detallada del proceso de
respaldos y restauracion \ PROBLEMA:

& Insuficiente gestién
de respaldos de
Limitaciones en la capacidad de almacenamiento ; & : ] it
- ) Ve e Riesgos de dafno a los informacion critica
de los dispositivos utilizados para los respaldos dispositivos de Reitioclonas
Falta de implementacion de dispositivos de almacenamiento por financieras que limitan

la inversion en nuevas
. . como inundaciones o tecnologias y servicios
Falta de cifrado de las copias fuerade la incendios ey

empresa
/

redundancia para almacenamiento / problemas ambientales,

MEDIO AMBIENTE

Nota: La figura representa el diagrama de Ishikawa de la empresa BVQ.



Tras haber realizado un analisis exhaustivo del problema de gestion de

respaldos de informacion en la empresa BVQ, y haber utilizado la herramienta del

diagrama de Ishikawa para identificar las posibles causas raiz, se ha llegado a un

analisis detallado de las causas del problema y sus posibles soluciones. A

continuacion, se presenta un analisis detallado de las causas identificadas y se

discuten posibles estrategias para mejorar la gestion de respaldos de informacién en

la empresa BVQ.

Procesos: Uno de los principales factores que contribuyen al problema
de gestion de respaldos de informacion en la empresa BVQ es la falta
de procesos claramente definidos y estandarizados para realizar y
gestionar las copias de seguridad. Ademas, la falta de documentacion
en los procesos de respaldo y restauracion dificultan adn mas el
problema.

Recursos: La limitada capacidad para invertir en nuevas tecnologias y
servicios debido a restricciones financieras puede ser un factor que
contribuye a la debilidad de la empresa en la gestion de respaldos de
informacion. La falta de recursos también puede estar afectando la
capacidad de la empresa para implementar medidas de seguridad
adicionales, como la implementacion de dispositivos de redundancia.
Tecnologia: La tecnologia es una de las principales oportunidades que
tiene la empresa para mejorar su gestion de respaldos de informacion.
La implementacion de nuevas tecnologias y herramientas para el
almacenamiento, gestion y recuperacion de informacién pueden mejorar

significativamente la eficiencia y calidad de los servicios ofrecidos.



e Comunicacion: La falta de comunicacion clara entre los diferentes
departamentos de la empresa puede estar afectando la gestion de
respaldos de informacion. La falta de comunicacion puede dar lugar a la
falta de entendimiento de los requisitos de respaldo y restauracion de
informacion, lo que a su vez puede generar riesgos e interrupciones en
la operacion diaria de la empresa.

o Politica: Ciertamente, la restriccion financiera es un problema que
afecta a la empresa y puede impactar su capacidad para competir y
mantenerse al dia con las tendencias del mercado financiero. Si bien es
importante mantener un equilibrio financiero solido, es igualmente
importante reconocer la necesidad de invertir en nuevas tecnologias y
servicios para mantenerse a la vanguardia del mercado y seguir siendo
competitivos. Por lo tanto, es necesario evaluar cuidadosamente las
opciones de inversion y considerar cdmo estas pueden generar
beneficios a largo plazo para la empresa. La falta de inversion en nuevas
tecnologias y servicios puede limitar la capacidad de la empresa para
expandir su oferta de servicios y herramientas, lo que a su vez puede
limitar su capacidad para atraer y retener a nuevos clientes.
Es importante que la gerencia evalie de manera objetiva las
oportunidades de inversion y considere la posibilidad de obtener
financiamiento externo si es necesario.
En general, la gestion de respaldos de informacion es un aspecto critico para
la continuidad de la operacidon de la empresa, y es necesario que se realicen mejoras
en este proceso para minimizar el riesgo de interrupcion en caso de una falla de

sistema o pérdida de informacion. La implementaciéon de un plan de contingencia



detallado, la realizacion regular de pruebas de recuperacion de datos y la
consideracion de dispositivos de redundancia son algunas de las acciones que la
empresa puede tomar para mejorar su capacidad de respuesta en situaciones de

emergencia.



CAPITULO IV: Resultados
4.1. Propuesta de mejora
4.1.1. Diagnéstico

En el presente trabajo de titulacion, se ha llevado a cabo un diagnéstico sobre
la situacion actual de la BVQ en materia de gestion de respaldos de informacion. Tras
realizar una exhaustiva investigacion y analisis de la empresa, se ha identificado que
existe una inadecuada aplicacién en el manejo de respaldos y estandares, lo que
puede generar riesgos e interrupciones en la operacién diaria de la empresa. Es por
ello, que se ha diagnosticado que la BVQ necesita implementar medidas para mejorar
su gestibn de respaldos y aplicar estandares que garanticen la disponibilidad,
integridad y confidencialidad de la informacion critica de la empresa.

Ademas, se ha llevado a cabo un analisis detallado de la situacion actual de la
BVQ en cuanto a su gestion de respaldos de informacion. Se ha identificado un
inadecuado manejo de respaldos y estandares que puede generar problemas en la
continuidad del negocio, asi como riesgos en cuanto a la seguridad de la informacion.
Por tanto, se utilizara toda la informacion recopilada durante el proceso de
investigacion para identificar los diferentes elementos que componen el problema
analizado, y proponer medidas concretas para su solucién.

Por ello, los resultados esperados de la implementacion de medidas de mejora en
la gestion de respaldos de informacion en la BVQ se enfocan en la reduccion de los riesgos
asociados a la falta de disponibilidad, integridad y confidencialidad de la informacion critica
de la empresa. Asimismo, se espera mejorar la eficiencia en la operacion diaria de la
empresa, y aumentar la satisfaccion del cliente, al garantizar la calidad en la gestion de la

informacion que maneja la BVQ. La implementacion de estas medidas no solo beneficiara



a la empresa, sino que también tendra un impacto positivo en todo el mercado de valores
de Quito, al aumentar la confianza en la gestidén de informacion en el @mbito financiero.
4.1.2. Disefio de la mejora

La propuesta de mejora de la gestion de respaldos de informacion de la BVQ,
tiene como objetivo mejorar la gestion de los respaldos de informacién critica de la
organizacion, de manera que se puedan minimizar los riesgos y asegurar la
continuidad del negocio en caso de alguna contingencia. La propuesta sugiere
implementar un sistema de respaldo de informacion que garantice la integridad,
confidencialidad y disponibilidad de la informacion almacenada, y que permita su
recuperacion en caso de un desastre. También, se propone la realizacion de pruebas
periddicas para asegurar que el sistema de respaldo funcione correctamente y se
puedan corregir posibles fallos antes de una contingencia real.

En este sentido, se presenta en la Tabla 38 donde se establece la propuesta

en base a las debilidades encontradas en la BVQ.



Tabla 38

Propuesta de mejora

Problemas
encontrados

Acciones a
llevar a cabo

Actividades

Presupuesto Responsable

Objetivos

Insuficiencia en la
gestion de respaldos
de informacion critica,
lo que puede generar
riesgos e
interrupciones en la
operacion diaria de la
empresa.

Falta de coordinacién
efectiva entre
gerencias y
colaboradores.

Implementar
una politica de
gestién de
respaldos de
informacion.

Establecer un

proceso de
coordinacion
efectivo entre

las gerencias y
colaboradores

para asegurar
una gestion

contemple la implementacién de procesos
y procedimientos estandarizados para el
manejo, administracion y gestion de los
respaldos de informacion.

A. Procesos de gestion de respaldos de
informacion.

B. Definir los procesos de gestion de
respaldo de informacion.

C. Establecer los tipos, periodicidad y
permanencia de backup.

D. Definir la politica de clasificacion de los
activos de informacion en la BVQ.

E. Establecer el inventario de activos
en la BVQ.

Desarrollar e implementar un plan de
coordinacion efectiva entre gerencias y
colaboradores, a través de la creacion de
mecanismos de comunicacion y
coordinacion claros y eficientes, con el
objetivo de mejorar la gestion de la
informacion critica y evitar interrupciones
en la operacioén diaria de la empresa.

1. Diseflar una propuesta de mejora que $25.000

$8.000

Gerente de TI

Gerente de TI

Garantizar la
continuidad del
negocio de la
BVQ.

Establecer una
comunicacion

efectiva y
coordinacion

entre las
gerencias y

colaboradores

de la empresa
en relaciéon a la
gestion de




Falta de mecanismos
de control que puede
generar riesgos e
interrupciones en la
operacion diaria de la
BVQ.

Limitada capacidad
para invertir en nuevas
tecnologias y servicios
debido a restricciones
financieras.

Establecimiento del
plan de accion

adecuada de la
informacion.

Disefiar y
establecer
controles
periodicos para
garantizar que
los respaldos de
informacion  se
estén realizando
correctamente y
en los plazos
establecidos.

Optimizar la
infraestructura
tecnolégica
existente.

Establecer un

equipo de
proyecto para el
analisis de

costo-benéfico.

1.

2.

A. Establecer una propuesta de
coordinacion entre las gerencias y
colaboradores.

B. Definir los roles y responsabilidades
de cada persona involucrada en el
proceso de respaldo de informacion.

Establecer controles adecuados para el
proceso de respaldo de informacién

Definir indicadores de crecimiento y gestion
de espacio de almacenamiento de los
respaldos de informacién de la BVQ

Realizar un diagndstico de la
infraestructura tecnolégica actual.

Establecimiento de una propuesta de
actualizacion de tecnologia para mejorar la
eficiencia del proceso de respaldo de
informacion.

Realizar un analisis de costo beneficio y
costo efectividad sobre la propuesta de
mejora

$6.000

$5.000

$5.000

Gerente de TI

Gerente de TI

Equipo
proyecto

de

informacion y

respaldos.

Mejorar la
eficacia del
proceso y

asegurar que se
estén
cumpliendo los
objetivos y
metas
establecidos en
la propuesta de
mejora.

Mejorar la
eficiencia y
eficacia de los
procesos de la
empresa.

Evaluar la
viabilidad
econOmica y la
efectividad de la
propuesta de
mejora.

Nota: Esta tabla presenta la propuesta de mejora.



La propuesta de mejora presentada en la tabla anterior contempla acciones
concretas que abordan las debilidades identificadas en la empresa. En particular, se
plantean soluciones para mejorar la gestion de los respaldos de informacion critica.
Estas iniciativas, ademas, se llevan a cabo con un presupuesto razonable y con un
enfoque claro en la responsabilidad de cada uno de los miembros del equipo de trabajo.

4.1.2.1. Definir el proceso de gestion de respaldos de informacion.

En lo que respecta a la insuficiente gestion de respaldos de informacion critica,
la propuesta sugiere una serie de actividades, tales como la definicion de las
estrategias de backup, y la implementacién de procesos de verificacion y validacion
de los respaldos. Estas medidas permitiran a la empresa asegurar la integridad y
disponibilidad de su informacioén critica en caso de eventos disruptivos, minimizando
el riesgo de interrupciones en su operacién diaria.

Igualmente, se ha disefiado un diagrama de flujo que representa de manera
gréfica el proceso de gestion de respaldos de informacion, con el objetivo de ilustrar
de manera clara y concisa el procedimiento propuesto. La Figura 15 muestra el
mencionado diagrama, que permitird mejorar la eficiencia y eficacia en la gestion de
respaldos de informacion en la BVQ. Cabe destacar, que este proceso de mejora es
fundamental en la actualidad, en vista de la creciente importancia de la informacion y

su papel estratégico en el desempefio de la institucion.



Figura 15

Gestion de respaldos de informacion

Respaldos

Gestionar
operacién

1. Crear copias de
seguridad

Gestionar
problemas:
Investigar y analizar
inconvenientes

2. Revisar Log de
tarea programada

Gestionar
problemas:
Resolver
inconvenientes

Administrar
infraestructura:
Optimizar
plataforma y
administrar

inventario

3. Almacenar
respaldo en medio
de almacenamiento

6. Efectuar copia
Offsite para
resguardo externo

5. Conservar
registro de la
operacion

almacenado sin

4. Comprobar Log
de almacenamiento

Restauracion

7. Recibir solicitud
de restauracion

8. Comprobar
registro de respaldo
vy medio de
almacenamiento

9. ldentificar medio
de almacenamiento
con los datos a
restaurar

10. Enviar contenido
en medio de
almacenamiento

11. Restaurar datos
en ruta seleccionada

¢ Restauracion
exitosa?

12. Notificar al
usuario la
restauracion

Fin

Nota: La figura representa la gestion de respaldos de informacion.




4.1.2.2. Establecer el Tipo, periodicidad y permanencia de backup.

Una vez finalizada la etapa de analisis y diagnostico de la situacion actual en la
BVQ, se solicitara al encargado de la gestion de tecnologias de la informacion llevar
a cabo los procesos necesarios para adoptar el proceso sugerido. A tal efecto, se
requerira la instalacion de los paquetes de software necesarios para garantizar que
todas las aplicaciones, bases de datos y el Core del negocio estén respaldados
adecuadamente. Asimismo, se definiran los nodos, clases de gestidon, programaciones
y tareas administrativas necesarias para una buena administracion de la herramienta.

Una vez adoptados los procesos, se solicitara al encargado varios documentos
y herramientas para la operacién. En primer lugar, se solicitara que se defina una
politica de respaldo y recuperacion de informacion. Esta politica debe incluir el
alcance, los objetivos generales y especificos, el tipo de informacién susceptible de
ser respaldada por la plataforma, los deberes y responsabilidades de los
administradores de la plataforma y los usuarios, asi como un glosario de términos.
También se debe incluir el grupo de soporte encargado de la gestion de la plataforma,
su direccion o unidad del negocio, los horarios de atencion del soporte, el tipo de
backup, la periodicidad con que se ejecuta el respaldo y la retencion.

En segundo lugar, en la Tabla 39, se presenta un cuadro resumen que expone
los aspectos mas significativos que se deben considerar al momento de disefiar una
politica de respaldo de informacion.

Por ultimo, se definira una politica para la administracion de medios de
almacenamiento. Esta politica debe incluir el alcance, los objetivos generales y
especificos, los tipos de medios de almacenamiento utilizados en la administracion de
la plataforma de respaldos de informacion, el grupo responsable por la tutela de los

medios al interior de la organizacion, el procedimiento empleado para la destruccion



de medios defectuosos, los procedimientos en materia de seguridad para la custodia
y accesibilidad a los medios al interior de la organizacion y la empresa encargada de
la custodia externa de la copia Offsite.

Tabla 39

Tipo, periodicidad y permanencia de backup

Tipo de respaldo Periodicidad Permanencia (Dias)
Archivos y aplicativos Diario 30
Semanal 120
Mensual 300
Historico Permanente
Informacion de funcionarios Mensual 300
Archivos de Correos Electrénicos Diario 30
Cuenta Office 365 Semanal 100
Data Center Diario 30
Data Center Historico Permanente
Servidor BDT Offsite Semanal 100

Nota: Esta tabla presenta el tipo, periodicidad y permanencia de backup.

4.1.2.3. Definir la propuesta de politica de clasificacion de los activos
de informacion en la BVQ.

Ademas de las acciones propuestas en la tabla de mejora, se recomienda
establecer una politica de clasificacion de los activos de informacion en la BVQ. Esta
politica permitira gestionar y proteger adecuadamente los activos de informacion
critica para el negocio, y debe ser adoptada por todas las areas, asi como
departamentos de la BVQ. La politica de clasificacion de activos de informacion debe
estar basada en la norma ISO/IEC 27001 (2022), la cual establece un marco de
referencia para la gestion de la seguridad de la informacién y define los requisitos

minimos para un sistema de gestion de seguridad de la informacion (SGSI).



Para implementar esta politica, se deben definir los activos de informacion
critica y establecer un proceso de clasificacion que permita asignar niveles de
proteccion y acceso a cada uno de ellos. Se recomienda realizar una evaluacion de
riesgos que permita identificar los activos de informacion critica y sus riesgos
asociados. Una vez identificados, se pueden clasificar los activos en funcion de su
importancia para el negocio y su nivel de confidencialidad, integridad y disponibilidad.

Es importante que esta politica de clasificacion de activos de informacion sea
comunicada y capacitada a todos los colaboradores involucrados en la gestion de
informacion en la BVQ, con el fin de asegurar que todos comprendan su importancia
y puedan aplicarla en su dia a dia. La capacitacion debe ser continua y adaptada a
las necesidades de cada area y departamento, con el fin de garantizar su comprension
y aplicacién efectiva. A continuacioén, se presenta en la Tabla 40 posibles estrategias
gue se pueden implementar para establecer una politica de clasificacion de los activos
de informacién en la BVQ.

Tabla 40

Propuesta de politica de clasificacion de los activos de informacién en la BVQ

Estrategias Actividades Responsable Presupuesto Objetivos
Identificacion Realizar un inventario Gerente de $2.000 Establecer una lista
de los activos detallado de los activos Sistemas completa y actualizada de
de informacion  de informacion los activos de informacion,

existentes en la BVQ, con el fin de identificar y
incluyendo datos de su priorizar los recursos de
ubicacion,  propietario, proteccidn de informacion.

nivel de importancia y

criticidad.
Clasificacion Definir una Gerente de $5.000 Establecer un esquema de
de los activos categorizacion de los Sistemas vy clasificaciéon de los activos
de informacién  activos de informacién Gerente de de informacién en funcién

segun su nivel de Seguridad de su importancia vy




Definicion  de
politicas y

procedimientos

Capacitacion y

comunicacion

importancia, criticidad y

confidencialidad.

Asignar a cada categoria
un conjunto de medidas

de proteccion acordes.

Desarrollar politicas 'y
procedimientos claros y
detallados que definan
cdmo se deben manejar
los distintos activos de
informacion, incluyendo
aspectos como la
autorizacion de acceso,
la gestion de
contrasefias, la
conservacion y custodia
de la informacion, la
transmision segura de
datos, la realizacion de
copias de seguridad y la
recuperacion de

informacion.

Capacitar y comunicar a
todos los colaboradores
involucrados en la
gestiébn de informacion
en la BVQ sobre la
importancia y los
procedimientos de la
politica de clasificacion
de activos de

informacion.

de la

Informacién

Gerente de $10.000
Sistemas y

Gerente de
Seguridad

de la

Informacioén

Gerente de $3.000
Sistemas vy
Gerente de
Seguridad

de la

Informacién

criticidad, con el fin de
priorizar los recursos de
proteccion de informacion,
reducir los riesgos de
pérdida o robo de datos
critcos 'y mejorar la
eficiencia en el manejo de

la informacion.

Establecer una guiaclaray
detallada de coémo se
deben manejar los

activos de

la BVQ,

distintos

informacion en

con el fin de evitar la
pérdida de informacién
valiosa y mejorar la

eficiencia en el manejo de

la informacion.

Garantizar que todos los
colaboradores

involucrados en la gestién
de informacién en la BVQ
tengan conocimiento de la
politica de clasificacion de
activos de informacion y
coémo aplicarla, reduciendo
los riesgos de pérdida o

robo de datos criticos.

Nota: Esta tabla presenta la propuesta de politica de clasificacion de los activos de

informacion en la BVQ.



4.1.2.4. Establecer la propuesta de inventario de activos en la BVQ.

Seguidamente, se puede indicar que, en un entorno empresarial cada vez mas
digitalizado, la gestion de la informacion es fundamental para garantizar la continuidad
del negocio. En este contexto, el primer paso para una gestion efectiva de la
informacion es tener un inventario completo de los activos de informacion de la
organizacion. Esto permite conocer en detalle el tipo de informacién que se maneja,
su ubicacion, grado de confidencialidad, accesibilidad y los controles de seguridad
necesarios para protegerla adecuadamente.

La BVQ no es ajena a esta necesidad, ya que maneja informacién critica y
confidencial sobre las operaciones bursétiles, por lo que es necesario contar con un
inventario completo de sus activos de informacion. Esto permitira a la BVQ conocer
en detalle su infraestructura de informacion y tomar las medidas necesarias para
protegerla de manera efectiva. Por tanto, establecer un inventario completo de los
activos de informacion en la BVQ es una estrategia clave en la propuesta de mejora
de la gestion de respaldos de informacién como se indica en la Tabla 41.

Tabla 41

Propuesta de inventario de activos en la BVQ

Estrategias Descripcion

Realizar una auditoria de Realizar un analisis exhaustivo de la informacion de la
activos de informacion BVQ, incluyendo la identificacion de los activos de
informacion, su ubicacién, grado de confidencialidad,

accesibilidad y controles de seguridad requeridos.

Asignar un responsable Asignar un custodio o responsable para cada uno de los
de activos de informacion activos de informacién identificados en la auditoria, con
el fin de garantizar la proteccion y seguridad de la

informacion, asi como establecer claramente los roles y




responsabilidades de cada persona involucrada en la

gestion de la informacion.

Establecer una politica de Establecer una politica clara de control de acceso para
control de acceso todos los activos de informacion de la BVQ, definiendo
guiénes tienen acceso a ellos y en qué circunstancias,
con el fin de evitar posibles vulnerabilidades y reducir el

riesgo de incidentes de seguridad.

Implementar controles de Implementar los controles de seguridad adecuados para
seguridad adecuados cada uno de los activos de informacion, segun su grado
de confidencialidad y accesibilidad, como la encriptacion,

la identificacion y autenticacion de usuarios, entre otros.

Realizar capacitacion al Capacitar al personal involucrado en la gestién de los
personal involucrado activos de informacién, con el fin de asegurar que
entiendan la importancia de su rol en la protecciéon y
seguridad de la informacion y que estén familiarizados
con los procesos y procedimientos establecidos para su

gestion.

Nota: Esta tabla presenta la propuesta de inventario de activos en la BVQ.

4.1.25. Propuesta de coordinacion entre las gerencias Yy
colaboradores.

Siguiendo con la propuesta de mejoras, se puede indicar que la gestion de la
informacion es un proceso critico en cualquier organizacion, y su importancia es aun
mayor en la BVQ, donde se maneja informacion financiera sensible y confidencial.
Para garantizar la seguridad y disponibilidad de esta informacion, es necesario
establecer un sistema de coordinacion entre las gerencias y colaboradores, con el fin
de adoptar las mejores practicas propuestas y asegurarse de que se implementen de

manera adecuada en la gestién y administracion de la informacion en la BVQ.



Este sistema de coordinacion debe

incluir

la definicibn de

roles vy

responsabilidades claras para cada area y colaborador involucrado en la gestion de la

informacion, asi como la implementacion de herramientas tecnoldgicas y la

capacitacion del personal encargado de la gestion de la informacion. En este sentido,

se hace necesario establecer un plan de accién que permita la implementacion

efectiva de las practicas propuestas como se observa en la Tabla 42, asegurando la

adecuada gestion y proteccion de la informacion critica de la BVQ.

Tabla 42

Propuesta de coordinacion entre las gerencias y colaboradores

Estrategias

Actividades

Responsable

Objetivos

Realizar
reuniones
periddicas.
Implementar un
sistema de

seguimiento vy

monitoreo.

Establecer un
equipo de trabajo

multidisciplinario.

Establecer una agenda y
un cronograma para las
reuniones periédicas de
las

coordinacion entre

gerencias y colaboradores.

Disefilar un sistema que
permita realizar
seguimiento y monitoreo al
proceso de implementacion
de las mejores practicas

propuestas.

Seleccionar a los
miembros del equipo de
trabajo y asignar las
responsabilidades

correspondientes.

Coordinador de
la gestibn de

informacion.

Coordinador de
la gestibn de

informacion.

Coordinador de
la gestion de

informacion.

Garantizar la alineacion de
los objetivos y metas en
cuanto a la gestion vy
administracion de la

informacion.

Garantizar la efectividad
de la implementacion de
las

mejores  practicas

propuestas.

Asegurar la participaciéon
de

departamentos de la BVQ

todas las areas y
en la implementacion de

las mejores practicas

propuestas.




Realizar Disefiar un plan de Responsable Asegurar que todos los
capacitaciones.  capacitacion para los de colaboradores estén
colaboradores de todas las capacitaciones. capacitados en cuanto a la
areas y departamentos de gestion y administracion

la BVQ. de la informacion.

Definir métricas Establecer las métricas de Coordinador de Evaluar el éxito de la
de seguimiento  seguimiento para evaluar la gestion de implementacion de las

el éxito de la informacién mejores practicas
implementacion de las propuestas y tomar
mejores practicas acciones de mejora en
propuestas. caso de ser necesario.

Nota: Esta tabla presenta la propuesta de coordinacion entre las gerencias y colaboradores.

Es importante mencionar que estas estrategias deberan ser adaptadas a las
necesidades y particularidades de la BVQ. Ademds, es importante que todas las
estrategias estén integradas y trabajen de manera conjunta para asegurar una
adecuada coordinacion entre las gerencias y colaboradores en la implementacion de
las mejores practicas propuestas.

4.1.2.6. Optimizacion de la infraestructura tecnoldgica existente.

Una infraestructura tecnolégica adecuada es fundamental para garantizar la
eficacia de los procesos de gestion de respaldos de informacion. Para lograr una
optimizacion en la infraestructura existente, se debe llevar a cabo una evaluacion
detallada de las tecnologias utilizadas para la realizacion de los respaldos. La
evaluacion permitira identificar oportunidades de mejora y definir estrategias que
aseguren la calidad y eficacia del proceso de respaldo de informacion. A continuacion,
se presenta en la Tabla 43 la propuesta de evaluacion de las tecnologias existentes

para realizar los respaldos de informacion.



Tabla 43

Evaluacion de las tecnologias existentes para la realizacion de los respaldos de

informacion
Estrategia Actividades Responsable Objetivos

1 Identificacion  de Equipo de TI Identificar todas las
las tecnologias tecnologias y
existentes para el herramientas
respaldo de utilizadas para el
informacion. respaldo de

informacion.

2 Analisis de las Equipo de TI Evaluar las
funcionalidades y funcionalidades y
caracteristicas de caracteristicas de
las tecnologias cada una de las
existentes. tecnologias

identificadas, con
el fin de determinar
su capacidad vy
limitaciones en
cuanto al respaldo
de informacion.

3 Evaluacion de la Equipo de TI Verificar la

compatibilidad de
las tecnologias
existentes con los
sistemas y
aplicaciones

utilizados en la

organizacion.

compatibilidad de
las tecnologias
existentes con los
sistemas y
aplicaciones

utilizados en la
organizacion, para

garantizar una




Andlisis de la Equipo de Tl
eficacia y eficiencia
de las tecnologias
existentes en la
realizacion de los
respaldos de

informacion.

Definicion de un Equipo de TI
plan de mejora

para la
infraestructura

tecnologica

existente.

integracion
adecuada y evitar

problemas en el

proceso de
respaldo de
informacion.

Evaluar la eficacia
y eficiencia de las
tecnologias

existentes en el
proceso de
respaldo de
informacion, con el
fin de identificar
oportunidades de
mejora y definir

estrategias  para

optimizar el
proceso.
Identificar las

oportunidades de
mejora y definir un

plan de accion para

optimizar la
infraestructura
tecnolbgica
existente y
garantizar la

calidad y eficacia
del proceso de
respaldo de

informacion.




Nota: Esta tabla presenta la evaluacidon de las tecnologias existentes para la

realizacion de los respaldos de informacion.

4.1.2.7. Establecimiento de una propuesta de actualizacién de
tecnologia para mejorar la eficiencia del proceso de respaldo de
informacion.

En un entorno empresarial en constante evolucion, el uso de tecnologias
obsoletas puede afectar negativamente la eficiencia y efectividad de los procesos. En
el caso de la gestion de respaldo de informacion de la BVQ, el uso de tecnologias
obsoletas puede ser una barrera para la optimizacion del proceso. Por lo tanto, es
necesario establecer una propuesta de actualizacion de tecnologia que permita
mejorar la eficiencia del proceso de respaldo de informacion que se presenta en la
Tabla 44.

Tabla 44

Propuesta de actualizacion de tecnologia

Estrategia Actividades Responsable Objetivos
Pruebas de Realizar pruebas Equipo de TI Evaluar la
concepto de concepto de las eficiencia y

tecnologias efectividad de las
seleccionadas tecnologias

para evaluar su seleccionadas.
eficiencia y

efectividad en el

proceso de
respaldo de
informacion.
Seleccion de Seleccionar la Equipo de TI Identificar la

tecnologia tecnologia mas tecnologia mas




Plan

implementacion

Capacitacion

entrenamiento

Monitoreo

Evaluacién

de

y

adecuada para
mejorar el proceso
de respaldo de

informacion.

Elaborar un plan de
implementacion
para la nueva
tecnologia

seleccionada.

Capacitar y
entrenar a los
usuarios y
administradores

del nuevo sistema.

Realizar monitoreo

y evaluacion
constante del
nuevo sistema

para garantizar su
eficiencia y

efectividad en el

proceso de
respaldo de
informacion.

Equipo de TI

Equipo de TI

Equipo de TI

adecuada para
mejorar la
eficiencia del
proceso de
respaldo de
informacion.

Garantizar una

implementacion
exitosa de la nueva

tecnologia.

Garantizar el
correcto  uso vy
administracion del

nuevo sistema.

Asegurar que el

nuevo sistema
cumpla con los
objetivos

establecidos y que

el proceso de

respaldo de
informacion  sea
mas eficiente vy
efectivo.

Nota: Esta tabla presenta la propuesta de actualizacion de tecnologia.



4.1.3. Mecanismos de control

4.1.3.1. Propuestas de definicion de roles y responsabilidades

En la BVQ, es fundamental garantizar la proteccion y gestion adecuada de la

informacion. Para lograrlo, es necesario establecer mecanismos de control que

permitan garantizar el cumplimiento de los procesos y procedimientos establecidos en

la propuesta de mejora. Esta estrategia involucra la definicion de roles y

responsabilidades claros, la implementacion de herramientas tecnoldgicas adecuadas

y la capacitacion del personal encargado de la gestiéon de la informacion. En la

siguiente Tabla 45 se presentan algunas de las mejores practicas que se pueden

implementar en la BVQ para asegurar el cumplimiento de estos objetivos.

Tabla 45

Propuestas de definicion de roles y responsabilidades

Estrategias

Descripcion

Definicion de roles y
responsabilidades.

Implementacion de
herramientas

tecnologicas.

Capacitacion del

personal encargado

Es fundamental definir claramente los roles vy
responsabilidades de cada persona involucrada en la
gestion de la informacion en la BVQ, desde los altos
directivos hasta los empleados encargados de la
implementacion de los procesos y procedimientos. Esto
permitira una asignacion clara de responsabilidades y una

mayor eficiencia en la gestion de la informacion.

Es importante contar con herramientas tecnoldgicas
adecuadas para la gestion y administracion de la
informacion en la BVQ. Estas herramientas deben permitir la
clasificacion, almacenamiento y proteccion adecuada de la

informacion critica de la organizacion.

El personal encargado de la gestion y administracion de la
informacion debe recibir capacitacion adecuada, sobre los

procesos y procedimientos establecidos en la propuesta de




de la gestion de la mejora, asi como en el uso de las herramientas tecnoldgicas
informacion. para la gestion de la informacidn. Esto permitira una mejor
implementacion de los procesos y procedimientos y una

mayor eficiencia en la gestion de la informacion.

Auditorias internas. Es importante realizar auditorias internas periddicas para
evaluar el cumplimiento de los procesos y procedimientos
establecidos en la propuesta de mejora. Esto permitir4
detectar posibles desviaciones y tomar medidas correctivas

oportunamente.
Evaluacion de Es importante evaluar regularmente a los proveedores de
proveedores. servicios y herramientas tecnoldgicas utilizados en la gestion

y administracion de la informacion en la BVQ. Esto permitira
asegurarse de que cumplen con los estandares de
seguridad y calidad necesarios para proteger la informacién

critica de la organizacion.

Nota: Esta tabla presenta la propuestas de definicion de roles y responsabilidades.

4.1.3.2. Propuestas de controles.

Adicionalmente, es fundamental establecer mecanismos de control que
garanticen la integridad y disponibilidad de la informacion. En el caso especifico de la
BVQ, resulta indispensable contar con mecanismos que permitan controlar los
respaldos de informacion, garantizando su recuperacion en caso de pérdida o dafo
de la informacion original. Para tal fin, se pueden utilizar diversas estrategias y
herramientas de control que permitan asegurar la efectividad de los procesos de
gestion de respaldos. En la siguiente Tabla 46 se presentan algunas de las principales
estrategias de control que se pueden implementar, asi como los responsables,

objetivos y tiempo estimado para su implementacion.



Tabla 46

Propuestas de controles

Mecanismo de control Tiempo Responsable Objetivo
estimado
Realizar pruebas de Anualmente. Equipo de Verificar la efectividad de
recuperacion ante Seguridad los procedimientos de
desastres de forma Informatica. recuperacion de la
periédica. informacion en caso de
eventos catastroéficos.
Mantener registros Diariamente. Equipo de Garantizar la disponibilidad
detallados de las copias Gestion  de Yy localizacion de las copias
de seguridad realizadas. Respaldos. de seguridad.
Establecer politicas de Trimestralmente. Equipo de Reducir el riesgo de
retencion de respaldos y Gestion  de pérdida de informacién por
eliminacion de datos Respaldos. exceso de
obsoletos. almacenamiento 0
eliminacion inadecuada.
Utilizar  técnicas  de Continuamente. Equipo de Proteger la informacién
encriptacion para la Seguridad sensible contenida en los
proteccion de los datos Informatica. respaldos de informacion.
de respaldo.
Realizar auditorias Anualmente. Equipo de Evaluar la eficacia de los
internas y externas para Auditoria controles implementados y
evaluar la eficacia de los Interna / detectar posibles
controles Externa. deficiencias en la gestion
implementados. de respaldos.
Establecer Continuamente. Equipo de Garantizar la integridad de
procedimientos de Gestion de los datos y evitar la

autorizacion para la

restauracion de

Respaldos.

restauracion no autorizada

de informacion.




informacion a partir de

respaldos.

Nota: Esta tabla presenta la propuestas de controles.

4.1.3.3. Indicadores de crecimiento y gestion de espacio de
almacenamiento de los respaldos de informacién de la BVQ.

En el marco de la gestion de tecnologias de la informacion, resulta fundamental
contar con herramientas que permitan monitorear el desempefio de los sistemas y
aplicaciones criticas. En este sentido, la herramienta PRTG Network Monitor se
presenta como una alternativa viable para mejorar la gestion de respaldos de
informacion en la BVQ, ya que la implementacion de esta herramienta permitira
monitorear de manera efectiva el estado de los respaldos, lo que facilitara detectar y
resolver cualquier incidencia de manera oportuna.

Asimismo, PRTG Network Monitor proporcionard un conjunto completo de
informes y estadisticas, o que permitira a los responsables de la gestion de
informacion obtener una vision clara y detallada de la situacion de los respaldos en
tiempo real. En el ANEXOS

Anexo 1, se presenta un ejemplo de cémo se puede monitorear el crecimiento
de la base de datos a través de sensores de monitoreo de almacenamiento utilizando
esta herramienta.

Asimismo, la gestion adecuada de la informacién es fundamental para la
continuidad de cualquier organizaciéon. En el caso de la BVQ, es esencial tener un
control riguroso sobre el crecimiento y estadisticas de la informacién almacenada en
sus sistemas. Para esto, se han establecido indicadores de crecimiento y estadisticas
gue permitiran conocer la cantidad de informaciéon almacenada y su evolucién a lo

largo del tiempo. Ademas, se han definido alertas de control respecto al espacio y la



frecuencia de los respaldos de informacion. Es importante que estos indicadores y
alertas sean monitoreados por un equipo de IT especializado, encargado de gestionar

la informacion y asegurar su continuidad. A continuacién, se presenta en la Tabla 47

los indicadores propuestos.

Tabla 47

Indicadores de crecimiento y gestion de espacio de almacenamiento de los

respaldos de informacién de la BVQ

Indicador Descripcién Formula/Definicion Meta/Alerta
Crecimiento anual Porcentaje de ((Volumen actual - Menor o igual al
del volumen de crecimiento anual del Volumen anterior) 20% de
datos. volumen de datos /Volumen anterior) Xx crecimiento

almacenados en la 100. anual.

BVQ.
Capacidad de Porcentaje de (Espacio Mayor o igual al
almacenamiento  capacidad de disponible/Espacio total) 20% de espacio
disponible. almacenamiento x 100. disponible.

disponible en la BVQ.
Frecuencia de Frecuencia con la que Dias transcurridos entre Realizar backups
backup. se realiza el backup de dos backups diarios.

la informacion. consecutivos.
Porcentaje de Porcentaje de éxito en (Numero de Mayor o igual al
éxito en la la recuperacion de recuperaciones exitosas 95% de éxito en
recuperacion de datos en caso de / Noumero total de recuperaciones.
datos. incidentes. recuperaciones) x 100.
Tiempo de Tiempo promedio para Tiempo transcurrido  Menor o igual a
recuperacion de recuperar datos en desde la deteccion del 24 horas de
datos. caso de incidentes. incidente hasta la tiempo de

recuperacion de los recuperacion

Espacio ocupado

por los backups.

Porcentaje de espacio

ocupado por los

backups en relacién al

datos.

(Espacio ocupado por

backups / Espacio total

Menor o igual al

50% de espacio




Alerta de espacio
disponible  para
backups.

Alerta de
frecuencia de
backup no
cumplida.

Alerta de fallas en
recuperacion de

datos.

Alerta de tiempo
de
de

excedido.

recuperacion

datos

Alerta de espacio
ocupado por los
backups

excedido.

espacio total de

almacenamiento.

de

disponible

Alerta espacio
para

backups en la BVQ.

Alerta de frecuencia de
backup no cumplida en
la BVQ.

Alerta de fallas en
recuperacion de datos
en la BVQ.

Alerta de tiempo de
recuperacion de datos
excedido en la BVQ.

Alerta de espacio

ocupado por los
backups excedido en
relacion al espacio total

de almacenamiento.

de almacenamiento) x
100.

Cuando el espacio
disponible para backups
20% del

total de

es menor al
espacio

almacenamiento.

Cuando la frecuencia de
backup es mayor a 24

horas.

Cuando el porcentaje de
éxito en la recuperacion
de datos es menor al
95%.

Cuando el tiempo de
recuperacion de datos

es mayor a 24 horas.

Cuando el porcentaje de
espacio ocupado por los
backups es mayor al
50%.

ocupado por
backups.

Realizar backup
inmediato y
aumentar el
espacio de

almacenamiento.

Realizar backup

inmediato.

Revisar
procedimientos
de

recuperacién de

backup vy

datos.

Revisar
procedimientos
de

recuperacion de

backup vy

datos.
Aumentar el
espacio de

almacenamiento.

Nota: Esta tabla presenta los indicadores de crecimiento y gestion de espacio de

almacenamiento de los respaldos de informacién de la BVQ.

En general, con la implementacion de los mecanismos de control propuestos
se puede generar una serie de valores esperados en la gestion de respaldos de
informacion en la BVQ. Entre ellos, se puede destacar una mejora en la eficiencia y

efectividad de la gestiéon de respaldos, lo que permitiria una mayor seguridad y



confidencialidad de la informacioén, asi como una reduccion en el riesgo de pérdida de
datos y tiempos de inactividad. Ademas, la aplicacion de estos mecanismos puede
proporcionar una mayor transparencia y responsabilidad en la gestion de la
informacion, y una mejor capacidad para cumplir con los requisitos reglamentarios y
normativos relacionados con la gestion de la informacién. En definitiva, se espera que
la implementacion de estos mecanismos de control pueda contribuir significativamente
a la mejora continua de la gestion de respaldos de informacion en la BVQ.
4.1.3.4. Establecimiento del plan de accién

Para asegurar el éxito de la propuesta de mejora en la gestion de respaldo de
informacion propuesta, es necesario establecer un equipo de proyecto encargado de
determinar la relacion beneficio-costo y costo-efectividad de la propuesta. Este equipo
debera contar con la participacion de expertos en tecnologia, finanzas y gestion de
proyectos.

Las responsabilidades de este equipo de proyecto incluirdn la evaluacion de
los costos y beneficios de la propuesta, la comparacién de los indicadores de la
situacion antes y después de la implementacién de la mejora, y la identificacion de
posibles desviaciones. Ademas, deberan proponer medidas correctivas y actualizar
regularmente el plan de accion para garantizar el éxito del proyecto.

Es fundamental que el equipo de proyecto cuente con los recursos necesarios
para llevar a cabo sus tareas de manera efectiva, asi como con el apoyo de la alta
direccidn y la colaboracion de todas las areas involucradas en la gestion de respaldo
de informacion.

A continuacion, para establecer un plan de accion para determinar la relacion
beneficio-costo y costo-efectividad de la propuesta de mejora se presentan las

siguientes estrategias de la Tabla 48.



Tabla 48

Propuesta de estrategias de analisis de costo beneficios.

Estrategia

Actividades

Responsable

Objetivos

Analisis de costos

Analisis

beneficios

Analisis

efectividad

de

costo-

Identificar los
costos asociados a
la implementacion

de la actualizacion

de tecnologia
propuesta.
Identificar los

beneficios que se
lograrian con la
implementacion de

la propuesta.

Comparar el
impacto de la
propuesta con su
costo en unidades
distintas a las

monetarias.

Equipo de proyecto

Equipo de proyecto

Equipo de proyecto

Determinar el costo
total de la
propuesta y su
impacto en la
estructura

presupuestaria de

la organizacion.

Establecer el valor
monetario de los
beneficios que se
lograrian con la
propuesta, asi
como su impacto

en el proceso de

respaldo de
informacion.

Determinar el
impacto de la
propuesta en

unidades distintas
a las monetarias,
como por ejemplo
en el tiempo de
respuesta, calidad
del servicio, entre

otros.




Andlisis de Comparar los Equipo de proyecto Evaluar la

resultados indicadores de la efectividad de la
situacién antes y propuesta y su

después de la impacto en la

implementacion de gestion de

la propuesta. respaldo de

informacion, a

partir de los
indicadores de la
situacion antes y
después de la

implementacion.

Nota: Esta tabla presenta la propuesta de estrategias de analisis de costo beneficios.

Finalmente, las estrategias de analisis de costos, beneficios, costo-efectividad
y resultados son fundamentales para determinar el valor monetario y no monetario de
la propuesta, asi como su impacto en el proceso de respaldo de informacion. Ademas,
permiten comparar la situacion antes y después de la implementacion de la propuesta,
lo que facilita la evaluacion de la efectividad de la propuesta.

Es importante destacar que la implementacion de la propuesta de mejora en la
gestion de respaldo de informacion debe ser llevada a cabo de manera cuidadosa y
planificada, con la participacion de un equipo de proyecto y los asignados para esta
tarea en particular y que ademas cuenten con los recursos necesarios para llevar a
cabo las tareas de manera efectiva. Asimismo, es esencial que se cuente con el apoyo
de la alta direccion y la colaboracién de todas las areas involucradas en la gestién de

respaldo de informacion.



Conclusiones

Luego de realizar un diagnostico detallado del estado actual de los procesos de
manejo, administracion y gestion de los respaldos de informacion en la BVQ, se
identificaron diversos riesgos y vulnerabilidades en la gestion de la informacion critica
de la organizacion. Estos riesgos ponen en peligro la continuidad del negocio y pueden
generar graves pérdidas financieras.

En respuesta a estos riesgos, se disefid una propuesta de mejora que
contempla la implementacion de procesos y procedimientos estandarizados para el
manejo, administracion y gestion de los respaldos de informacion en la BVQ. La
implementacion de esta propuesta permitird garantizar la seguridad y disponibilidad
de la informaciéon critica, asi como reducir significativamente los riesgos y
vulnerabilidades identificados.

Para garantizar el éxito de esta propuesta, se establecieron mecanismos de
control que permitirAn asegurar el cumplimiento de los procesos y procedimientos
establecidos, incluyendo la definicién de roles y responsabilidades, la implementacion
de herramientas tecnolégicas y la capacitacion del personal encargado de la gestion
de la informacion.

Concluyendo, que la propuesta de mejora disefiada permitird a la BVQ mejorar
sustancialmente el manejo, administracion y gestion de los respaldos de informacion,
lo que garantizara la continuidad del negocio ante posibles incidentes o desastres.
Esta propuesta esta basada en las mejores practicas y normas que representa un
paso importante en la consolidacion de la BVQ como una organizacion segura y

confiable en el manejo de la informacion critica.



Recomendaciones

Tras haber realizado un diagnéstico detallado del estado actual de la gestion
de respaldos de informacion en la BVQ, y haber disefiado una propuesta de mejora
con sus respectivos mecanismos de control, se presentan a continuacion una serie de
recomendaciones que tienen como objetivo contribuir a una gestion mas eficiente y
efectiva de la informacion en esta institucion. Estas recomendaciones se basan en las
mejores practicas y estan dirigidas, tanto a aspectos que se pueden seguir
investigando sobre el tema, como a otras areas en las que se puede seguir trabajando
para garantizar la continuidad del negocio de la BVQ.

Se recomienda continuar mejorando la gestion de los respaldos de informacion,
ya que la propuesta de mejora planteada en este trabajo puede ser objeto de
seguimiento y evaluacion continua para asegurar su efectividad y eficiencia en el
tiempo. Es importante establecer un plan de accidén concreto para implementar las
directrices y procedimientos definidos en la propuesta de mejora, y realizar monitoreos
periodicos para asegurar que se estan cumpliendo. Asimismo, se sugiere realizar
auditorias periodicas a la gestion de respaldos de informacién para verificar que se
estan cumpliendo con los procesos y procedimientos establecidos.

Se recomienda realizar una evaluacion periddica de los riesgos Yy
vulnerabilidades que pueden afectar a la gestion de los respaldos de informacion. Es
importante actualizar y revisar regularmente las politicas y procedimientos
establecidos en la propuesta de mejora para estar preparados ante posibles incidentes
o desastres. La evaluacion de riesgos y vulnerabilidades puede incluir la identificacion
de posibles escenarios de pérdida de informacion y la definicion de planes de

contingencia para minimizar los impactos en caso de que se materialicen.



Se sugiere implementar sistemas de gestion de la calidad y seguridad de la
informacion, como 1ISO 27001, para asegurar que la gestion de los respaldos de
informacion cumpla con los estandares y buenas practicas internacionales. La
implementacion de estos sistemas permitird establecer una cultura de seguridad de la
informacion en la organizacion, garantizar la continuidad del negocio y mejorar la
imagen y reputacion de la BVQ.

Es importante fomentar la capacitacion y conciencia en seguridad de la
informacion en todos los colaboradores de la BVQ, para que comprendan la
importancia de la gestion adecuada de los respaldos de informacién y conozcan los
riesgos y vulnerabilidades asociados. La capacitacién debe ser continua y adaptada a
las necesidades especificas de cada area y colaborador.

Se sugiere establecer alianzas y colaboraciones con otras instituciones del
sector financiero y bursatil, para compartir buenas practicas y experiencias en la
gestion de respaldos de informacién. Ademas, se pueden establecer mecanismos de
colaboracién para la gestion de incidentes de seguridad de la informacién y para la

realizacion de evaluaciones conjuntas de riesgos y vulnerabilidades.
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ANEXOS

Anexo 1

PRTG Network Monitor es una solucion para monitorizar toda la infraestructura
Tl de una compafia, permitiendo tener una vision global del rendimiento y estado de
tu red, asegurando que todos los componentes criticos de tu infraestructura IT que
puedan afectar a tu negocio, estén disponibles 100%. Por ello, a través de esta
herramienta se pueden implementar sensores (alertas) que indicaran el crecimiento

de informacién en cada uno de los dispositivos de almacenamiento.
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Sensores de monitoreo de almacenamiento
Procedimiento de verificacion de crecimiento de BD y notificacion para resolver

las novedades presentadas.

T Tamaiio (KB) Tamaiio (KB) Incremento  Incremento .
Nov 2022 Dic 2022 (KB) (%)

BW_Compliance 273,692 274,720 1,028 0.38% |Satisfactorio
dbcentral 15,719,452 15,938,716 219,264 1.39%|Alerta

Documentacion 513,704 523,824 10,120 1.97% |Satisfactorio
efacturaonline 16,227,884 17,279,900 1,052,016 6.48% |Alerta

master 4,348 4,348 0 0.00% |Satisfactorio
Nomina 235,164 245,924 10,760 4.58% |Satisfactorio
ServiciosBVQ 1,364,904 1,370,792 5,888 0.43% |Satisfactorio
SICAV_BVQ 10,526,608 10,552,208 25,600 0.24% |Satisfactorio
SicavFG 6,733,528 6,761,244 27,716 0.41% |Satisfactorio
SicavSA 10,715,500 10,814,076 98,176 0.92% |Satisfactorio
sicavWGR 863,388 897,888 34,500 4,00% |Satisfactorio
sle 3,020,268 3,046,956 26,638 0.88% |Satisfactorio
TraderBvQ 1,730,960 1,873,748 142,788 8.25% |Satisfactorio

Verificacion de crecimiento de BD



Anexo 2 Recopilacion de informacidn generada en la BVQ

Recopilacion de Informacion
Generada en la BVQ

La presente encuesta tiene por objetivo recopilar a detalle toda la informacion que es
generada por cada uno de los funcionarios de acuerdo con las funciones y tareas que tiene
asignadas, con el fin de dar recomendaciones especificas sobre el manejo, administracion y
gestion de los respaldos de informacion en la BVQ.

* Obligatoria

* Este formulario registrara su nombre, escriba su nombre.

1. Nombres y Apellidos

2. Departamento




3. ;Usted conoce los medios de almacenamiento que se encuentran
disponibles como son: OneDrive personal o SharePoint? *

O s
(O nNo

4. ;Queé tipos de archivos genera en funcion de sus actividades que
realiza o le han asignado? *

D Carreo Electranico
D Excel
PDF
Word
XML
TXT

Imagenes

O 0O 0 040 0

PowerPoint




5. ¢A qué sistemas tiene acceso para desempenar sus funciones y tareas
que le han asignado? *

[] swc

[ ] swcBve

Documex

SicavSA

Insoft - Contabilidad
Insoft - NIIF

Insoft - Nomina
GFondosNIIF

Sicav VGR

O 0 0 0000 0

Sicav Fondo Garantia

6. ;Con que frecuencia piensa que es necesaria respaldar su informacion
generada? *

D Diaria
D Mensual
D Anual

D Bajo Demanda




7. ¢La informacion que usted genera en su area, es informacion
confidencial? *

O si
() nNo

8. La informacién que usted genera en su area, es de tipo? *
O Publica

O Clasificada

9. ;La informacion que usted genera de acuerdo con sus funciones y
tareas asignadas la almacena en su equipo de trabajo? *

O s
(O nNo

10. ;La informacion que usted genera en su area la guarda con un
formato establecido y nombres claros? *

O s
() nNo




11. ;La informacion que usted genera en su area la guarda de una
manera ordenada? *

QO s
(O nNo

12. ;Usted conoce si se tiene establecida una politica de respaldos, o
recomendaciones para una gestion correcta de almacenamiento de
informacion? *

O s
(O nNo

Este contenido no esta creado ni respaldado por Microsoft. Los datos que envie se enviaran al propietario del
formulario.

I. Microsoft Forms




Anexo 3 Resultados de la informacion generada en la BVQ

Recopilacion de Informacion Generada en la BVQ

28 02:50 Activo

Respuestas Tiempo medio para finalizar Estado

1. Nombres y Apellidos

Respuestas mas recientes
2 8 "JOFFRE SEBASTIAN HERRERA YANEZ"

"JENNY EDITH RUIZ VINUEZA"
"PATRICIO JOSE VILLACIS GUILLEN"

Respuestas

2. Departamento

Respuestas mas recientes

28 "OPERACIONES"
Respuestas "SERVICIOS"
"TECNOLOGIA"

7 encuestados (25%) respondieron TECNOLOGIA para esta pregunta.

ESTADISTICAS  AUDITORIA MARK

aoministracioN TECINOLOG iA LEC

HUMANO
FINANCIERO OPERACIONES COMERCI




3. ;Usted conoce los medios de almacenamiento que se encuentran disponibles como

son: OneDrive personal o SharePoint?

® s
® no

4. ;Qué tipos de archivos genera en funcion de sus actividades que realiza o le han

asignado?

Correo Electronico
Excel

PDF

Word

XML

TXT

Imagenes

PowerPoint

28

23

23

1n

10

10

17

30

25

-
o

wn

0




5. ;A qué sistemas tiene acceso para desempeniar sus funciones y tareas que le han
asignado?

@® s« 10
@ swceve 3

12
. Documex 11

10
@ sicasa 9
@ nsoft - Contabilidad 6 8
@ nsoft- NIIF 8 6
. Insoft - Nomina 3 4
@ GrondosNIIF 7

2
@ sicavVGR 10 I I I
. Sicav Fondo Garantia 3 0
@ na 2

6. ;Con que frecuencia piensa que es necesaria respaldar su informacién generada?

Diaria 7
@

Mensual 12
@

Anual 14
&

Bajo Demanda 0
@ &

7. ;La informacion que usted genera en su area, es informacion confidencial?

® o 19




8. La informacion que usted genera en su area, es de tipo?

@ rubia 20

@ Clasificada 8

9. ;La informacion que usted genera de acuerdo con sus funciones y tareas asignadas la

almacena en su equipo de trabajo?

. Sl, la guardo en mi equipo 16

. MO, la almaceno solo en la nube 10

Otras 2
®

10. ilLainformacion que usted genera en su area la guarda con un formato establecido

y nombres claros?

@ s 9
& no 19

11. ;La informacion que usted genera en su area la guarda de una manera ordenada?

@ no 17




12. ;Usted conoce si se tiene establecida una politica de respaldos, o recomendaciones
para una gestion correcta de almacenamiento de informacion?

® s 7
® no 21




Anexo 4 Encuesta técnica (Analisis Senior de Soporte y Seguridad TI)

Encuesta Técnica (Analista Senior de
Soporte y Seguridades TI)

La presente encuesta tiene el objetivo de conocer la realidad actual del manejo de respaldos
de la institucion, con el fin de analizar dicha informacion en este estudio y poder plantear
recomendaciones sobre el manejo, administracién y gestion de los respaldos de informacion

en la BVQ.

* Este formulario registrara su nombre, escriba su nombre.

aaw
L]

1. ;jSe realizan copias de seguridad de la informacion de la institucion?

() si

p—

OND

2. ;ldentifique en que dispositivos se realizan las copias de seguridades?




3. ;Guardamos toda la informacion critica de nuestro negocio, asi como
informacion de apoyo de cada funcionario?

O si
OND

4. ;Qué informacién se almacena?

5. jHasta cuanto tiempo atras podemos recuperar datos?

6. ;Cuanto tiempo tardamos en recuperar nuestros datos?

7. ;Se Tiene documentado el proceso de respaldo y restauracion?

8. ;Se hacen test de recuperacion de datos de las copias?




9. ;Estan cifradas las copias fuera de la empresa?

10. ;Cuenta con dispositivos de redundancia para almacenamiento?

Este contenido no esta creado ni respaldado por Microsoft. Los datos que envie se enviaran al propietario del
formulario.

@8 Microsoft Forms




Anexo 5 Resultados de la Encuesta técnica (Andlisis Senior de Soporte y Seguridad TI)

Encuesta Técnica (Analista Senior de Soporte y Se-
guridades TI)

1 14:43 Activo

Respuestas Tiempo medio para finalizar Estado

1. ;Se realizan copias de seguridad de la informacién de la institucion?

® s 1
® no 0

2. ;ldentifique en que dispositivos se realizan las copias de seguridades?

1 Respuestas mas recientes

Respuestas "Nube (OneDrlve), Nube (SharePolnt), Servidor (Flle Server),
Discos Externos, PC Personales”




3. jGuardamos toda la informacion critica de nuestro negocio, asi como informacion de

apoyo de cada funcionario?

® s 1

4. ;Qué informacion se almacena?

Respuestas mas recientes

1

Respuestas "Bases de Datos, Respaldos Bases de Datos, Aplicaclones,

Infermacién de funclonarlos, Archlvos de Correos Electrénicos”

5. jHasta cuanto tiempo atras podemos recuperar datos?

Respuestas mas recientes

1

Respuestas "Dependlendo del tipo del respaldo se puede recuperar

Informacién hasta de 3 afios atrds.”

6. jCuanto tiempo tardamos en recuperar nuestros datos?

0

Respuestas Respuestas mas recientes

7. ;Se Tiene documentado el proceso de respaldo y restauracion?

Respuestas mas recientes

1 "Depende del tipo del respaldo, por eJemplo en el caso de archlves
aproximadamente uno 15 minutos, al tratarse de bases de datos y

Respuestas dependlendo del tamafic aproximadamente 1 hora."”




8. ;Se hacen test de recuperacion de datos de las copias?

1 Respuestas mas recientes

Respuestas "'sl, pero tinlcamente de las bases de datos de forma mensual."

9. ¢Estan cifradas las copias fuera de la empresa?

‘] Respuestas mas recientes
Respuestas "En el caso de bases de datos, los respaldos se generan con una
contraseiia de segurldad.”

10. ;Cuenta con dispositivos de redundancia para almacenamiento?

1 Respuestas mas recientes

Respuestas ""Se tlene conslderado Implementarlos mds adelante, por el
momento solo los detallados en la pregunta 2."




