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RESUMEN

En el presente estudio se busco proponer el disefio del mejoramiento de la
Infraestructura de la red de datos del Municipio de Muisne, a fin de posibilitar la
reorganizacion de los servicios de la red. La metodologia fue cualitativa- cuantitativa,
la combinacién de ambos métodos ayudd a obtener una vision mas clara y completa
del problema. Como muestra del estudio se tomé a todas las areas que conforman la
entidad municipal que son 19. En los resultados del estudio se determind que, la
escasa organizacion de la red de datos promueve a la pérdida de la confianza de los
clientes y la entidad municipal puede tener un impacto mas dafiino con relacién al
delito cibernético, especialmente si no protege los datos del sistema y la informacion.
En conclusidn, se diagnosticé el estado actual de la red municipal y como el principal
hallazgo se observO que se encuentra desactualizada, obsoleta, provocando
disconformidades entre los ciudadanos y empleados que colaboran informacion o
datos por medio de ella. Se identificaron los equipos tecnologicos adecuados para el
Municipio de Muisne y se realiz6 el disefio de una infraestructura de red para el
Municipio de Muisne para asegurar su correcto funcionamiento a través de los

responsables que son los profesionales en TIC.

Palabras clave: red de datos, reorganizacion, servicios, sistema, informacion.



ABSTRATC

In the present study, we sought to propose the design of the improvement of the
Infrastructure of the data network of the Municipality of Muisne, in order to enable the
reorganization of network services. The methodology was qualitative-quantitative, the
combination of both methods helped to obtain a clearer and more complete vision of
the problem. As a sample of the study, all the areas that make up the municipal entity,
which are 19, were taken. In the results of the study, it was determined that the poor
organization of the data network promotes the loss of trust of the clients and the
municipal entity. it can have a more damaging impact in relation to cybercrime,
especially if it does not protect system data and information. In conclusion, the current
state of the municipal network was diagnosed and as the main finding it was observed
that it is outdated, obsolete, causing disagreements between citizens and employees
who collaborate information or data through it. The appropriate technological
equipment for the Municipality of Muisne was identified and the design of a network
infrastructure for the Municipality of Muisne was carried out to ensure its proper

functioning through those responsible who are ICT professionals.

Keywords: data network, reorganization, services, system, information.



INTRODUCCION

El propdsito principal de la transmisién de datos y la creacion de redes es
facilitar la comunicacion y el intercambio de informacion entre individuos y
organizaciones. En el competitivo mercado actual, la capacidad de respuesta a la
demanda de los clientes o proveedores suele ser un factor decisivo en el éxito de una
organizacién. Por lo tanto, la red es considerada uno de los recursos mas criticos en

una organizacion, tanto en el sector publico como en el privado.

El presente estudio esta dirigido a la creacion de un disefio del mejoramiento
de la Infraestructura de la red de datos del Municipio de Muisne, a fin de posibilitar la
reorganizacion de los servicios de la red. Las bases para el desarrollo de esta
investigacion fue solucionar una problematica tecnolégica porque evidentemente en
la municipalidad es esencial que se brinde calidad de servicio al usuario y para ello se

debe contar con equipos y personal sofisticados.

El uso generalizado de redes amplia el alcance de la entidad en las
interacciones remotas con clientes, proveedores Yy socios, beneficiando
significativamente la calidad que se brinda a los usuarios. Al vincular computadoras a
través de una red de datos se permitira una comunicacion facil y rapida, como correos
electronicos y transferencias de archivos, sin necesidad de un medio de transferencia
fisico. El software y las herramientas integradas de monitoreo del rendimiento de la
red pueden ayudar a automatizar este proceso, brindando a los analistas la capacidad

de consultar y visualizar instantdneamente.

El presente documento se encuentra conformado por cinco capitulos
importantes, tales como: antecedentes del estudio, marco teorico, marco referencial,
resultados, conclusiones y recomendaciones. El avance de las tecnologias de redes
de datos ha cambiado la forma en que los sistemas de redes informaticas comparten
datos. Por lo tanto, con esta solucion se espera aportar en gran medida con la forma

de trabajo de la municipalidad y asi garantizar la calidad de servicio al usuario.



CAPITULO | ANTECEDENTES DEL ESTUDIO

Titulo del tema

Propuesta del mejoramiento de Infraestructura de la red de datos para
acrecentar la comunicacion y gestion de los servicios de red de las areas de

administracion centralizada para el municipio de Muisne.

Planteamiento del problema

El Gobierno Auténomo Descentralizado Municipal del cantén Muisne se
encuentra ubicada en lIsidro ayora y Vargas torres, Muisne- Esmeraldas, esta
dedicado a comprometerse a la planificacion, ejecucion y mantenimiento de medidas
de desarrollo para el municipio de Muisne. Impulsar proyectos de obras sociales y
servicios para la comunidad con calidad y oportunidad para asegurar el desarrollo
social y a la vez econdmico de las personas a través de las intervenciones directas de
diversos actores sociales en un marco transparente e institucionalmente ético, y con

un alto grado de compromiso de facilitar, capacitar y motivar al personal adecuado.

Hoy en dia, el GAD Municipal no posee una documentacion técnica de todo el
edificio sobre la administracion en temas de red de datos de infraestructura, esto nos
conlleva hacer el plan de una mejora enfocado al disefio de la red de datos

centralizada del municipio del canton Muisne.

Durante una inspeccion técnica al municipio donde se detectdé una mala gestion
en temas de seguridad de la red, poca aplicacién de estandares técnicos en temas de
cableado estructurado, y equipos informéticos como son los routers, switches, entre
otros. Debido a las inconsistencias antes mencionadas, el municipio puede
experimentar una pérdida de informacion, productividad y a la vez recursos financieros

debido a fallas en la red o vulnerabilidad de los equipos informéticos.

Hasta el momento, no han tenido como objetivo actualizar o modernizar toda la
parte del edificio de una administracién centralizada con respecto a sistemas de la
organizacion de los datos en el Gad Municipal de Muisne. A medida que surgen
nuevas tecnologias, existen distintos tipos o0 modelos de cables las mas conocidas

son las de fibras Opticas, de igual manera estan las mejorias en los estandares de



normas ANSI/TIA/EIA donde se puede aplicar para tener un mejor desempefio en los

servicios de transmision de datos mas eficientes.

El Municipio de Muisne sufre un mal funcionamiento con respecto al flujo de
conectividad que obligan a reestructurar la parte de servicios de red de dicho
establecimiento que contengan un estandar ordenado donde se puedan separar las
camaras de CCTV, telefonia IP, computadoras, entre otros, utilizando las VLAN como
un medio importante que se lo hace a través de la investigacion de campo donde se
recogera informacion para mapear el estado de la red de datos del municipio y asi
poder identificar los dispositivos electrénicos por departamentos para la segmentacion

de las redes.

Ademas, se haran los cambios adecuados para disminuir los problemas
presentes y asi poder recomendar un nuevo disefio en la parte de sistemas de datos
y a la vez enriquecer la eficiencia de la red, en cuanto a voz, video, datos,

transmisiones en vivos de las clases, etc.

Otro de los problemas que cuenta el municipio es la falta o poca

documentacion o folleto técnico de la estructura fisico y légico de toda la red.

Objetivos de la Investigacion

Objetivo General

Proponer el disefio del mejoramiento de la Infraestructura de la red de datos
del Municipio de Muisne, a fin de posibilitar la reorganizacién de los servicios de la

red.

Objetivos Especificos

e Evaluar los servicios de red de datos que componen al Municipio de

Muisne.

e Determinar los diferentes equipos tecnolégicos adecuados para el
Municipio de Muisne.



e Plantear un disefio de la infraestructura de red para el Municipio de

Muisne relacionado a las redes de datos.

Metodologia

Relacionado a este caso se hara el uso de la metodologia cualitativa-
cuantitativa para estudiar de una forma cientifica las pruebas de manera de
investigacion. Esta metodologia se divide en dos categorias: Cualitativa y Cuantitativa.
El método cualitativo se basa en manera de desarrollo de encuestas ya sea orales o
escritas para asi recolectar informacion de los empleados de la Municipalidad de
Muisne. El método cuantitativo es importante para la recopilacion de datos de los
empleados encuestados y de esta manera tener una idea que estan basadas en el
célculo numérico y el analisis estadistico. Este tipo de metodologia ayuda a identificar

problemas para resolver la nueva infraestructura de red de datos propuesto.

La combinacién de ambos métodos ayuda mucho en obtener una vision mas
clara y completa, ya que combina los servicios de los dos métodos: proporciona una
vision integral que combinay a la vez analiza los datos estadisticos con conocimientos
mas profundos, y ademas permite la verificacion de los resultados alcanzados de

distintas fuentes de investigacion. (Santander, 2021)

Justificacion

El presente proyecto se justifica por el aspecto tedrico que permitié conocer las
bases fundamentales del estudio de la red de datos actual con la reorganizacion
anterior para acrecentar la circulacion de las estructuras de datos y realizar cambios

en el municipio de Muisne.

La fundamentacion metodoldgica de la investigacion se bas6 en una

metodologia mixta, cualitativa y cuantitativa para establecer las causas Yy



consecuencias del problema con el fin de beneficiar a aquellos empleados y la
comunidad que trabajan junto en la municipalidad de Muisne, donde pueden disfrutar
de una buena disponibilidad de servicios de la red de datos por un tiempo

determinado.

En el &mbito practico esta propuesta mejorara la conexién de internet (ancho
de banda) ya que en ciertos institutos o empresas tienen la red lenta debido a la falta
de velocidad de transferencia de datos, si las empresas crecen se ven la necesidad
de incrementar la velocidad de transferencia de datos debido a que la carga y
descarga de informaciones es un poco lenta. Por esta razén, se propone de mejorar
en el tema de redisefio de redes de datos debido a esto porque el municipio de Muisne
no tiene la tecnologia necesaria para disminuir el trafico de la red y es un proyecto

viable para los futuros cambios y/o escalamiento de esta municipalidad.



CAPITULO Il

MARCO TEORICO

Bases teodricas

Red Informéatica

Se refiere a un conjunto de dispositivos electrénicos conectados mediante los
medios para compartir y a la vez intercambiar recursos. La parte de la comunicacion
dentro de las redes informéticas es muy fundamental en un procedimiento donde
intervienen dos funciones ya definidas enfocados a los dispositivos electronicos
acoplados (emisor y receptor), estos roles van asumiendo, y puede ser en diferentes
momentos alternando. Varios estandares en el mundo definen la estructura y el
funcionamiento de las redes informéticas modernas. El mas popular es el modelo

TCP/IP orientado al modelo OSI. (Lederkremer, 2019)

Infraestructura de red de datos

Esta enfocado a todos los recursos que se tienen en una red y en el cual nos
permiten la conectividad, administracién, operaciones y por Gltimo la comunicacion de
internet. Ademas, incluye lo que es el hardware y software, dispositivos electrénicos,
sistemas operativos que permiten el procesamiento de datos y la interaccion entre
ellos. De igual manera desde la parte de servidores hasta los routers, todo esto se
relaciona con las redes en el cual se establece ya una infraestructura de datos

adecuada. (TecnologiaMix, 2021)



Figura 1. Infraestructura de red

Fuente: (TecnologiaMix, 2021)



Cableado Estructurado

Figura 2 Cableado Estructurado

Fuente: (CAD&LAN, 2020)

Es un procedimiento de ingenieria en donde se basa en estandares para
establecer una estructura del cableado formado para voz, control, video y datos. Esto
representa en que cualquiera de los sistemas que estan dentro del enfoque en una
infraestructura de la red de datos van encaminando por medio del sistema de un

cableado habitual.

La metodologia del cable que esté correctamente instalado y a la vez disefiado,
proporciona a los usuarios finales una mejor infraestructura en temas de rendimiento
y flexibilidad para adaptarse al crecimiento y los cambios a lo largo del tiempo. El
cableado estructurado de igual manera esta orientado en soluciones de
multiproveedor y multiusuario, esto significa en impedir a los clientes que usen una
marca en especifico a lo que se refiere en la infraestructura de red de datos. (Znet,

2022)



Ventajas del cableado estructurado

Un procedimiento del cableado bien estructurado puede incluir cualquier
necesidad a la hora de conectividad de una entidad. Ademas, esta enfocado en
diversas aplicaciones y dependiendo de la posicién, hay varios modelos de cables

para realizar con todas las especificaciones ambientales.

Direccionamiento IP

Es una direccibn de manera Unica lo que hace es identificar a cualquier
dispositivo electrénico dentro de una red de area local (LAN) o de Internet. El concepto
IP se refiere a un Protocolo de Internet, esta orientado a un conjunto de métodos que
administra en tema de formatos de datos que son transmitidos por via de redes de
area local o sino de internet. Una direccién IP son unas series de nimeros que estan
apartados por puntos, de igual manera representan a un grupo de 4 nUmeros como
192.168.1.0. En donde cada numero del grupo esta entre 0 y 255, esto significa que

el rango es de 0.0.0.0 a 255.255.255.255.
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Figura 3 Direccionamiento IP
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Fuente: (Castillo J. A., 2019)

Tipos de direcciones

Direcciones Publicas

Las direcciones publicas son establecidas para toda la red, donde cada
dispositivo electrénico esta acoplado o enlazado a su direccién IP. El ISP (proveedor
de servicios de Internet) es el encargado de asignarle la direccion IP del Router.
Ademas, los proveedores de servicios de internet suelen tener un conjunto de

direcciones IP para asi distribuirlos a sus clientes.

Direcciones Privadas

Se refiere en que cualquier aparato electronico se enlace por via a Internet es
asignable con una direcciéon IP en este caso de manera privada como los teléfonos

inteligentes, impresoras, tv, etc. A medida que crece el tema de l1oT (internet de las
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cosas), las cantidades que se pueden manejar en direcciones de modo privadas que

posee en el hogar puede ir aumentando poco a poco (Kaspersky, 2022)

Topologia de redes

Se refiere a una definicion muy importante en la parte de disefio de redes
informaticas. Por eso es importante comprender los distintos modelos o tipos de
topologias de redes como lo son: arbol, bus, anillo, malla y estrella. Todas estas

topologias nos mostraran como se conectan los ordenadores entre si.

Una topologia nos indica que no es mas que la estructura en que las
computadoras se conectan entre si y a la vez intercambian datos. Esta enfocado al

disefio de redes de un sistema fisica y légica. (Digital, 2018)

Topologia de Anillo

Esta topologia es de manera simple en que las computadoras se comunican
entre si en forma de un anillo. Todos los datos o informaciones sélo se envian en una
sola direccion, por lo que no es muy eficiente en la manera de que si un punto o uno
de los nodos no trabaja de manera normal, entonces el sistema de red se cae o la

informacion no puede enviarse a otras computadoras en el disefio de anillo.
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Figura 4 Topologia anillo

- -

\b/

Fuente: (Digital, 2018)

Topologia Arbol

Es uno de los mas simples en este tipo de topologia. Como sugiere el nombre,
los enlaces se organizan en disefio de arbol con una parte superior e inferior. Se
parece a una topologia de manera estrella esto se fundamenta de un modo directo de
un disefio de topologia de red en forma de bus. En este caso si uno de los nodos falla,
no habra problemas en medio de los subsiguientes nodos. Tiene un cable principal
gue es conocido como backbone, es el que se encarga en la parte de las
comunicaciones para todos los puntos o nodos que intervienen en la red y a la vez

comparte el mismo canal para la comunicacion.
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Figura 5 Topologia Arbol

Fuente: (Digital, 2018)

Topologia Bus

Esta enfocado en un cable central que se encarga de enviar datos o
informaciones en formato de ramas a todos los dispositivos electrénicos que se
encuentran en la red, para que la informacién llegue a todos los nodos de la red en
estilo secuencial. El inconveniente de este tipo de topologia radica en la distribucion
secuencial de los datos donde si el cable central esta roto o presenta fallas, la red de
datos quedard inutilizable. Hoy en dia este tipo de topologia es poca frecuencia su

utilizacion.
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Figura 6 Topologia Bus

Fuente: (Digital, 2018)

Topologia Estrella

En esta topologia se distribuye los datos o las informaciones desde el nodo
central o host en direccion a todos los puntos o nodos que intervienen en el sistema
en la red. Hoy en dia, es el mas utilizado debido a su manera de simplicidad y
eficiencia. Se considera dependiendo del comportamiento de los hosts, la ventaja es

gue incluso si falla uno de los nodos, la red seguira funcionando sin ningan problema.
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Figura 7 Topologia Estrella

Fuente: (Digital, 2018)

Topologia Malla

Se caracteriza como una topologia de marco. Una red o marco se crea
conectando nodos entre si. Este tipo de topologia es comun para las redes de area
amplia (WAN). La importancia es que la informacion se puede enviar de varias formas
para que el intercambio de informacion entre nodos pueda continuar sin ningun

problema incluso si un nodo falla.

Figura 8 Topologia Malla

Fuente: (Digital, 2018)
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Topologia Hibrida

Se refiere a la fusion mas de dos disefios de topologias de red de manera
diferentes para asi estar a la altura de las obligaciones del parte del cliente. De esta
manera se combina las topologias que desea el cliente para obtener una infinidad de
variaciones que deben adaptarse al sistema de manera fisica de donde se encuentra

la red y los dispositivos electrénicos conectados a ella.

Figura 9 Topologia Hibrida

Fuente: (Digital, 2018)

Tipos de redes

Red de Area Personal (PAN)

Este prototipo de red es uno de los sencillos o0 de manera simple que se
encuentra en el mercado. Esta integrado por mododem inalambrico, varias
computadoras, smartphones, y un nimero de dispositivos electrénicos limitados que
estan enlazados dentro de 10 metros. Las redes PAN se localizan en oficinas o

departamentos pequefios o simplemente en los hogares y se administra a través de
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un solo dispositivo. Ademas, operan en Internet sin necesidad de cables. (Poveda,

2022)

Red de Area Local (LAN)

Figura 10 Red PAN

RED
PAN

0
(o]

Fuente: (Limones, 2021)

Se refiere a un prototipo de redes que consta de ambientes de trabajos

interconectados que comparten datos o informaciones y dispositivos electronicos. Una

red LAN cubre cierta area geografica restringido, ya sea en un departamento o una

agrupacion de edificios. En la actualidad se encuentra disponible una variedad de

herramientas y protocolos de administracion de redes a la hora de monitorear y

mantener las redes LAN. (Poveda, 2022)
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Figura 11 Red LAN
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Fuente: (Limones, 2021)

Red de Area Amplia (WAN)

Se refiere a la unién de diferentes dispositivos electrénicos que se encuentran
a grandes distancias. Esto permite poder comunicarse de una manera remota sin
importar la distancia. Una demostracion clara de la red WAN es el Internet, que permite
la conexion de millones de dispositivos electrénicos en todo el mundo.

Por tanto, este tipo de gestion en el tema de redes informaticas es de manera

publica, apta para diferentes administradores por su amplio alcance. (Poveda, 2022)
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Figura 12 Red WAN

Fuente: (Limones, 2021)

Red de Area Local Inalambrica (WLAN)

La novedad en este caso de las redes WLAN son mucho mas importante que
las redes LAN. Hoy en dia vemos gran cantidad de dispositivos electronicos que se
conectan de forma inalambrica. Esto significa que tiene ventajas principalmente
porque no requiere ningun medio fisico de conexion a la red, pero de igual manera
tiene los siguientes inconvenientes como la disminucion de la calidad al aumentar la
distancia.

Su funcionamiento es mediante las ondas de radio. Por este modo la
informacion que nos proporciona puede ser transportada desde un lugar distinto. Para
esto se requiere de un enrutador que lo conecte a una red (internet), y de esta manera
el aparato electrénico conecta al resto de los dispositivos de forma inalambrica.

(Jiménez, 2022)



Figura 13 Red WLAN
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Fuente: (Merino, 2022)

Analisis Comparativo

Tabla 1 Analisis comparativo

Autor

Definicién

Aporte

(Quesignificado, 2020)

“Una Infraestructura de

red es un grupo
interconectado de
sistemas informéaticos
vinculados por las
diversas partes de una
arquitectura de

telecomunicaciones”

Con respecto a la
Infraestructura de red son
procedimientos de la parte
del software y hardware
gue se encuentran en toda
la red para permitir un

buen desempefio en la

conectividad.

(Techopedia, 2022)

“El diseho de red se refiere
a la planificacion de la

implementacion de una

En tema de disefio de

redes son elaborados

normalmente por
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infraestructura de red disefladores, directores,
informatica” ingenieros de Tl y otras
partes interesadas, esto
se lo hace antes de
implementar la

infraestructura de red.

Fuente: Datos de la Investigacion

Analisis Critico de las Bases Teoéricas

En este tema nos enfocamos en el mejoramiento de la Infraestructura de red,
pero primeramente tenemos que saber ciertos conceptos principales como la
definicion de las redes informéticas, los elementos que conforman una infraestructura

de red, es decir, los routers, switch, modem, servidores, computadoras, etc.

De igual manera saber las definiciones de un direccionamiento IP, donde nos
permite identificar cada uno de los dispositivos electronicos que cuenta el municipio
de Muisne. Ya que ellos no contienen un registro documentado de sus dispositivos
electrénicos que se encuentran en cada departamento a la hora de un mantenimiento

preventivo y correctivo adecuado.

En conclusion, este tipo de investigacion es muy importante saberlo y aplicarlo
en una empresa, instituto universitario, municipios, etc., ya que nos guiara en temas
tecnoldgicos que dia a dia esta muy avanzado y esto nos permitira de un proyecto
apropiado que en este caso es de la infraestructura de toda la red de datos del

municipio de Muisne de manera escalable y eficiente.
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CAPITULO Il

MARCO REFERENCIAL

Resefa histérica

El llustre Concejo Cantonal realizé su primera sesion solemne en la casa de
don Carlos Marguez Mojarrango, en la cual funcioné por largos afos, esta casa esta

situada en las calles Manabi y Vargas Torres (esquina).

La idea de la cantonizacién de Muisne tuvo su origen en un grupo pequefio de
hombres de corazén grande, que alguna vez se reunieron para hacer planes sobre
una posible cantonizacion de la entonces parroquia Muisne. ¢ Cuantas veces tuvieron
que reunirse? No hay un nimero especifico, pero hubo algunas reuniones, lo que vale
indicar es que llegb un momento dado en que se estructur6 un Comité Pro-

Cantonizacion de Muisne, dignidades que recayeron en las siguientes personas:

Presidente: Olmedo Perdomo Franco; vicepresidente: Bienvenido Gracia

Reina; secretario: Guido Tello Delgado; Tesorero: Adolfo Zambrano Cabeza.

Los hombres arriba mencionados, dignos de recordacién pusieron todo su
entusiasmo, tiempo, energia y parte econémica, para ver cristalizado lo mas pronto
este anhelo, algo que era esperado con vehemencia por el pueblo. Cuando llegoé la
anhelada cantonizaciéon las autoridades del primer Concejo Cantonal de Muisnhe

guedaron integradas de la siguiente manera:

Presidente: Olmedo Perdomo Franco, un muisnense de corazoén, un hombre

gue se esforz6 por brindar mejoras a su pueblo.

Vicepresidente: Alejandro Pérez.
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Los concejales fueron: Hugo Solérzano, Leopoldo Arce, Julio Bernal, Pedro

Pacheco, Socrates Bernal.

Filosofia organizacional

Misiéon

Planear, coordinar y mantener las medidas de desarrollo para el municipio de
Muisne. Impulsar proyectos que seran obras y sistemas que garantizan la oportunidad
y calidad en temas de progreso social y econémico de las personas a través de
intervenciones directas de diversos interpretes sociales en un escenario totalmente
transparente e institucionalmente ético, con la utilizacion de manera adecuada de los

recursos humanos facilitando, capacitando y motivando al personal adecuado.

Visién

Convertirse en un motor en el tema de acrecentamiento de manera local y
también regional de la provincia de Esmeraldas, tener una estructura interna eficiente
que produzcan productos y servicios conforme a las necesidades sociales, y ser
idoneo en aceptar nuevas funciones relacionados con el desarrollo programado,
asegurando la condicion de vida de los habitantes y optimizando la distribucién de los

recursos.



Disefio organizacional

Figura 14 Organigrama Municipio
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Fuente: Datos de la Investigacion
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Productos y/o servicios

e Direccién de los sistemas publicos del municipio.

e Sistemas de viales y calles.

e Sistema de alcantarillado.

e Plaza central de abasto.

e Sistema de recoleccion, transportar, procedimiento y distribucion de los
residuos.

¢ Sistema de alumbrado publico.

e Servicios de agua potable.

e Jardines, bosques y parques.

e Lineamiento de costos para servicios publicos de parte del municipio.
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Diagnostico organizacional
Se plantea un FODA, de manera que podamos reconocer los factores que
inciden sobre el Municipio de Muisne.

Tabla 2 FODA Municipio de Muisne
FORTALEZAS

Dirigir, gestionar, eficiencia y experiencia de la maxima autoridad del municipio.
Personal de mano de obra calificada.

Los empleados administrativos junto a los trabajadores de servicio laboran de
manera eficiente.

Conectarse con la comunidad a través de proyectos educativos y tecnologicos.

El municipio posee varios medios de transporte.

OPORTUNIDADES

Convenios Interinstitucionales.

Reconocimiento y analisis de errores o defectos.

Grandes expectativas para estructurar el comercio informal y mejorar el
ordenamiento del canton.

Habitantes que participa activamente en proyectos de desarrollo generados por el
municipio.

Ser un gobierno descentralizado municipal reconocida a nivel regional y nacional.
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DEBILIDADES

Recursos econémicos corto para escuchar las necesidades que tiene el municipio
y la colectividad.
Poca disposicion de producir sus propios ingresos.

Los procedimientos excesivamente burocraticos ralentizan la administracion.

AMENAZAS

Restricciones en asignar recursos econdémicos para los GADs municipales y
posicién econémica de la presidencia central.

Ofertas del gobierno anterior no cumplidas empeoran la figura del municipio y crea
una sensacion de desconfianza hacia a la comunidad.

Por carencia de alcantarillados se contaminan los rios, esteros y estropean el
ecosistema en el cantén.

Fuente: Datos de la Investigacion
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CAPITULO IV

RESULTADOS

Plan estratégico

Diagnostico Interno y Externo

En la planificacion estratégica se emple6 un analisis interno y externo
denominado FODA para saber qué areas necesitan ser intervenidas a través de
acciones eficaces dentro de esta propuesta. En cierto sentido, este método de analisis
muestra las variables que inciden de manera negativa y positiva en la organizacion, y
pueden ser el resultado de las fortalezas, debilidades, y de igual manera en

oportunidades y amenazas latentes en la gestion empresarial.

Tabla 3 Andlisis interno

FORTALEZAS
Personal del Municipio comprometido con su trabajo

EL municipio examina las necesidades mas importantes del lado del usuario y sus
empleados.

Equipos de cédmputo

Se pueden proporcionar copias de seguridad de informaciones del Municipio en
asunto de emergencia.

Reducir el riesgo de fuga de informacion.

El acceso a internet estara disponible en cualquier departamento del Municipio para
tener un mejor rendimiento en sus labores diarios.

Fuente: Datos de la Investigacion
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DEBILIDADES

Bajo interés en invertir en una infraestructura de red para el Municipio.

El personal de soporte técnico esta en constante rotaciébn y cuenta con poca
experiencia en su cargo.

Computadoras subutilizadas sin ningin plan de mantenimiento preventivo y
correctivo periédicamente.

Las redes de datos del Municipio estan mal administradas y distribuidas
adecuadamente

El departamento Tl tarda mucho en resolver problemas dentro del Municipio.

Fuente: Datos de la Investigacion

Tabla 4 Andlisis externo

OPORTUNIDADES

Crecimiento del personal de trabajo en cada uno de los departamentos.

Equipo de servidor que abarquen los datos del Municipio de manera segura con las
caracteristicas de confidencialidad, integridad y disponibilidad.

Utilice el ancho de banda proporcionado por el ISP.

Los recursos financieros del Municipio estan disponibles para apoyar o invertir en

una infraestructura de sistemas de informacion.

Fuente: Datos de la Investigacion

AMENAZAS

Pérdida de informaciones por motivos de seguridad en los equipos de computos.
Las operaciones administrativas de otros departamentos a menudo retrasan el
funcionamiento en el area por motivos de falta de herramientas y equipos

tecnoldgicos y servicios de internet.
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Ataques informéticos que afectan el rendimiento de los equipos tecnoldgicos.

Fuente: Datos de la Investigacion

Disefio 0 Redisefio de Filosofia Organizacional

El Municipio de Muisne es una entidad que contribuye al crecimiento sostenido
de la ciudad, mediante servicios 6ptimos y oportunos, enfocandose en la utilizacion y
mejoras de los equipos tecnoldgicos e impulsando la colaboraciéon de los ciudadanos

para incrementar la condicion de vida de sus habitantes.

En el afio 2024 tendremos un Gobierno Municipal confiable, proyectada al
campo tecnoldgico de manera sostenible, donde permitird convertirse en una ciudad
segura, digital, inclusivo y ademas con servicios de calidad posicionando a la Ciudad
como centro de desarrollo comercial, productivo y tecnoldgico, basados en la
transparencia intelectual y sus recursos.

Misién

Fortalecer al Municipio de Muisne en temas de desarrollo de sus capacidades
mediante artefactos informaticos que brindan las nuevas tecnologias hoy en dia, para
modernizar los procesos y asi tener un mayor aumento en la productividad laboral.
Vision

Brindar un mejor trabajo de parte del personal de sistemas hacia los
departamentos del Municipio y asi tener un mejor rendimiento su actividad laboral.

Valores

e Honestidad y apertura para ejecutar nuestras operaciones con total

imparcialidad.

¢ Responsabilidad y lealtad con nuestros ciudadanos.
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¢ Orientacién hacia a los resultados.
e Trabajo en equipo.
e Compromiso con los ciudadanos del cantén.

Formulacion de estrategias

El rendimiento de la red se puede mejorar de varias maneras, segun las
necesidades de la organizacion, por lo tanto, en esta propuesta se debe centrar el
objetivo en mejorar aspectos especificos del rendimiento de la red. A continuacion, se

enumeran las formas estratégicas para solucionar el problema de la municipalidad:
Estrategia 1. Determinar métricas problematicas

Los problemas de rendimiento especificos que afectan a la red de datos
variaran segun cémo esté construida la misma y las tareas que necesita realizar la
red. Con ese fin, existen métricas de rendimiento en las que la empresa debe
centrarse para mejorar el rendimiento. Para ello es importante realizar las siguientes

acciones:
e Redisefar la red de datos.

e Implementar una red local separada por piso para que los beneficiarios o
empleados accedan y permitirse a unirse a la web con alta calidad de servicio

de conexion.

e Retroalimentar la funcién de la conexidn de la red y realizar mantenimiento de

equipos informaticos.
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Figura 15. Métricas problematicas
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Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Estrategia 2. Seguridad de trafico de red y compresion de datos

La institucion municipal transmite amplios volimenes de datos por medio de la
red todos los dias, y la cantidad de trabajo que debe realizar la misma para llevar esos
datos a donde deben ir aumenta junto con ella. Por lo tanto, se realizaran las

siguientes acciones:

e Configurar la compresion de datos para reducir su tamafio garantizando la

calidad del contenido completo.

e Establecer ya una calidad de servicio (QoS) donde garantice que los programas
o aplicaciones que se manejan y los servicios de alto rendimiento tengan

suficientes recursos para funcionar correctamente.



Figura 16. Seguridad de trafico de red y compresion de datos
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Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano
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Disefio de planes de accion

Tabla 5 Disefio de plan de accion

Estrategia Accién Responsables

Estrategia 1. Determinar Redisefar la red de datos

meétricas problemaéticas

Implementar una red local Autor de tesis

separada por piso

Retroalimentacion
Jefe de departamento de

Estrategia 2. Seguridad  Configuracion de la informatica de la
de trafico dered y compresion de datos municipalidad de Muisne

compresion de datos

Establecer calidad de

servicio (QoS)

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano
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Propuesta de Mejora

Diagnostico

Durante la visita al Municipio de Muisne se pudo observar, en este punto se
enfoca analisis para llevar a cabo una propuesta de mejoramiento en la institucion de
acuerdo a los resultados de la investigacion. Este diagndstico sera basado en las
encuestas y entrevistas dirigidas al personal del Dpto. Sistemas y empleados publicos
del Municipio de Muisne para recopilar informacion y datos, que permitid definir las
causas de los problemas planteados y a la vez identificar las principales prioridades

tecnoldgicas, aplicaciones y servicios.

La escasa organizacion de la red de datos se va promoviendo la disminucién
de a poco de la confianza por parte de los usuarios y la entidad municipal puede tener
un impacto mas dafiino con relaciéon al delito cibernético, especialmente si no protege
los datos del sistema y la informacion. Esto puede traducirse directamente en una
pérdida de la eficiencia del trabajo de la municipalidad, asi como en la devaluacion del

servicio que se brinda a la comunidad.

Y, en vista de la escasa organizacion en la infraestructura de red, es necesario
proteger los datos personales y de financiera que debe usarse para marketing, fraude
y robo de identidad. La informacion puede ser vendida y utilizada por los antagonistas
para bloquear las decisiones, planificaciones y la informacién legal que puede dafar
la posicion legal del municipio.

En este caso, si no existe eficiencia en la red de datos los empleados pueden
filtrar informacion confidencial sin intencién y las personas externas pueden usar
correos electronicos o sitios web maliciosos para instalar malware en las

computadoras de los empleados para obtener su informacién personal.
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Encuestas dirigidas al personal administrativo del municipio

Pregunta N°1. ¢ De qué manera constante usted utiliza el Internet en su trabajo?

Tabla 6 Frecuencia del uso del internet

Detalle Frecuencia %
1 Siempre 55 74%
2 Frecuentemente 19 26%
3 Rara vez 0 0%
4 Nunca 0 0%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

B Siempre
B Frecuentemente
W Rara vez

Nunca

Grafico 1. Frecuencia del uso del internet
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacion: Se observa que, el 74% del personal administrativo necesitan
el uso del internet para el trabajo diario, sin embargo, el 26% lo usa de manera
frecuente. En definitiva, el uso de internet es prioritario en la gestion realizada en los

departamentos de la organizacion.
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Pregunta N°2. ¢ Usted piensa que la red del cableado de datos del Municipio se

encuentra totalmente organizada?

Tabla 7 Estado del sistema del cableado

Detalle Frecuencia %
1 Si 10 14%
2 No 35 47%
3 Desconoce 29 39%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

H Si
H No

W Desconoce

Grafico 2. Estado del sistema del cableado
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano
Interpretacion: segun se observa, el 39% del personal administrativo indica
gue desconoce sobre la organizacion del cableado estructurado de la empresa, el 47%
no se encuentra organizada la red y el 14% considera que si se encuentra en optimas
conexiones para el servicio de red. Los resultados indican que, el cableado de datos

del Municipio no est4 organizado y de igual manera no se le ha dado importancia

porque hasta la actualidad no se ha mejorado el servicio de red, puede ser por
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carencia de recursos econOmicos y materiales, o también por una planificacion
adecuada.
Pregunta N°3. ¢(Los envios o recepcion de informacion manual entre los

departamentos retrasan la jornada laboral?

Tabla 8 Referente al retraso de informacion en el puesto laboral

Detalle Frecuencia %
1 Siempre 64 86%
2 Frecuentemente 10 14%
3 Rara vez 0 0%
4 Nunca 0 0%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

H Siempre
M Frecuentemente
W Rara vez

Nunca

Gréfico 3. Retraso de la jornada laboral
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano
Interpretacion: se puede observar que el 86% del personal administrativo
tienen problemas de retraso en la entrega o recepcion de informacion que diariamente

suben al sistema. Sin embargo, el 14% es de manera frecuente, es decir, los

resultados confirman la escasa eficiencia que se encuentra en el procedimiento de
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gestion de un modo manual en las oficinas, lo cual trae consigo el bajo rendimiento
laboral y debe ser solucionado para fortalecer la efectividad de la empresa.
Pregunta N°4. ¢ A usted se le han presentado problemas de comunicacién en la

red interna del Municipio?

Tabla 9 Problemas de comunicacién en la red de datos

Detalle Frecuencia %

1 Siempre 5 7%
2 Frecuentemente 69 93%

3 Rara vez 0 0%

4 Nunca 0 0%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

W Siempre
B Frecuentemente
W Rara vez

Nunca

Gréfico 4. Problemas de comunicacion en la red de datos
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacion: se evidencia que, el 93% del personal administrativo presenta
problemas frecuentemente en la comunicacion de la red. Sin embrago el 7% expresa

gue el problema se da siempre. Cabe destacar que, este tipo de inconvenientes
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afectan el rendimiento laboral de la institucion, lo cual no permite ejecutar los procesos

externos e internos del Municipio de manera correcta.

Pregunta N°5. ¢ Usted se siente satisfecho con lavelocidad de transmision

de los datos y calidad de servicio de red con que labora diariamente en el

Municipio?
Tabla 10 Calidad de servicio de red

Detalle Frecuencia %

1 Siempre 0 0%
2 Frecuentemente 47 64%
3 Rara vez 27 36%

4 Nunca 0 0%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

W Siempre
W Frecuentemente
W Rara vez

Nunca

Grafico 5. Calidad de servicio de red
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacién: se evidencia que, el 64% del personal administrativo de
manera frecuente siente satisfaccién con el servicio de red. Sin embargo, el 36%
afirma que rara vez tienen un buen servicio en la red. Este resultado demuestra que

existen problemas en el trabajo realizado por el personal administrativo, el cual no
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estd del todo conforme con la velocidad y calidad de servicio con que se trabaja
internamente en el GAD municipal.
Pregunta N°6. ¢En los departamentos del GAD se realizan mantenimientos de

manera periddica a todo el equipo informético y a las conexiones de red?

Tabla 11 Mantenimientos de manera periddica

Detalle Frecuencia %

1 Siempre 0 0%
2 Frecuentemente 10 14%
3 Rara vez 64 86%

4 Nunca 0 0%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

M Siempre
B Frecuentemente
W Rara vez

Nunca

Gréfico 6. Mantenimientos de manera periddica
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacidn: se evidencia que, el 86% del personal administrativo considera
gue rara vez se da mantenimiento a los equipos y a la red. No obstante, el 14% indica
gue este trabajo se realiza con frecuencia. De acuerdo a los resultados de las

encuestas, no se esta realizando mantenimiento de la red de manera periodica y esto
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provoca que con el tiempo los equipos informaticos se vayan dafiando por falta de

reparacion y retroalimentacion.

Pregunta N°7. ¢ Es necesario que se deba mejorar el ancho de banda de la red

de datos del Municipio?

Tabla 12 Mejorar el ancho de banda

Detalle Frecuencia %
1 Si 56 76%
2 No 8 11%
3 Desconoce 10 13%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

B Sj
H No

B Desconoce

Grafico 7. Mejorar el ancho de banda
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacién: Se puede justificar que, el 76% del personal administrativo
indican que es importante en el mejoramiento del ancho de banda de la red de datos

del Municipio, el 13% expresa que desconoce del tema y el 11% indica que no es
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necesario realizar cambios. De acuerdo a los resultados necesitan el uso del internet
para su trabajo diario, por lo tanto, se debe optimizar el servicio de red que se brinda
a los empleados del Municipio.

Pregunta N°8. ¢(Estd de acuerdo de que se deba acrecentar el tema de la
infraestructura de red de datos para brindar una mejorar seguridad y

rendimiento en el trabajo?

Tabla 13 Mejorar la infraestructura de red de datos

Detalle Frecuencia %
1 Si 69 93%
2 No 0 0%
3 Desconoce 5 7%
Total 74 100%

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

B Sj
H No

B Desconoce

Grafico 8. Mejorar la infraestructura de red de datos
Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano

Interpretacién: se muestra en el resultado que, el 93% del personal

administrativo se encuentra de acuerdo a que se mejore y se disefie una nueva
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infraestructura de red puesto que es necesario para fortalecer el trabajo que se
desarrolla en la municipalidad. Sin embargo, el 7% desconoce del tema. En evidencia,
ya se tiene que poseer con un nuevo sistema de red para mejorar en la parte de la
comunicacién, seguridad y servicios.
Entrevista al personal del departamento de sistemas
1- ¢Cuales son los servicios y aplicaciones que se manejan en el Municipio
diariamente?

Se manejan programas de impuestos (rural y urbano), registraduria de la

propiedad, permisos de funcionamiento mediante el cuerpo de bomberos, entre otros.
2- ¢Cudl es el ancho de banda que se maneja en el Municipio?

Se maneja de un ancho de banda aproximadamente de 10 MB.

3- ¢Qué método de seguridad se usan en lared del Municipio actualmente?

Hoy en dia no se cuenta con ningin método en el tema de proteccién hacia la
red de datos. La empresa no se ha sometido a una evaluacion tecnoldgica integral
para exponer las debilidades en la infraestructura de Tl actual e identificar las areas
de reparacion antes de que los actores malintencionados exploten las vulnerabilidades
y afecten el sistema de comunicacién de la empresa.

4- ¢;Qué prioridades tecnolégicas se utilizan en el Municipio para la
consolidacion de lared?

Las prioridades son de mantener y a la vez fortalecer en tema de seguridad a
los dispositivos informaticos en cada uno de los departamentos dentro del Municipio.
Otro paso necesario en la seguridad de los datos es mejorar la gestién de la
ciberseguridad: la suma de procesos, politicas y soluciones que implementa una
organizacion para proteger los datos de estafas, malware y otras amenazas.

5- ¢Qué tipo de problemas se encuentran en esta infraestructura y de

servicios?
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Los problemas que se encuentran son falta de etiquetas de puntos de red, la
utilizaciéon de los equipos que no son administrables como lo son routers y switches,
desconocimiento en la parte de configuraciones de los equipos de red como el uso del
protocolo SNMP y entre otros.

Disefio de la Mejora

La falta de organizacién en la infraestructura de red y la seguridad inadecuada,
trae consigo la negligencia de los empleados y la mala gestion de los sistemas, las
cuales son solo algunas de las razones por las que los piratas informaticos logran
infiltrarse en los sistemas. Por lo tanto, después de inspeccionar la infraestructura y el
equipamiento de la red actual del Municipio, se considerd en un redisefio de la red en
base a estos datos. Cabe sefialar que la topologia que se muestra es el actual y se

encuentra en el cuarto de telecomunicaciones del Dpto. Sistemas.

Figura 17. Actual topologia del Municipio
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| ‘ J router
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switch

switch switch

Fuente: Municipio de Muisne
Elaborado: Ronald Zambrano Campozano



Redisefio de la Red de Datos

Figura 18. Red de datos — Planta baja de la municipalidad de Muisne
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Figura 19. Red de datos — Planta alta de la municipalidad de Muisne
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Generalidades de reorganizacion de la red de datos de la municipalidad del

cantén Muisne

Las conexiones por cable es la forma mas coman que ha permitido conectar
los equipos de trabajo de cada planta del edificio, los principales medios en uso son
el cable coaxial, el par trenzado y la fibra Optica. Ethernet se ha actualizado
regularmente y ahora especifica varias categorias diferentes, cada una es capaz de
transmitir datos a una velocidad garantizada. La velocidad mas rapida actual para el
cable de cobre compatible con Ethernet es de unos increibles 10 gigabits por segundo.

No obstante, el estdndar de Ethernet esta bajo constante revision.

Los hallazgos del estudio revelaron que, en la topologia en estrella, cada
computadora esta conectada a un nodo central llamado concentrador o conmutador.
Un concentrador es un dispositivo en el que se unen todos los estandares de enlace.
Las dos categorias principales de topologia son fisica y logica. La topologia de red
fisica se refiere a la estructura del medio fisico para la transmisién de datos. Por otro
lado, la topologia de red logica se refiere a como la red transmite datos entre
dispositivos, independientemente de como estos dispositivos estén conectados

fisicamente.

Caracteristicas de la red

e Amplio de banda superior, ya que solo dos nodos usan el enlace

e Alta velocidad en comparacién con otros tipos de topologias de red

e Facil de mantener y manejar

e Bajas instancias de latencia
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Andlisis de factibilidad

Factibilidad técnica

Técnicamente se requiere contar con equipos sofisticados para la
implementacion de la red, cabe destacar que actualmente la municipalidad cuenta con

los siguientes equipos:

Tabla 14 Equipos de trabajo existentes

Equipos de trabajo Componentes
Marca Ultratech

Sistema operativo Windows 10
Procesador Core i3

Memoria RAM 4GB

Disco Duro 500 GB

Entradas USB 4

Conectores VGA/HDMI

Tarjeta gréafica AMD RADEOM R5
Rendimiento de bateria 100%

Fuente: Datos de la investigacion
Elaborado: Ronald Zambrano Campozano
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Dispositivo Marca 1 Marca 2
TP-LINK D’ LINK DIR-819
Router Caracteristicas Caracteristicas
Velocidad de Rendimiento Dual
transmision Band - Hasta
Inaldmbrica de 300Mbps (2.4GHz)
300Mbps ideal + 433Mbps (5GHz)
tanto para las para ofrecer
tareas sensibles a velocidades
banda anchay inalambricas
trabajo basico rapidas y menos
interferencias para
un rendimiento
'; maximo.
(
/”
\ \f
Switch o HUB D’ LINK TP-LINK

Caracteristicas
8 puertos Gigabit
para conexiones de

alta velocidad

Caracteristicas
5 puertos RJ45
Gigabit con Auto-

Negociacion,




Tecnologia de
ahorro de energia
QoS prioriza
servicios como voz
y video

IGMP Snooping
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compatible con
Auto MDI / MDIX
Tecnologia Green
Ethernet ahorra la
energia hasta un
70%

IEEE 802.3x
control de flujo
proporciona  una
transferencia  de
datos fiables

Caja de plastico,
disefio de montaje

de escritorio 0 en

pared

Conectores RJ45

PLUG RJ-45 Cat. 5e -

SATRA

Conectores RJ-45

hembra disefiados

en conformidad con

la norma ANSI/TIA

RJ45-CAT 6 ENSON

Para cable UTP
RJA5-CAT6 de 8

pines

Velocidad de hasta

1000mbps
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568-C.2 para la
categoria 5e.

8 pines

Es utilizada
comUnmente con
estandares como
TIA/EIA-568-B, que
define la
disposicion de los
pines o wiring

pinout.

Fuente: Datos de la investigacion
Elaborado: Ronald Zambrano Campozano

Factibilidad operacional

La factibilidad operacional se refiere al estado de los componentes existentes

en la municipalidad. De los cuales se encuentran los siguientes:

Tabla 16 Estado de los componentes existentes

Requerimientos Utilidad
Estaciones de Trabajo 70 a 80%
Switch o HUB 70 a 90%
Switch para Grupos de Trabajo 80 a 95%
Conectores RJ45 80%
Canaletas 80%
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Ponchadora 100%
Cajas para Jack 95%
Router 80%
Cable UTP cat50 6 95%
Cortadora de cables 100%
Taladro 100%

Fuente: Datos de la investigacion
Elaborado: Ronald Zambrano Campozano

Factibilidad econ6mica

La factibilidad econémica para la implementacién de nuevos equipos en la
municipalidad de Muisne debe ser cubierta por la empresa una vez que se realicen

los cambios necesarios para fortalecer la eficiencia de la red actual.
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Mecanismos de control de lared de datos

El disefio de la red se encuentra implicado en la gestidon de los enlaces entre
dispositivos, estaciones de trabajo, servidores, dispositivos virtuales y dispositivos
moviles con el fin de identificar la congestion, maximizar el rendimiento y mejorar la
calidad de servicio de la red para el usuario. Uno de los principales mecanismos de
control de la red es de identificar y medir las variables de rendimiento de la red, realizar
una evaluacion del rendimiento de la red y diagnosticar problemas de rendimiento de

la red de forma periddica.

Las herramientas de monitoreo del rendimiento de la red recopilan datos de red
de fuentes como el Protocolo simple de administracion de red (SNMP), datos de flujo,
captura de paquetes y dispositivos de infraestructura para que el rendimiento y la
disponibilidad de la misma puedan analizarse y los administradores puedan,

maximizar el rendimiento.

Por lo tanto, se emplean los siguientes mecanismos de control de la red de

datos:

1. Datos de flujo: los cuales corresponde a los datos recopilados de
dispositivos como enrutadores y conmutadores que brindan informacion
sobre qué entidades se comunican, cuando se comunican, durante cuanto

tiempo, con qué frecuencia y cuantos datos se transfieren.

2. SNMP: estas son herramientas de administracion de red las cuales se
emplean para identificar dispositivos de red, monitorear y optimizar el
rendimiento, identificar y monitorear continuamente los cambios y

determinar el estado de los dispositivos conectados en tiempo real
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3. Captura de paquetes: se realiza la captura de un paquete de datos que
pasa desde sitios de centros de datos o basados en la nube a través de una
red en tiempo real y lo almacena para analisis futuros; este mecanismo
ayuda a monitorear el estado de la red y el rendimiento de aplicaciones,
solucionar problemas de servicio, planificar la capacidad de la red,

monitorear seguridad y respuestas a incidentes.

Las herramientas de prueba de rendimiento de la red pueden permitir un
andlisis historico, en tiempo real o predictivo del rendimiento de una red. Los
ingenieros de la Municipalidad de Muisne deben diagnosticar y analizar las siguientes

categorias de datos recopilados:

Ancho de banda: se aplica para medir la velocidad méxima disponible a la que

se puede transferir informacion a través de diferentes puntos de una red

Rendimiento: se emplea para medir la cantidad de informacion que se

transfiere

Latencia: se aplicar para medir los retrasos en la red que experimentan los

clientes, las aplicaciones y los servidores.

Errores: se emplea para medir los nimeros sin procesar y los porcentajes de
errores, como las retransmisiones del Protocolo de control de transmision, los

paquetes desordenados y las pérdidas de paquetes.

Para identificar proactivamente los problemas de red antes, los analistas de
red necesitan acceso a las herramientas de monitoreo de infraestructura de red para
consultar y visualizar instantdneamente el flujo continuo de paquetes de datos de

sensores en toda la red.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se diagnostico el estado actual de la red municipal y como el principal hallazgo
se observo que se encuentra desactualizada, obsoleta, provocando disconformidades
entre los ciudadanos y empleados que colaboran informacién o datos por medio de
ella, debido a que las operaciones tanto directivas como administrativas se vuelven

lento y ralentizan el trabajo en cada departamento del Municipio.

Se identificaron los equipos tecnoldgicos adecuados para el Municipio de
Muisne. En el planteamiento de este proyecto para el Gad Municipal de Muisne se
determiné que se cuenta con un disefio de la infraestructura de red, cuyos elementos
o dispositivos relevantes son; firewalls, servidores, enrutadores (routers),
conmutadores (switches), puntos de acceso y la estructura general de la red de datos

para asi contribuir en el mejoramiento de transmision de informacién del Municipio.

Finalmente, con el resultado de la investigacién se realiz6 el disefio de una
infraestructura de red para el Municipio de Muisne para asegurar su correcto

funcionamiento a través de los responsables que son los profesionales en TIC.
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RECOMENDACIONES

Se recomienda el compromiso y apoyo de los jefes en cada departamento y a
la vez desde la alcaldia es fundamental en cualquier desarrollo de una transformacion
digital. Hay una tendencia al cambio y aunque si es un desafio para el municipio poder
hacer frente a este desarrollo, se necesita mirar mas alla de este proceso y estudiar

cdmo beneficiaria a posicionarse el municipio en la provincia de Esmeraldas.

Se aconseja al departamento de sistemas, modernizar toda la estructura de la
red con el fin de aumentar la velocidad del sistema y tener un impacto positivo en la

eficiencia tanto en las tareas de directivas y de administracién en el Municipio.

Se sugiere al Municipio que, a través de un plan de mejora continua se pueda
utilizar el disefio de la nueva red de datos para maximizar las operaciones y servicios
donde incluyan equipamiento técnico que contribuira al fortalecimiento del sistema de

red de datos en el Municipio.



58

REFERENCIAS

AdminlberoBlogs. (2020). La importancia de la Seguridad de la Informacion.
Obtenido de https://blog.posgrados.ibero.mx/seguridad-de-la-informacion/

Arcotel. (2021). Solicitud de homologacion de equipos terminales de
telecomunicaciones. Obtenido de
https://lwww.gob.ec/arcotel/tramites/solicitud-homologacion-equipos-
terminales-telecomunicaciones

Bembire, V. (2022). Definicion de Router. Obtenido de
https://www.definicionabc.com/tecnologia/router.php

CAD&LAN. (2020). Cableado estructurado: definicidn, elementos y tipologias.
Obtenido de https://www.cadlan.com/noticias/todo-lo-que-debes-saber-sobre-
el-cableado-estructurado/

Carisio, E. (2019). Politicas de seguridad informatica y su aplicacion en la empresa.
Obtenido de https://blog.mdcloud.es/politicas-de-seguridad-informatica-y-su-
aplicacion-en-la-empresa/

Castillo, J. (2019). Qué es el direccionamiento IP y como funciona . Obtenido de
https://www.profesionalreview.com/2019/01/12/direccionamiento-
ip/#:~:text=Direcci%C3%B3n%?20IP,-
En%20primer%20lugar&text=Es%20una%?20direcci%C3%B3n%201%C3%B3g
ica%?20de,0%20host%20en%20una%?20red.&text=Estamos%20ante%20una
%20cadena%?20de,uno0%20puede%20represent

Castillo, J. A. (2019). Qué es el direccionamiento IP y como funciona. Obtenido de

https://www.profesionalreview.com/2019/01/12/direccionamiento-ip/



59

Digital, L. I. (2018). Tipos de Topologia de red: malla, estrella, arbol, bus y anillo.
Obtenido de https://www.locurainformaticadigital.com/2018/07/17/topologia-
de-red-malla-estrella-arbol-bus-anillo/

FIIXCOM. (2022). Enlaces Inalambricos. Obtenido de
https://lwww.fiixcom.mx/es/redes/enlaces-inalambricos/

Iglesias, A. L. (2019). Que es un switch. Obtenido de
https://www.aboutespanol.com/que-es-un-switch-841388

IONOS. (2020). ¢ Qué es una red de area amplia (WAN)? Obtenido de
https://www.ionos.es/digitalguide/servidores/know-how/wan/

Jiménez, J. (2022). Qué tipos de redes informéticas existen. Obtenido de
https://www.redeszone.net/tutoriales/redes-cable/tipos-redes-informaticas/

Kaspersky. (2022). Qué es una direccion IP: definicion y explicacion. Obtenido de
https://latam.kaspersky.com/resource-center/definitions/what-is-an-ip-address

LEDERKREMER, M. (2019). Redes informéticas. Obtenido de
https://books.google.es/books?hl=es&Ir=&id=7frADwWAAQBAJ&oi=fnd&pg=PA
1&dg=redes+inform%C3%Alticas+conceptos+basicos&ots=H5jHY1l_mB&sig
=GOmWCZ|DLIjOTT3t2vD_nm6eao8#v=onepage&q=redes%20inform%C3%A
lticas%20conceptos%20basicos&f=false

Leon Carvajal, L. D., & Rodriguez Diez, B. X. (2019). Redisefio de infraestructura de
red de datos implementando control de acceso a usuarios en el centro
ecuatoriano promocion y accion para la mujer (CEPAM). Obtenido de
http://repositorio.ug.edu.ec/bitstream/redug/44912/1/B-CINT-PTG-
N.441%20Le%c3%b3n%20Carvajal%20Luisa%20Dayanna%20.%20Rodr%c3

%adguez%20Diez%20Bryan%20%20Xavier.pdf



60

Limones, E. (2021). Qué son las redes informaticas y qué tipos existen. Obtenido de
https://openwebinars.net/blog/que-son-las-redes-informaticas-y-que-tipos-
existen/

luz, S. D. (31 de 07 de 2022). redeszone.net. Obtenido de
https://lwww.redeszone.net/tutoriales/redes-cable/vlan-tipos-configuracion/

Merino, J. P. (2022). WLAN. Obtenido de https://definicion.de/wlan/

NetCloud. (2018). Ingenieria de redes, telecomunicaciones y ciberseguridad en
Barcelona. Obtenido de https://netcloudengineering.com/funcionamiento-
redes-lan/

NETWORKS, A. (2020). Qué es ancho de banda, banda ancha, velocidad y latencia
en internet. Obtenido de https://axessnet.com/que-es-ancho-de-banda-
velocidad-y-latencia-en-una-conexion-de-internet/

Networks, E. (2021). ¢ Qué es la redundancia y cual es su relacion con un centro de
datos? Obtenido de https://www.optical.pe/blog/que-es-la-redundancia-y-cual-
es-su-relacion-con-un-centro-de-datos/

Poveda, J. M. (2022). Conoce los tipos de redes informéticas. Obtenido de
https://blog.internexa.com/es/empresas/conoce-los-tipos-de-redes-
informaticas

Quesignificado. (2020). ¢, Qué es la infraestructura de red? Obtenido de
https://quesignificado.org/que-es-la-infraestructura-de-red/

Santander, U. (2021). Investigacién cualitativa y cuantitativa: caractristicas, ventajas
y limitaciones. Obtenido de https://www.becas-
santander.com/es/blog/cualitativa-y-cuantitativa.html

Significados. (2022). Significado de Telecomunicaciones. Obtenido de

https://www.significados.com/telecomunicaciones/



61

Tech-Blog. (2019). Segmentacion de redes: ¢, Por qué aplicar esta estrategia en tus
sistemas? Obtenido de https://www.gb-advisors.com/es/segmentacion-de-
redes/

Techopedia. (2022). ¢, Qué es el disefio de red? Obtenido de
https://es.theastrologypage.com/network-design

TecnologiaMix. (2021). ¢ Qué es una infraestructura de red? Obtenido de
https://www.tecnologiamix.com/que-es-una-infraestructura-de-red/

Valencia, U. I. (2018). Redes de datos, todo lo que hay que saber sobre ellas.
Obtenido de https://www.universidadviu.com/ec/actualidad/nuestros-
expertos/redes-de-datos-todo-lo-que-hay-que-saber-sobre-ellas

Znet. (2022). Qué es la infraestructura de redes y el cableado estructurado. Obtenido
de https://www.z-net.com.ar/blog-post/que-es-la-infraestructura-de-redes-y-el-

cableado-estructurado/



