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Disefio de Gestion de Seguridad de la informacion bajo la norma ISO 27001.
RESUMEN

El Division de Apoyo Técnico Judicial de la Direccion Antidrogas de la Policia
Nacional del Perd, es un area especializada que gestiona el sistema legal de
interceptacion de las comunicaciones, técnica especial de investigacion que es utilizada
como herramienta eficaz para la lucha del tréfico ilicito de drogas, terrorismo y crimen
organizado; mediante la ejecucion de un mandatos judiciales de los O6rganos
jurisdiccionales, de su aplicacion se obtiene informacidén sensible que es almacenada
mediante grabacion, para su posterior registro, custodia y transcripcion, siendo
necesario la aplicacion de un disefio de un Sistema de Gestion de la Seguridad de la

Informacioén dentro de los estandares de la Norma ISO 27001.

La necesidad de obtener el reconocimiento de seguridad de la informacion
obtenida legalmente y respaldado sobre la hipotesis fiscal en un proceso penal en la
etapa investigaciéon intermedia, la autoridad fiscal no solo contaria con el
reconocimiento de la plena labor que realiza la Division de Apoyo Técnico Judicial
(DIVATJ), sino que este al obtener el ISO 27001 tiene la certeza que la informacion que
se maneja es completamente certera sin posibilidad de ser adulterada durante el
proceso, siendo necesario capacitar al personal de Analistas tacticos en temas
relacionados en Seguridad de la informacion y en técnicas para la proteccién de datos
y seguridad de la informacién. Ademas, las capacitaciones deben estar enfocadas a la

aplicacién de herramientas para la proteccion de datos y seguridad de la informacion.

Mediante un estudio no experimetal el presente trabajo de investigacion

intenta demostrar las caracteristicas y cualidades del area de tecnologia de la
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informacion y comunicacion, asimismo de las areas encargadas de la recoleccion de la

informacion digital que sera objeto de estudio en el periodo 2022.

El ISO 27001, es un estandar internacional para la gestion de la seguridad de la
informacion, que proporciona un marco sistematico para proteger la informacion
sensible que se obtiene de la interceptacion legal de la comunicacion. La DIVATJ
necesita del ISO 27001, para mejorar la eficacia y eficiencia de los sistemas de
seguridad de la informacién, al seguir un enfoque basado en procesos que aseguren
gue los riesgos sean identificados, analizados y gestionados adecuadamente, lo que es
necesario el uso del método MAGERIT: Metodologia de Analisis y Gestidn de Riesgos
de los sistemas de Informacién como herramienta pilar la cual soporta el andlisis y
gestion de los riesgos es usado como fuente para determinar las brechas en seguridad
de la informacion. Asimismo, demuestra a los clientes, Ministerio Publico y Grupo
Operativo Policial, que se toma en serio la seguridad de la informacion y esta
comprometida con la proteccion de datos secretos, reservados y confidenciales. Implica
gue la Division de Apoyo Técnico Judicial cumple con los requisitos legales vy

reglamentos relativos a la privacidad y proteccion de datos.

En sintesis, la Division de Apoyo Técnico Judicial necesita del ISO 27001 para
proteger su informacion obtenida de la interceptacion legal de las comunicaciones, al
ser observado como una entidad competente y atractiva, que cumple con la ley y

reglamentos.
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ABSTRACT

The Judicial Technical Support Division of the Anti-Drug Directorate of the
National Police of Peru is a specialized area that manages the legal system of
interception of communications, a special investigative technique that is used as an
effective tool in the fight against illicit drug trafficking, terrorism and organized crime;
Through the execution of judicial mandates of the jurisdictional bodies, sensitive
information is obtained from its application, which is stored by recording, for its
subsequent registration, custody and transcription, being necessary the application of a
design of an Information Security Management System within the standards of the 1ISO

27001 Standard.

The need to obtain the recognition of information security legally obtained and
supported on the prosecutorial hypothesis in a criminal process in the intermediate
investigation stage, the prosecutorial authority would not only have the recognition of
the full work done by the Judicial Technical Support Division (DIVATJ), but this by
obtaining the ISO 27001 has the certainty that the information handled is completely
accurate without the possibility of being adulterated during the process, being
necessary to train the staff of tactical analysts on issues related to information security
and techniques for data protection and information security. In addition, training should

be focused on the application of tools for data protection and information security.

Through a non-experimental study, this research work attempts to demonstrate

the characteristics and qualities of the area of information technology and
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communication, as well as the areas responsible for the collection of digital information

that will be the subject of study in the period 2022.

ISO 27001 is an international standard for information security management,
which provides a systematic framework for protecting sensitive information obtained
from lawful interception of communication. DIVATJ needs ISO 27001 to improve the
effectiveness and efficiency of information security systems by following a process-
based approach to ensure that risks are properly identified, analyzed and managed,
which requires the use of the MAGERIT method: Methodology of Analysis and Risk
Management of Information Systems as a pillar tool that supports the analysis and
management of risks used as a source to determine the gaps in information security. It
also demonstrates to clients, the Public Prosecutor's Office and the Police Task Force
that it takes information security seriously and is committed to protecting secret,
reserved and confidential data. It implies that the Technical Judicial Support Division

complies with legal requirements and regulations regarding privacy and data protection.

In summary, the Judicial Technical Support Division needs ISO 27001 to protect its
information obtained from lawful interception of communications by being seen as a

competent and attractive entity that complies with the law and regulations.
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INTRODUCCION

Durante la udltima década, las organizaciones criminales han intensificado sus
actividadesen el Perd y el mundo, conel surgimientode nuevas
tecnologias que les permiten beneficiarse en contra del Estado, dado el enorme poder
econdmico obtenido principalmente a través de actividades ilicitas vienen realizando
actividades delictivas a nivel nacional e internacional como son el tréfico ilegal de
drogas, el terrorismo y otras actividades delictivas relacionadas al crimen organizado.

(Frias, L. 2022)

Ante estos acontecimientos que resquebrajan la percepcion de seguridad que se
tiene el pais, los operadores de justicia desde el 2009 vienen combatiendo de manera
anonima, en la institucién policial se rige del mandato juridico-constitucional enmarcado
en la Constitucion politica del Pera (1993) Articulo 166°: “...previene, investiga y

combate la delincuencia...”; el Division de apoyo Técnico Judicial de la Direccion
Antidrogas de la Policia Nacional del Pert, a partir de ahora denominado DIVATJ,
depende de administraba y operativamente de la Direccién Antidrogas de la Policia
Nacional del Peru y realiza su labor en coordinacion con las Fiscalias Especializadas
en Crimen Organizado, y ejecutan las Resoluciones Judiciales en amparo a la
restriccién al derecho fundamental del secreto y la inviolabilidad de las comunicaciones
privadas, contenidas en el articulo 2°, inciso 10° de la Constitucion Politica del Per;
ejecutando con profesionalismo, diligencia, discrecion, legalidad, y en principio de la

confiabilidad; direccionado su actuar en los términos establecidos por el Cédigo

Procesal Penal, establecido en el Subcapitulo Il La intervencion de comunicaciones y
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telecomunicaciones establecido en el articulo 230° sobre la intervencion, grabacion o
registro de comunicaciones telefonicas o de otras formas de comunicacion y

geolocalizacién de teléfonos moviles.

La funcion de prevenir, investigar y combatir la criminalidad organizada el estado
peruano dicta normas valor especifico que faculta al Ministerio Publico y a la Policia
Nacional del Pera utilizar herramientas juridicas y técnicas, estas se establecen en la
Ley N° 30077 en su Capitulo segundo, Técnicas especiales de investigacion; que
mediante su resultado sea iddéneo, necesario e indispensable y existan los suficientes
elementos de conviccion acerca de la comision de un hecho delictivo que se ejecuta en
tiempo real y es vinculante a una organizacion criminal; y durante la investigacion se
respete los principios de necesidad, razonabilidad y proporcionalidad, es cuanto la
ejecucion de la medida establecida en el articulo 10° Intervencion de las
comunicaciones, la medida se ejecuta mediante la grabacién, registro, custodia,
transcripcion de comunicaciones de alto valor de confidencialidad por su naturaleza, la

gue es manejada por un selecto personal policial y la autoridad Fiscal que lleva el caso.

En tal sentido de lo expresado, se debe tener conciencia de la labor delicada del
grupo humano que realiza una labor cautelosa y andénima en la lucha con el crimen
organizado; es por esta razén que el tipo de informacion que se almacena y los
procedimientos de emision de los registros en una base de datos deben contar con la
seguridad debida y en una mejor medida contar con un estandar de calidad

internacional.
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La norma ISO 27001, es de gran importancia en el ambito de la seguridad de la
informacion, esta define las buenas practicas asociadas a la gestion de la seguridad de
la informacion y proporciona un marco para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de la seguridad (SGSI). Como objetivo
principal del ISO 27001 es garantizar la confidencialidad, integridad y disponibilidad de
la informacion, protegiéndola contra posibles amenazas y vulnerabilidades. Aunque no
es obligatorio certificar un SGSI, es altamente recomendable hacerlo. La certificacion
ISO 27001 es un reconocimiento formal que garantiza que la organizacién ha
implementado un SGSI alineado con los requisitos de la norma. Ademas, la
certificacion puede ser una ventaja competitiva para la entidad, ya que mejora la
confianza de los clientes, en este caso del Ministerio Publico y los grupos operativos de
la Policia nacional del Perl, que se encuentran interesados en la capacidad de la
DIVATJ en mantener protegida la informacién obtenida por la interceptacion de legal de
las comunicaciones, siendo el objetivo principal de su implementacién la gestion de los

riesgos.

Implementar el ISO 27001, SGSI, permite a la DIVATJ identificar y evaluar los
riesgos de seguridad de la informacion y establecer medidas para minimizarlas y
tratarlas adecuadamente, lo que proporciona un marco garantista de seguridad de la

informacion y protegerla contra posibles amenazas y vulnerabilidades.

En la actualidad el DIVATJ, cuenta con una Certificacion 1ISO 9001-2015 Norma

internacional de Sistema de la gestiéon de la Calidad, lo que garantiza la mejor
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satisfaccion, y demuestra ser una entidad publica confiable, a los servicios brindados al

Ministerio Publico y grupos de investigacion de la Policia Nacional del Pera.

Las entidades publicas actualmente deben tener un compromiso mayor en la era
de la informacién y comunicacion; por el tipo de activos que se cuenta en el DEPATJ, y
ser reconocida como una entidad proyeccidon a la excelencia, se ve por necesario
seguir innovando es por ello que se propone la Aplicacién de un Sistema de Gestion de
la Seguridad de la Informacién bajo la norma ISO 27001:2013, para las actividades
operativas y administrativas; importancia radica que las informaciones que se
almacenan deben protegerse como lo mas importante de la organizacién a fin de evitar
riesgos de ataques, vulnerabilidades de factores internos y externos basados en
principios de disponibilidad, integridad y confidencialidad. Pues a falta de apoyo y
tiempo no pueden ser excusa para no avanzar a un desarrollo del sistema de gestién
de seguridad, puesto que en términos econdmicos es costosa; sin embargo, la

inseguridad puede serlo mucho mas. (Ladino, M., Villa, P., y Lopez, A. 2011, pp 334).

Como se ha expresado en los parrafos anteriores el producto obtenido por
intervencién legal de las comunicaciones, es un bien fisico que sera utilizado para
esclarecer un hecho delictivo por lo cual su uso en materia judicial tiene un valor de
prueba material que sumado a otras técnicas de investigacion, son indispensable al
Juez para optar por una sancién adecuada y ejemplarizadora; por lo tanto, es
determinante en una sancion de privativa de libertad; tener una certificacion ISO 27001

gue garantice un archivo de texto y audio sin vulneraciones, evita cuestionamientos por
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gue garantiza una informacion basada en principios de confidencial, disponibilidad e

integridad.

Para su mejor apreciacion en el presente trabajo de investigacion esta
compuesto por el Capitulo | Antecedentes de Estudio, Capitulo Il Marco Tedrico,
Capitulo Il Marco Referencial, Capitulo IV Resultados y concluyendo con el Capitulo V
Sugerencias y Recomendaciones; donde se presentara los argumentos adecuados y

contundentes para mejorar la calidad de los servicios y ser una entidad de excelencia.
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1 CAPITULO I: ANTECEDENTES DE ESTUDIO

1.1Titulo del Tema

PROPUESTA DE MEJORA EN EL DISENO DE GESTION DE SEGURIDAD DE
LA INFORMACION NORMA SO 27001:2013, PARA LAS ACTIVIDADES
OPERATIVAS Y ADMINISTRATIVAS DE LA DIVISION DE APOYO TECNICO

JUDICIAL DE LA DIRECCION ANTIDROGAS DE LA POLICIA NACIONAL DEL PERU.
1.2Planteamiento del Problema

El Division de Apoyo Técnico Judicial de la Direccion Antidrogas de la Policia
Nacional del Pertu (DEPATJ), es unidad que pertenece a la Direccion Antidrogas de la
Policia Nacional del Pert (DIRANDRO), que se encarga de realizar la interceptacion
legal de las comunicaciones en tiempo real brindando apoyo en la materia funcional al
Ministerio Publico y a Grupos Operativos de investigacién, Divisiones de Investigacion
de Alta Complejidad y a las Divisiones de Investigacion Criminal, que se encuentran a
nivel nacional, sus integrantes son funcionarios con un alto nivel confiabilidad,
discrecion, profesional y comprometido en realizar actividades que conllevan a la

manipulacion de informacion sensible.

Considerando el servicio que brinda la DIVATJ, produce productos fisicos,
pueden ser vulnerados desde su obtencién por parte de los analistas que puedan
obtener un beneficio el cual por su naturaleza puede poner en riesgo las operaciones
policiales donde se esté utilizando la herramienta de investigacion lo que generaria un
déficit de intervenciones aumentando la criminalidad; por otro lado, le brinda seguridad

al Representante del Ministerio Publico que la informacion obtenida durante el
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desarrollo de la actividad de escuchas legales, esta no va ser modificada y llegue de
forma veras y autentica al despacho fiscal; en tal sentido este trabajo permitira aceptar
gue el activo mas importante para toda organizacion es la informacion que posee, por
tal razon se debe de garantizar la integridad, confidencialidad y disponibilidad (Lema,
R., & Donoso, D., 2018), de la informacién que se almacena en los activos (Hardware —
Software) de la Oficina de Sistemas de la DIVATJ, Segun (Calder, 2017) afirma que “el
ciber riesgo se ha convertido en un problema empresarial serio, con la alta gerencia
cada vez mas bajo presion, por parte de clientes, reguladores y socios, para garantizar
qgue su organizacion puede defenderse, responder y recuperarse de un ciberataque.”(p.
9)

La DIVATJ, planificay monitorea sus actividades, sin embargo, ciertas
deficiencias son observados en procesos y procedimientos (en los cuales el publico
exige que la informacién requerida por los despachos judiciales y de investigacién no
sean vulneradas por agentes internos o externos). En este sentido, Calder, A. (2017)
indica que “la seguridad de la informacion es ahora también claramente un problema de
gestion y una responsabilidad de la gobernanza.” (p. 10)

Un sistema de gestidon de Seguridad de la informacion (SGSI), permite que la
empresa e instituciones conozcan los riesgos a los que se encuentra expuesto sus
activos informéticos lo que permite realizar normativa interna establecidos en
directivas. Estos documentos se encuentran disponibles para los integrantes de la
direccion y los colaboradores, quienes constantemente deben ser expuestos a mejoras
continuas. (Monzo, 2020).

A nivel metodoldgico, la investigacién se reviste de importancia por que en ella se
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evidencia el fiel cumplimiento de los procesos cientificos para el desarrollo de una
investigacion, el cual servirA como guia para otros estudios a realizar sobre la
implementacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI),
en el instituto policial.

El presente trabajo de investigacion procura que se forme una doctrina actualizada
en el cual sea materia de consulta, evaluacion y futura implementacién de una cultura

de seguridad de la informacion en la Division de Apoyo Técnico Judicial.
1.30bjetivos de la Investigacion

Objetivo General
Elaborar un disefio de mejora de Sistema de Gestidn de Seguridad de la
Informacion (SGSI) basado en la norma del ISO/IEC 27001: 2013, que sera
implementado para el control fisico y digital de informacion y documentacién que
contenga informacién sensible, con finalidad de proponer un modelo de mejora en la
administracion de la informacion sensible que se custodia para el afio 2022 con
proyeccién al 2023.
Objetivos Especificos
e Realizar un andlisis de brechas (GAP o Andlisis de Necesidades) basados
en norma ISO/IEC 27001:2013.
¢ Definir una metodologia para la identificacion, clasificacién y valorizacion de
los activos de informacion propensos a ser vulnerados.
e Establecer procesos de control fisico y digital de documentos fisicos y

virtuales de los productos obtenidos durante el monitoreo de las escuchas
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legales, asi como identificar los riesgos asociados al control fisico y digital de
documentos.

e Generar politicas, protocolos y directivas internas necesaria para el
mantenimiento del Sistema de Gestion de Seguridad de la Informacion,
durante y después de las actividades control de las comunicaciones.

e Realizar un cronograma de capacitacion en seguridad de la informacion.
1.4Metodologia

Se aplicara una metodologia tipo no experimental en el presente trabajo de
investigacion debido a que se observara como la informacién obtenida de la
interceptacion legal de las comunicaciones, es convertida en los productos fisicos,
Actas, y en productos digitales, Archivos de Audio. Asimismo, se aplicara un disefio
transversal, debido a que se observara a los analistas en todas las etapas durante la
herramienta especial de investigacion se encuentre activa, en el cual se estudiara

durante el periodo 2022.
1.5Poblacion de Muestra

El estudio estara direccionado al personal que labora en el DIPATJ-DIRAND; la
poblacién es de doscientos tres (203) integrantes funcionarios, siendo repartido en tres
grupos, la Direccion y el area administrativa conformados por 03 funcionarios, los jefes
de area conformados por 16 funcionarios y el personal de Analistas Tacticos
conformados por 184 funcionarios; debido que tienen acceso directo a la informacién
sensible.

Para la obtener los mejores resultados se trabajara mediante encuesta se
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realizara mediante la formula para el calculo de la muestra en poblaciones finitas

(Sanchez, M 2015), donde la muestra “N” sera calculada mediante la siguiente formula:

N = N * (Zq) 2 *p*q
¢ * (N-1) +(29) 2 *P*0

Donde:
e “N” es el Total de la poblacion, para este caso equivale a doscientos tres
(203) analistas tacticos.
o “Zd" es el coeficiente de seguridad, del cual se aplicaria al 1.96, si la
seguridad es del 95%.
Segun diferentes seguridades el coeficiente de “Zq” varia:
+ Si la seguridad Za fuese del 90% el coeficiente seria 1.645
* Si la seguridad Za fuese del 95% el coeficiente seria 1.96
* Si la seguridad Za fuese del 97.5% el coeficiente seria 2.24
* Si la seguridad Za fuese del 99% el coeficiente seria 2.576
e “P” equivale a la proporcién esperada, en este caso 5% o 0.05.
e “qQ” equivale a la Unidad menos la proporcién esperada. (1-p en este caso
1-0.05= 0.95)
e “d” equivale a la precision, por lo que en esta investigacion se hara uso
del 5%.
En la aplicacion de las variables en la formula antes descrita se obtiene que:

N = 203 * (1.96) 2+ 0.05 * 0.95 = 53.84 analistas.
(0.05) 2 * (203-1) + (1.96) 2 * 0.05 * 0.95
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La muestra equivale a cincuenta y tres punto ochenta y cuatro Analistas
Tacticos, mediante un redondeo a cincuenta y cuatro (54) Analistas Tacticos a quienes
se les aplicara la encuesta, lo que corresponde a 26.6% de la poblacién de la Division

de Apoyo Técnico Judicial de la Direccion Antidrogas.
1.6 Técnica o Instrumento

La obtencion de datos sera obtenida mediante encuesta dirigida a cincuenta y
cuatro (54) Analistas Tacticos que hacen uso el equipo de interceptacion legal de las
comunicaciones en las areas de Oficina de Salas de Intervenciones y Oficina de
Tecnologia de la Informacién y comunicacion.

Molano Espinel (2017) presenta un modelo de encuesta basada en tres
categorias, siendo la primera el Conocimiento en Seguridad de la Informacién, las
técnicas de proteccibn de datos y seguridad de la informacion, y aplicacion de
herramientas para la proteccién de datos y seguridad de la informacion; en la cual
busca identificar los riesgos y vulnerabilidades de una empresa, puesto que hoy en dia
el avance de la tecnologia en el hardware, software, base de datos y redes se
encuentran en constante evolucion.

La encuesta esta basada en la escala de Likert, el cual establecera una
evaluacion objetiva de las reacciones, actitudes y comportamientos de los Analistas
Tacticos, en el cual se utilizara la evaluacion de cada pregunta en una escala del 1 al 5,

siendo uno Totalmente Insatisfecho y siete totalmente satisfecho. siguiente escala:
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Figura 1

Escala de Likert — Grado de satisfaccion

Grado de Satisfaccion [ Niveles

Excelente 5
Bueno 4
No Tiene Conocimiento 3
Muy deficiente 2
} Regular 1

Fuente: Elaboracion propia.
En tal sentido es necesario aplicar una encuesta que pueda esclarecer los tres
parametros de la seguridad de la informacion cuales son la integridad, confidencialidad

y disponibilidad.
1.7 Justificacion

El proyecto de mejora propuesta de mejora en el Disefio de Gestion de
Seguridad de la Informacién bajo la norma ISO 27001:2013, para las actividades
operativas y administrativas del Division de Apoyo Técnico Judicial de la Direccién
Antidrogas de la Policia Nacional, es de gran relevancia para que se implemente
mecanismos adecuados para identificar riesgos a medida que sean observados por los
miembros de la entidad y se garantice un nivel de proteccion de datos en términos de
confidencialidad, integridad y disponibilidad (Nieves, 2017).

Con la investigacion y el andlisis relacionado se busca conocer las debilidades
de las tecnologias de la informacién, se plantea detectar de manera temprana

vulnerabilidades en el sistema DIVATJ; lo que reduce riesgos de un posible ataque
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cibernético en su infraestructura digital, siendo necesario desarrollar un plan de
contingencia por medio de politicas de seguridad de la informacion; ademas,
desarrollar nuevas doctrinas de seguridad entre los integrantes de la Division de apoyo
técnico judicial.

El aporte social del presente proyecto de mejora se relaciona en generar la
creacion de ideas, politicas y principios basicos de la Seguridad de la Informacion para
los integrantes del DIVATJ-DIRANDRO.

En la Escuela de Postgrado NEWMAN, adquiere informacion relevante y
precedente de un trabajo de investigacion nuevo e interesante; que se enfoca en una
funcion no explorada por ser el DIVATJ parte de un grupo especial y con altos
estdndares de confidencialidad. Conteniendo el presente una base tedrica nueva y
original.

En tal sentido, la implementar un Sistema de Gestion de Seguridad de la
Informacion, basado en el ISO/IEC 27001:2013; proporcionard las condiciones
necesarias que respalde y amplie los objetivos estratégicos de la entidad, y garantice
una gestion operativa y administrativa de la Division de Apoyo Técnico Judicial.
(Nieves, 2017)

Asimismo, obtenida la informacion se podra enfocar cuales son los riesgos y
debilidades actuales; a fin de contribuir en brindar un mejor servicio al Ministerio
Pablico y grupos operativos diversos que hacen uso de la técnica especial de

investigacion, interceptacion legal de las comunicaciones.
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1.8Principales definiciones

Se presenta las definiciones mas resaltantes relacionadas al tema de

investigacion:
1.8.1 Seguridad de lainformacién

Segun Valencia, F. y Orozco, M. (2017) indica que la seguridad de la informacién
se enfoca en la tecnologia misma dentro de la infraestructura tecnoldgica utilizada para
administrar la informacién dentro de una organizacion y como una herramienta
estratégica para tomar decisiones empresariales acertadas en las organizaciones

actuales.
1.8.2 Seguridad informética

En palabras de Valencia, F. y Orozco, M. (2017) menciona que la seguridad de
la informacion en si misma es el activo estratégico de la organizacion, y su funcién se

encuentra sobre los elementos de las tecnologias de la informaciéon y comunicacion.
1.8.3 Sistema de gestion de la seguridad de la informacién SGSI

La gestién de la seguridad de la informacién, segun (Lopez, s.f.), consiste en
preservar su confidencialidad, integridad y disponibilidad, de los documentos digitales y
fisicos dentro de una organizacion. En este sentido los tres términos constituyen la
base que sedimenta todo el edificio de la seguridad de la informacion:

e Confidencialidad: la informacion no se proporcionara ni divulgara informacion a
personas, organizaciones o procesos no autorizados.

e Integridad: es el mantenimiento de la exactitud e integridad de la informacién y su
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procesamiento.
e Disponibilidad: acceso y uso de la informaciéon, asi como los sistemas de

procesamiento y utilizarla cuando sea necesario.
1.8.4 1SO 27001

El estandar internacional publicado por la Organizacion Internacional para la
Estandarizacion (ISO) describe la gestion de la seguridad de la informacién dentro de
una empresa. La revisidbn mas reciente de esta norma se publicé en 2013 y su nombre
completo ahora es ISO/IEC 27001:2013.

La primera evaluacion se publicé en 2005 y se desarrollé sobre la base de BS
7799-2. El 1SO 27001 se puede implementar en cualquier tipo de regulacién, en
entidades privadas o publicas, que propone una metodologia para implementar la
gestidon de la seguridad de la informacion en una organizacién. Su aplicacién permite a
la entidad pueda obtener un certificado; significando que un organismo de certificacion
independiente confirma que la seguridad de la informacion se ha implementado en esta

organizacion de acuerdo con el estandar ISO 27001.
1.8.5 Analisis de Riesgo

Es el proceso cuantitativo o cualitativo que ayuda a evaluar el riesgo. El primer
paso en el analisis es decidir qué activos deben protegerse o valorarse. La evaluacion
de riesgos es comparar el nivel de riesgo que se descubrié durante el proceso de
analisis con estandares de riesgo previos. La funcion de evaluacion incluye un nivel
razonable de consenso sobre los objetos mencionados anteriormente y para garantizar

el nivel minimo para ayudar a desarrollar indicadores operativos de medidas y
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evaluacion. Los resultados obtenidos del andlisis permitirdn la aplicacion del
tratamiento de riesgos mas adecuado donde se ve incluida la identificacion y
evaluacion de opciones que existen para abordar los riesgos y la preparacion e
implementacion de un plan para tratar los riesgos.

En el tema del andlisis de riesgos, se reflejan los cinco conceptos importantes

como la probabilidad, amenaza, vulnerabilidad, activo e influencia (Nieves, 2017).
1.8.6 MAGERIT

Es una metodologia creada por el Centro Nacional de Inteligencia, corresponde
a un Procedimiento Informatico Logico para el Analisis de Riesgos esta es una
herramienta desarrollada para el andlisis y la gestion de riesgos del sistema de
informacion. Se basa en analizar las siguientes dimensiones (Molina, 2017):

e Confiabilidad

e Integridad

e Disponibilidad

e Autenticidad

e Trazabilidad
1.8.7 Ciclo de mejora continua en la Norma ISO/IEC 27001:2013

La mejora continua de las organizaciones, entidad publica, se desarrollan
procesos orientados a maximizar la calidad de bienes o el servicio, debiendo existir un
nexo durante todo el desarrollo de la ejecucion, por ello es necesario la aplicacion de la
cultura de calidad de Kaizen en el cual es necesario aplicar el ciclo PDCA (Plan, Do-

Hacer, Check-Controlar, Act- Actuar). (Yenque, 2002)
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1.8.8 Activo

Es definido como: cualquier bien que tienen valor para la organizacion, es decir
estos activos relacionados con sistemas de informacion. Se ejemplifican en los datos,

el hardware, el software, servicios, documentos, edificios y recursos humanos.
1.8.9 Impactos

Las consecuencias de la ocurrencia de las distintas amenazas son siempre
negativas. Las pérdidas generadas pueden ser financieras, no financieras, de corto

plazo o de largo plazo.
1.8.10 Amenazas

Las amenazas siempre existen y son aquellas acciones que pueden ocasionar
consecuencias negativas en la operativa de la empresa. Cominmente se indican como
amenazas a las fallas, a los ingresos no autorizados, a los virus, uso inadecuado de
software, los desastres ambientales como terremotos o0 inundaciones, accesos no

autorizados, facilidad de acceso a las instalaciones, etc.
1.8.11 Gestidn del riesgo

Actividades coordinadas para dirigir y controlar los aspectos asociados al Riesgo

dentro de una organizacion.
1.8.12 Vulnerabilidad

Una vulnerabilidad es una debilidad del sistema informatico que puede ser
utilizada para causar un dafo. Las debilidades son propensas a aparecer en cualquier

elemento de hardware o software. (Emilio, 2015)
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1.9 Alcances y limitaciones
El alcance estara dirigido a los funcionarios que integran el DIVATJ-DIRANDRO.

Para el presente trabajo de investigacion se establecid los siguientes factores

como limitantes a su desarrollo:
1.9.1 Factor econdmico

El trabajo de investigacion sera solventado por el propio maestrante debido a
gue la informacion que sera recogida y evaluada pertenece a una organizacion publica

donde se desempenia laboralmente.
1.9.2 Factor Tiempo

El trabajo de investigacion al ser ejecutada por el maestrante cuenta con un

limite de tiempo por ser reducido aproximadamente 06 meses para todo el proceso.

La informacion recogida sera limitada al factor tiempo respecto a que para
solicitar la esta debe presentar formalmente a la gerencia y esta sera evaluada para

recién obtener la autorizacién de datos.
1.9.3 Factor Eticos Morales

Los Analistas del DIVATJ-DIRANDRO, cuentan con altos estandares de
confiabilidad y discrecién, y por el manejo de la informacion sensible que cada uno de
los integrantes obtiene no es posible la publicacién de nombres de los encuestados que

han participado en la investigacion.
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1.10 Cronograma

Figura 2

Cronograma de actividades - Trabajo de investigacion
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Fuente: elaboracion propia.
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2 CAPITULO Il: MARCO TEORICO
2.1Bases teoricas de las variables y/o topicos

2.1.1 Seguridad de la informacion.

En la actualidad la tecnologia de la informacion se encuentra en un punto de
avance, se vive la etapa en la que la humanidad ha alcanzado un desarrollo
imprevisible; cada dia son mayores las diferencias sociales, politicas y econdémicas
(Quiroga, 2002). Se aprecia que actualmente el activo mas valioso de una empresa,
institucion publica es la informacion almacenada en su sistema de almacenamiento.

En palabras de Valencia, F. y Orozco, M. (2017) menciona que la seguridad
informatica, hace referencia a la seguridad de la informacion, se relaciona con la
informacion en si misma, como activo estratégico de la organizacion, y su funcién se
encuentra sobre los elementos técnicos que hacen parte de las tecnologias de la
informacion y comunicacion.

Por otro lado, Areitoi, J. (2008) menciona que la seguridad de los datos
clasificados del gobierno en el ambito militar o diplomaticos, al tener una dimension
inimaginables y crecientes que incluye varios ambitos y en especial la informacién
personal e inteligencia, por ello, es imprescindible que las necesidades de seguridad
potenciales sean tenidas en cuenta. En ese sentido la seguridad abarca el desarrollo, la
integracion, la operacion, la administracion, el mantenimiento y la evolucion de los
sistemas y aplicaciones, es todo el ciclo de vida de los productos o unidades de
negocio.

Entonces, Areitoi, J. (2008, p.2) concluye que la seguridad de los sistemas de

informacion es una disciplina la cual su meta primigenia en una organizaciéon cumpla
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con todos sus objetivos relacionados con la mision de la entidad, implementando
sistemas que tengan especial cuidado y consideracion hacia los riesgos relativos a las
tecnologias de la informacion y comunicacion.

Ahora es necesario definir el termino Informacion; a través de la revision del
estudio segun Fernandez & Piattini (2012) indica que informacion consiste en el
conjunto de datos organizados en poder de una organizacion que poseen valor para la
misma, independientemente de la forma en la que se guarde o retrasmita su origen o
fecha de elaboracion. Es por ello, que la implementacibn de mecanismos
administrativos adecuados es necesaria para su tratamiento brinde al publico interno y
externo la confianza que la informacién adquirida no sea vulnerada.

Segun Melo, V., & Hernando, A. (2008 p. 336), menciona que la informacion en
la actualidad no solo es un activo valioso, por lo contrario, es un bien estratégico en las
organizaciones, la misma que debe ser protegida de muchas maneras, como la
encriptacién que otorga a estos atributos de confidencialidad, integridad y autenticidad.
Asimismo, en esta deben intervenir diferentes disciplinas como la informatica, la

gerencial, la logistica, la matematica y la juridica.
2.1.2 Politica de seguridad de la informacion.

Para dar inicio la gestion de la seguridad de la informacion dentro de una
organizacion, se debe formular politicas de seguridad, que como objetivo es brindar
apoyo y orientacion a la alta direccion respecto a la seguridad de la informacién los
cuales deben estar ligados a los reglamentos y leyes vigentes. (Melo, V. & Hernando,

A. 2008).
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2.1.3 Sistema de Gestion de Seguridad de la Informacion (SGSI).

A fin de comprender que es el SGSI, es necesario entender que las tecnologias
de la informacién y comunicacion son recursos necesarios y primordiales para la
productividad y competitividad de las organizaciones, y como otros recursos estan
sujetos a mdltiples amenazas que se materializan en riesgos con multiples

consecuencias. (Valencia, J. y Orozco, M. 2017).

Una definicion actual de la SGSI explicada por Hamdi, Z., Anir Norman, A., Nuha
Abdul Molok, N. & Hassandoust, F. (2019), determinan que es un conjunto de politicas
y métodos que utiliza la administracién para proteger la seguridad de la informacién en
sus actividades diarias de la organizacion. Y esta basada en una correcta evaluacion
de los riesgos y vulnerabilidades, ademas en su estructura mas sencilla se planifica

mediante el ciclo PDCA
Plan: disefio de SGSI
Hacer: Implementar y Operar SGSI
Comprobar: Seguimiento y revision del SGSI
Actuar: Mantener y mejorar el SGSI.

Para Blumsztein, E. C. (2007), la SGSI se encarga de controlar, difundir y
evaluar en forma continua el avance de las actividades necesarias para Ssu
implementacion estableciendo cuatro dimensiones: la primera enfocada al cronograma
de proyecto de seguridad de informacién, la segunda enfocada al cronograma de

desarrollo de procedimiento de seguridad corporativa, la tercera debe cumplirse el plan
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de auditoria de sistema de informacion y por ultimo determinar los indicadores de
tiempo de respuesta y cantidad de consultas de seguridad de informacion.

El SGSI es una actividad, segun Montafio, V. (2010) que tienen por propdsito no
exactamente asegurar la seguridad debido a que esta no es absoluta, pero si reducir
los riesgos con la finalidad que estos sean conocidos, asumidos, gestionados y
minimizados por la institucion. La documentacion de la actividad debe ser registrada,
sistematica, estructurada, continua, repetible, eficiente y adaptada a los cambios que

se produzcan en la organizacion, los riesgos, el entorno y las tecnologias.

2.2Metodologia para la Implementacién de un Sistema de Gestion de

Seguridad de la Informacion.

Segun, Valencia, J. y Orozco, M. (2017), explica que existen diversas formas de
realizar la implementacion de un SGSI en una organizacién y para ello se debe realizar
en forma sistematica para cumplir con los elementos necesarios e indispensables; esta
metodologia contempla cinco fases secuenciales, los cuales a partir de un proyecto
donde se incorporan personas, recursos y tiempo con autorizacion de la alta direccion
de la organizacion; siendo este requisito indispensable para cumplir con los requisitos

exigidos para cumplir el objetivo.
2.2.1 Fase 1: Aprobacion de la Direccién para iniciar el proyecto.

En palabras de Ladino, M. I., Villa, P. A., & Lopez, A. M. (2011), es la primera y
tal vez la més importante, es el conocimiento de los Altos Directivos e informar cuales
serian los escenarios de riesgo que puede suceder si no se implementa el Sistema de

Gestion de seguridad de la informacion y cudles serian las pérdidas econdmicas y
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otras. Ademas, de que esta tarea sea supervisada por el jefe del area de sistemas de la

organizacion.

Para cumplir este propdsito es necesario subdividir en otras actividades como:

o Establecimiento de las prioridades de la organizacion para desarrollar un
SGSI.

o Definir el alcance preliminar del SGSI

o Creacion del plan del proyecto para ser aprobado por la Direccion.

2.2.2 Fase 2: Definir el alcance, los limites y la politica del SGSI

Definicion del alcance: La importancia que tiene el establecimiento del alcance
estd fundamentada en que permite delimitar el proceso de gestion de riesgos vy, por
ende, pone foco a todo el proceso de implementacion del SGSI. (Ladino, M. 1., Villa, P.

A., & Lopez, A. M. 2011)

Definicién de la politica y objetivos de seguridad: De acuerdo con Diaz (2010) la
politica de seguridad refleja lo que la organizacion quiere hacer con respecto a la
seguridad de la informacién, los objetivos que pretende conseguir, contemplando los
requisitos legales y reglamentarios aplicables y teniendo en cuenta el compromiso de la

Direccion para conseguirlos.

Aprobacién de la Direccion: Una de las formas de demostrar el apoyo de la
Direccion de manera inicial, es la aprobacion que ella da a las politicas y objetivos del

SGSI dentro del alcance Valencia, J. y Orozco, M. (2017)
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2.2.3 Fase 3: Andlisis de los requisitos de seguridad de la informacion

De lo expuesto por Valencia, J. y Orozco, M. (2017) y de acuerdo con lo
establecido en la norma ISO 27003, para establecer estos requisitos es necesario

cumplir con el desarrollo de los cinco elementos:

1. Identificar los activos de informacion importantes.

2. La visidon de la organizacion y sus efectos sobre los requisitos futuros de
procesamiento de informacion.

3. Las formas actuales de procesamiento de informacién (aplicaciones,
redes, la ubicacion de las actividades y recursos de TI).

4. Requisitos legales, reglamentarios, obligaciones contractuales, normas de
la industria, acuerdos con clientes y proveedores, condiciones de pélizas
de seguros, etc.;

5. El nivel de toma de conciencia sobre seguridad de la informacién y los

requisitos de formacion y educaciéon en seguridad.
2.2.4 Fase 4: Valoracién de riesgos y planificar el tratamiento de riesgos

Al respecto se deben tener en cuenta las siguientes sub-fases, las mismas que

propone Valencia, J. y Orozco, M. (2017).

Establecimiento de contexto, en esta fase se considera los elementos que se
requiere en el en el proceso SGSI, partiendo del contexto, alcance, politicas, objetivos y

parametros de evaluacion de riesgo.

e Parametros de probabilidad, estos deben establecer la frecuencia de la
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posible ocurrencia de las amenazas, con los niveles requeridos por la
organizacion.

e Parametros de impacto, la amenaza no solo se mide respecto al monto
economico sino a los diferentes eventos que surgen en la organizacion y

pueden llegar a afectarla en su conjunto.

Determinacién de la vulnerabilidad Valencia, J. y Orozco, M. (2017), establecen
gue para determinar qué tan importante es el riesgo deben establecer una medida para
estimar el impacto. La vulnerabilidad se mire en términos matematicos porcentuales y
en funcion a las variables de probabilidad e impacto, y para ello se utiliza la siguiente
formula: VX = (P x 1)/ max (P x I); Donde VX es la vulnerabilidad del escenario de

riesgo X, P es la probabilidad de ocurrencia e | es el impacto.

Criterios de aceptabilidad del riesgo, La mayor dificultad que existe para
determinar las condiciones de seguridad de una organizaciéon, se fundamenta en el
hecho de establecer los parametros de aceptabilidad del riesgo, debido a la
coincidencia de mdltiples intereses, asi como la evaluacion hecha por personas con
diferentes niveles de conocimientos, experiencia y “emotividad”, lo que genera diversas
percepciones sobre el mismo (Duque, 2017).Explicado por Vanegas, A., y Pardo, C. J.
(2014), determinar los riesgos en forma coherente es una actividad que esta a cargo

del equipo SGSI y la Alta Direccién de la organizacion.

Valoracion del riesgo, en concordancia con lo que establece la norma ISO/IEC
27005:2009 contempla tres fases: identificacion de los escenarios de riesgo, estimacion

del riesgo y evaluacion del riesgo.
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e |dentificacién de escenarios de riesgo: la intencién de identificar los riesgos
es determinar qué podria suceder que cause una pérdida potencial, y llegar
a comprender el céomo, dénde y por qué podria ocurrir esta pérdida
(ICONTEC, 2009).

e Estimacion del riesgo: Para estimar el riesgo, se pueden llevar a cabo
andlisis cualitativo, semicuantitativo o cuantitativo, o bien, una combinacion
de los tres (Shameli-Sendi, Aghababaei-Barzegar, & Cheriet, 2016).

e Evaluacién del riesgo, la evaluacion de riesgos implica comparar las
vulnerabilidades creadas por cada riesgo y compararlas con
la aceptacion del riesgo. (Vanegas, A., y Pardo, C. J. 2014)

e Tratamiento del riesgo, La fase de tratamiento de riesgos identifica las
acciones que es necesario desarrollar utilizando
los controles propuestos para lograr un nivel de riesgo aceptable para la
organizacion. Para ello, se debe priorizar el resto de los riesgos. Segun
criterios de aceptabilidad, priorizando aquellos con mayor nivel de
vulnerabilidad. Es importante recordar que la elaboracién de un plan de
gestién de riesgos requiere de un andlisis de costo — beneficio de los
controles a realizar y del presupuesto asignado para su elaboracion, por lo

gue es importante para la organizacion.



32
Disefio de Gestion de Seguridad de la informacion bajo la norma ISO 27001.

2.2.5 Fase 5: Disefar el Sistema de Gestion de Seguridad de la

Informacién (SGSI)

Segun Valencia, J. y Orozco, M. (2017), refieren que el disefio del SGSI
considera tres componentes: La documentacion que debe tener el sistema, la
implementacion de los controles previstos en el plan de tratamiento de riesgos y el

monitoreo constante de la seguridad de la informacion.

Documentacion del sistema: La informacion documentada que debe tener un
SGSI comprende los requisitos contemplados en la norma ISO/IEC 27001, los cuales

surgen a partir de la implementacion de sus diferentes fases.

Implementar el plan de tratamiento de riesgos: La aplicacion del plan de
tratamiento de riesgos debe ser autorizado por la alta direccibn con los recursos
asignados para tal fin, y el mantenimiento de los controles existentes, es lo que permite
garantizar niveles aceptables de seguridad de la informacién en la organizacion; pues

es alli donde inicia el control de los ecesanios de riesgos.

Monitoreo de la seguridad de la informacion: lo establece la norma ISO/IEC
27001:2013, la evaluacion del desempefio del SGSI se realiza a través de la
supervision, medicion, analisis y evaluacion del sistema; las auditorias periodicas y la

revision por la Direccion. (Nieves, A. C. 2017).
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2.3Proceso de certificacion

Al termino de la implementacion de un SGSI en una institucion, esta solicita la
auditotia a la empresa certificadora segun lo expuesto por Ladino, M. I, Villa, P. A.,

& Lépez, A. M. (2011), que a su vez de desarrollaran cuatro fases:

e Pre-autoria, la cual es opcional, sin embargo ayuda a recoger informacién sobre el
estado de organizacioén, a fin de ser utilizado en la auditoria real.

e Fase 1, Auditoria, en esta etapa se desarrolla el analisis de la documentacion
obtenida y estara a cargo del Auditor Jefe e inicia la preparacion del Informe de la
documentacion basica de SGSI de la entidad solicitante. Para la siguiente etapa
debe transcurrir seis meses.

e Fase 2, Auditoria, en esta fase se revisa las politicas, la implementacién de controles
de seguridad y la eficacia de los controles en su conjunto. Se realiza una revison de
las exclusiones segun fa declaracion de aplicabilidad, hallados en la Fase 1, el
resultado es el informe de la auditoria.

e Certificacion, si durante la auditoria se observase anomalias graves, la institucion
debera implementar acciones correctivas o una vez verificado la implementacion y
no haberse constatado inconformidades, el auditor emite el informe favorable y el

SGSI de la organizacion sera certificado segun 1SO 27001.
2.3.1 Organizacion Internacional de Normalizacion (ISO)

Las siglas ISO (INTERNTIONAL ORGANIZATION FOR STARDARDIZATION)
es la Organizacién Internacional de Normalizacibn es una norma técnica

internacional que contribuye a que el desarrollo de la produccién y el suministro de
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bienes y servicios sean mas eficaces (FUNDIBEQ, s.f.) ; esta contribucién genera que
las entidades tengan altos estandares de calidad reflejados en los productos y servicios
gue brinda.

Segun lo indicado en Montafio, V. (2010) el ISO es un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion de
la Seguridad de la Informacion, presentando una relacién de los tipos de ISO, los

cuales son:

ISO 27000: Contiene términos y definiciones que se emplean en toda la serie

27000.

ISO 27001: Contiene la estructura y requerimientos para la implantacion de un

Sistema de Gestion de la Seguridad de la Informacion (SGSI).

ISO 27002: Establece y describe los objetivos de control y controles
recomendables a tener en cuenta para la construccion de un

adecuado SGSI.

ISO 27003: Contiene una guia de implementacion de SGSI acerca del uso

del modelo PDCA vy de los requerimientos de sus diferentes fases.

ISO 27004: Especifica las métricas y las técnicas de medida aplicables para
determinar la eficiencia y efectividad de la implantacion de un

SGSIl y de los controles relacionados.
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ISO 27005: Consiste en una guia para la gestion del riesgo de la seguridad de
la informacion y servira, por tanto, de apoyo a la ISO 27001 y a la

implantacién de un SGSI.

ISO 27006: Especifica el proceso de acreditacion de entidades de certificacion

y el registro de SGSI.

En tanto, los ISO, expuestos son de relacion directa con el ISO 27001, a fin de
su implementacion enfocado con objetivo del control de la Tecnologia de la informacién
de alto nivel donde las tareas estén dentro de los dominios: Planificar y Organizar,
Adquirir e Implementar, Entrega y soporte, y Monitoreo y Evaluacion; en el cual
Montafio, V. (2010) aplica la versién COBIT 4.1 distribuidos en los dominios expuestos,
dentro de estos se encuentran distribuidos 34 procesos que contiene 310 actividades

de control.
2.3.2 1S0O 27001

La norma ISO 27001 ofrece los requisitos basicos para implementar un Sistema
de Gestion de Seguridad de la Informacién. Debe entenderse que la seguridad de la
informacion consiste en la preservacion de la confidencialidad, integridad vy
disponibilidad de los datos como el activo més importante, segun Coello, R. R., y Pico,
L. M. (2018). Ademas, los sistemas que se encuentren implicados en su tratamiento,

dentro de la institucién cual lo custodia.

Segun lo expone Ladino, M. |., Villa, P. A., & Lépez, A. M. (2011), la norma ISO

27000 es certificable, esto indica que una empresa o institucion puede solicitar la
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auditoria a fin de obtener un certificado para lo cual debe contar con un sistema de

gestion de seguridad de informacién implementado.

Lo mencionado para Hamdi, Z., Anir Norman, A., Nuha Abdul Molok, N. &
Hassandoust, F. (2019), que esta norma de la serie ISO 27000 se aplica en varios
paises e industrias, debido a que es un estandar de gestion y evaluacion de procesos y
consta de dos partes importantes, la primera proporciona los requisitos necesarios para
la implementacién del SGSI: mantenimiento y mejora; mientas una segunda parte
direccionado a los objetivos de control, asi como a los controles de seguridad. Como
dato adicional en la ultima encuesta del 2017, por el Foro Internacional de Acreditacion,

la certificacion del ISO 27001 a aumentado en un 7.9% a nivel mundial.

Para la implementacion de la norma ISO 27001, Coello, R. R., y Pico, L. M.,

recomiendan que se debe seguir las siguientes recomendaciones:

Mantener la sencillez y restringir el alcance; dentro de la institucion las areas
involucradas deben dar alcances de forma gradual en las diferentes fases de
planear-hacer-verificar y actuar.

e Comprender los detalles que tiene el proceso de implementacién; realizar
consultas a especialistas a fin de adquirir experiencias y adquirir formacion para
su implementacion y sostenimiento.

e Gestionar el proyecto fijando los diferentes objetivos y posibles resultados.

e La autoridad y el compromiso de la direccion, con la implementacion de una

nueva filosofia organizacional de la seguridad de la informacién fundamental de la

norma ISO 27001.
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e La certificacion como objetivo; la vision de la obtencion del certificado fortalece al
equipo con un objetivo claro y tangible del trabajo elaborado.

e No inventarse nada, los datos utilizados en el desarrollo de la actividad de
busqueda de certificacion deben ser reales expresados en las actividades propias
de la institucion.

e Pueden ser otros sistemas de gestion también implementado como ISO 9001, ISO
14001, etc. La implementaciéon de otros ISO puede resultar util puesto que implica
gue se tiene un conocimiento de como implementar de manera adecuada el 1ISO
27001.

e Reservar la dedicacion necesaria al dia 0 a la semana; el equipo de trabajo se
involucra en el proyecto y realiza un trabajo en sinergia.

e Registrar las evidencias, el tiempo adecuado para observar los avances de la
actividad de obtencion de certificacion se evidencia en los tres siguientes meses
antes de la realizacion de la auditoria. Lo que demuestra que el el Sistema de
Gestion de Seguridad de la Informacion funciona de forma 6ptima.

e Mantener y mejorar de forma continua, Es necesario considerar el mantenimiento
y la mejora del Sistema de Gestion de Seguridad de la Informacion.

2.3.3 Dominios del Ciclo de la Seguridad para la Norma ISO 27001

Para Melo, V., & Hernando, A. (2008), expone que para pretender establecer un
ciclo de seguridad lo mas completo posible lo cual propone diez dominios que serian

necesarios para su realizacion siendo estos:

1. Politica de Seguridad de la Informacion.
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2. Organizacion de la Seguridad de la Informacion.

3. Gestion de Activos.

4. Seguridad de Recursos Humanos.

5. Seguridad Fisica y del Entorno.

6. Gestidn de Comunicaciones y Operaciones.

7. Control de Acceso.

8. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.

9. Gestidn de Incidentes de la Seguridad de la Informacion.

10. Cumplimiento.

Y estos dominios deben estar compuestos por subdominios y sus
correspondientes controles dentro de un modelo PHVA (Planificar-Actuar-Verificar y

Actuar).
2.4Analisis comparativo de las bases tedricas

Es preciso mencionar que al instalar un Sistema de Gestion de seguridad de la
informacion en las organizaciones se ha vuelto necesario debido a que los riesgos de la
tecnologia de la informacion; sea esta informacion durante mucho tiempo se considera
importante y valioso, por la facilidad de la toma de decisiones de la Alta Direccion.
Mantener esta seguridad debe contar con proteccion fisica y I6gica de los sistemas y

equipos es indispensable que se cuente con métodos reconocidos. (Molina, M. 2017)
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Para la aplicacion de la un método idoneo a utilizar en el andlisis y gestion de
riesgos de la seguridad de informacion, en bases de mecanismos de identificacion de
activos, vulnerabilidades, en funcion de probabilidades, variable de medicion de riesgo
y calculo basandose en las ISO 27001, 27002 y 27005; se propone realizar una
comparacion entre la Metodologia de Analisis y Gestion de Riesgos de los sistemas de
informacion (MAGERIT) y la Metodologia para el andlisis y la gestién de riesgos (Risk

Analysis and Management Method - CRAMM). (Cordero, K. 2015).
2.4.1 Elriesgo, lagestion deriesgo y el analisis y evaluacion de riesgo

Segun, Lema, R. & Donoso, G . (2018 p. 10), define el riesgo como una
conbinacion de las conseceuncias que se presentarian despues de un evento
indeseado; por otro lado, la gestion de riesgos es el requisito principal para una
correcta implementacion del un SGSI, en esta etapa se construye el modelo de
seguridad donde se presentan los activos y su jerarquia; y tambien todo aquello que
pueda ocurrir y tenga impacto sobre ello y la organizacion. Por ultimo, el analisis y
evaluacion del riesgo permite determinar el valor de los activos informacion, en este
punto se identicica la amenza y vulneabidad latente, controles existentes y sus defectos
en el riesgo, se determina las concecuencias potenciales, se prioriza los riresgos y se

clasifica frente a criterios de evaluacion.

A continuacion, se explicara brevemente las metodologias de mayor relevancia

en para un proceso de analisis en la gestién de riesgos.
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2.4.2 MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los

sistemas de Informacion.

MAGERIT es una metodologia espafiola para implementar un sistema de
gestion de riesgos derivados del uso de tecnologias de la informacién, como parte del

gobierno de las Tecnologias de la informacion. (Magerit, 2012).

MAGERIT es una metodologia mas utilizada que permite el andlisis de riesgos
de los sistemas de informacion, esta fue desarrollada por el Consejo Superior de
Administracion Electrénica para minimizar riesgos de la implantacibn y uso de
tecnologias de la informacion; asimismo, proporciona principios basicos y los requisitos

minimos para la proteccién de la informacién. (Molina, M. 2017).
Segun, Molina, M. (2017), presenta que este método se puede resumir en:

1. Determinar los activos relevantes para la organizacion, su interrelacion y su

valor, en el sentido de qué perjuicio o coste supondria su degradacion.
2. Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo.
4. Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacién de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia de la amenaza.
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Para Cordero, K. (2015 p. 24) el calculo del riesgo en MAGERIT es la media del
dafio probable sobre un sistema en el cual conociendo el impacto sobre el activo y
determinando su frecuencia es posible determinar si se tiene un riesgo acumulado o un

riesgo repercutido.

El riesgo acumulado se calcula para un activo teniendo en cuenta sobre un

activo debido a una amenaza y la frecuencia de la amenaza.

El riesgo repercutido, es el calculo sobre cada uno de los activos, por cada
amenaza y cada dimension de valorizacion, teniendo como funcion del valor propio, la

degradacion causada y la frecuencia de la amenaza.
La férmula considerada para determinar el riesgo se determina por:
RIESGO = VALOR DEL ACTIVO X VULNERABILIDAD X IMPACTO

MAGERIT, al basarse en el dominio de administracion de recursos de la norma
ISO 27001, se debe formular un inventario del software y hardware; asi como las redes

internas y externas de la organizacion. (Cordero, K. 2015)
2.4.3 Ciclo de Deming.

Implementar un SGSI implica mas que simplemente instalar equipos de
seguridad o contratar una empresa especializada para implementar controles y
monitorearlos. ISMS integra varias estrategias, estructuras organizacionales, procesos,
reglas, registros y mas. Juntos, forman un sistema que se mejora continuamente para
lograr el mejor nivel de proteccion de la informacién. (Robles & Rodriguez de Roa,

2016).
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Por ello, es que las normativas relacionadas a la seguridad de la informacion,
como son la familia de normas ISO/IEC 2700x, contemplan un marco de referencia
conocido como Modelo del PDCA (Planificar-Hacer-Evaluar-Corregir); modelo
popularizado por W. Edwards Deming, como el “Ciclo Deming”, con el propdsito de
lograr este objetivo. Es un modelo relacionado a la gestién de la calidad 1SO 9001

(Robles & Rodriguez de Roa, 2016).

Como se puede apreciar la metodologia MAGERIT, es una actividad formal para
el andlisis y gestidon de riesgo, creada con el fin de sensibilizar a todos los responsables
de los sistemas de informacion de una organizacion sobre los riesgos y la necesidad de

prevenir situaciones adversas.

2.4.4 CRAMM: (Risk Analysis and Management Method) Metodologia para

el andlisis y la gestion de riesgos.

Esta metodologia de analisis de riesgo fue desarrollada por el Centro de
Informética y la Agencia Nacional de Telecomunicaciones del Gobierno del Reino

Unido en 1987. La version vigente es la 5.2. (Huerta, A. 2012)

Segun Huerta, A. (2012) la metodologia CRAMM se direcciona al andlisis y
gestion del riesgo orientado a salvaguardar la confidencialidad, integridad y

disponibilidad de un sistema ademas de sus activos.

Como mecanismo de identificacion de activos CRAMM, permite identificar los
componentes del sistema de informacion como el hardware, software, datos y activos
de localizacion. Por otro lado, la valorizacién de los activos fisicos se determina por su

costo de reemplazo, datos y activos de software en términos del impacto que sufre la
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informacion si fuese disponible a cualquiera, destruida, divulgada o modificada.

(Cordero, K. 2015).
2.5Identificacion de vulnerabilidades

Cordero, K. (2015), para determinar la identificacion de vulnerabilidades se
puede utilizar dos métodos el cualitativo y cuantitativo, el primero referido a las ideas,
entrevistas con expertos, foros y debates con los involucrados, mientras el segundo

asignando valores de probabilidad de ocurrencia.
2.5.1 Variable de medicién de riesgo

Las variables que usa CRAMM para realizar la medicion de los riesgos son la

magnitud del dafio y la probabilidad de las amenazas (Cordero, K. 2015).
2.5.2 Calculo del Riesgo

Se basa en una evaluacion activa y una combinacion de los niveles de amenaza
y vulnerabilidad obtenidos durante la identificacién de la vulnerabilidad y la amenaza.
Los calculos de riesgo se realizan en una escala del 1 al 7, donde 1 esla linea de

seguridad mas baja y 7 la linea de seguridad mas alta. (Huerta, A. 2012)
2.5.3 Alineacién con el estandar ISO 27001

CRAMM al igual que el estandar antes mencionado realiza un inventario de
activos de la informacion, sean estos software, hardware e infraestructura fisica que
brinda soporte a las tecnologias de informacién y comunicacion. Estos activos son
claramente definidos y clasificados segun sea por el sentido de su valor, la sensibilidad

y criticidad a la organizacion (Huerta, A. 2012).
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Se puede concluir la metodologia permite definir el marco de gestion de riesgo e
identificarlo, asi como a los propietarios de los riesgos, asi como identificar respuestas
adecuadas al riesgo e implementar respuestas a fin de obtener garantias de
efectividad, monitorizar y revisar. Adicional a ello, se alinea con las normas ISO,

tomando lo relevante de cada una de ellas.
2.6 Andlisis critico de las bases tedricas

El ISO 27001 ofrece un marco de gestion de la seguridad de la informacion en la
organizacioén, sin embargo, la informacién propia del conocimiento y experiencia de los
involucrados debe ser tratado por diferentes medios como reuniones de trabajo;
ademas no se debe centrar la atencion en los sistemas informaticos ya que se podria

dejar de atender y dejar sin proteccion otras actividades de la organizacion.

Cano, J y Almanza, A. (2020) indican que los cambios que se realizan en una
organizacion que se relacionan a la seguridad de la informacion da inicié con la toma
de decisiones del area de tecnologia de informacion respaldado por las Alta direccion,
donde se asegura un referente técnico y operacional, y evoluciona con el tiempo, a una
tactica y de riesgos clave, que le permite a la empresa comprender la exposicién ante

los riesgos.

En materia de la seguridad de la informacion los datos obtenidos de las
personas naturales o juridicas y son utilizadas por las organizaciones privadas y
publicas deben contar con un sistema de gestién de la seguridad de la informacion
cumpliendo con una norma ISO 27001, a fin de que no sean vulnerados, aplicados en

principios de confidencialidad, integridad, disponibilidad y no repudio.
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La informacion es un recurso que se encuentra en el mismo nivel que los
recursos financieros, materiales y humanos, ejes en los que habia girado el mundo de
las instituciones y organizaciones, sin embargo, su importancia en la actualidad se
mantiene al mismo nivel de los clasicos elementos primarios como el capital, la tierra y

el trabajo; siendo la informacion un cuarto recurso a gestionar. (Mufioz, A. 2003).

La version COBIT 4.1 dispone de cuatro dominios: Planificar y organizar,
Adquirir e implantar, Entrega y soporte, y Monitorear y evaluar; deben estar presentes
durante todo el proceso de implementaciéon ISO 27001 donde lo importante es que los
riesgos se analicen y se gestionen, que la seguridad se planifique, se implemente v,
sobre todo, se revise, se corrija y mejore. (Montafio, V. 2010)

Figura 3

Dominios de la norma ISO 27001
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Fuente: Montafio, V. (2010)
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En relacion con los modelos de metodoldgicos de evaluacion de la Gestion de

Riesgos MAGERIT y CRAMM.

En palabras de Cordero, G. (2015), en una evaluacion de las bondades que
ofrece los modelos metodoldgicos en los cuales el objetivo principal es la gestion y
analisis de riego en mayor beneficio destaca MAGERIT, puesto que al no solo contra
con el idioma inglés dispone de manera gratuita; ademas presenta un enfoque mas

practico que concuerda correctamente con el ISO 27002, 27005.

Adicional a lo antes mencionado, CRAMM identifica los riesgos primigenios y
luego estima la frecuencia; sin embargo, MAGERIT inicia con una identificacion de
activos de informacion, para luego identificar las amenazas logicas y su entorno,
estimando las frecuencias y el impacto. Y por dltimo de lo expresado tomando en
cuenta la su aplicacion directa en el desarrollo para certificacion ISO 27001 se

determina que la de mejor aplicacion es la metodologia MAGERIT.
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3 CAPITULO lll: MARCO REFERENCIAL

3.1Resefa historica

La Divisién de Apoyo Técnico Judicial 6rgano técnico que gestiona el programa
de la interceptacion legal de las comunicaciones, fue implementado en la Direccion
Antidrogas con equipamiento otorgado por el Gobierno Americano, iniciando sus
actividades el 19 de mayo de 2009, en sus inicios denominado Oficina de Apoyo
Técnico Judicial cambia a denominarse Division segun la Resolucion Directoral N° 46-
2014-DIRGEN/EMG-PNP del 28ENE2014, por ser una unidad de apoyo dentro de la
estructura organica seria considerado como una Unidad de Linea dentro de la

estructura organica de la Direccion Antidrogas de la Policia Nacional del Pera.

El programa inici6 con una sala de interceptacién legal de comunicaciones y
personal especializado y seleccionado por rigurosos examenes como: entrevista,
toxicologico, psicologico, audiometria y de poligrafo, que aseguren el alto nivel de
confiabilidad respecto a la informacion sensible, constituyéndose hoy en dia como una
importante técnica especial de investigacion en concordancia con la Ley N° 30077 Ley

Contra el Crimen Organizado.

La actividad de intervencion legal de las comunicaciones en tiempo real se
realiza en apoyo de la investigacion del delito conducido por el Ministerio Publico y
otras unidades operativas tales como la Direccién Antidrogas y Direcciones de
Investigacion de la Policia Nacional del Peru; la capacidad operativa al principio a sus
inicios era limitada sin embargo con el pasar del tiempo y con la adquisicion de nueva

tecnologia se produjo la ampliacion de la capacidad y especio laboral.
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En marzo de 2015 luego de los acuerdos con funcionarios de la Administracion
de Control de Drogas (Drug Enforcement Administration-DEA) y la Agencia Nacional
contra el Crimen del Reino Unido (National Crime Agency-NCA), se inici6 la
implementacion de salas adicionales de escuchas legales en el local central de la
Direccion Antidrogas culminando los trabajos en enero de 2016; lo que nos permitio
ampliar su cobertura de servicio nuevas estaciones de trabajo implementando la sala
de escucha de unidades externas, que serian utilizadas para los representantes del
Ministerio Publico; ese mismo afio la incorporaron 50% de efectivos policiales
duplicando la cantidad del personal existente género contribuir a la investigacion del

crimen organizado y otros delitos. (DEPATJ, 2020)

Consecuentes con la evolucién tecnolégica actualmente se encuentra en
proceso de continuidad y desarrollo puesto que el Sistema Nacional de Intervenciones

Legal de las Comunicaciones ofrece una cobertura y servicios a nivel nacional.

3.2Filosofia organizacional

3.2.1 Misién

El Divisiébn de apoyo técnico judicial, DIVATJ, tiene por mision gestionar el
Sistema de Intervencién y control de las Comunicaciones de la Policia Nacional del
Peri con mandato judicial en el &mbito nacional con la conduccién del Ministerio
Publico en la investigacion de la criminalidad organizada y otros delitos conexos, el cual

se desarrolla en el marco normativo peruano. (DEPATJ, 2020)
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3.2.2 Vision

El Division de apoyo técnico judicial, DIVATJ, es una entidad publica, que se
desarrolla sus funciones bajo el mando de la Direccion Antidrogas de la Policia
Nacional del Pera (DIRANDRO), con la finalidad de cumplir los mandatos judiciales

relacionados a la interceptacion legal de comunicaciones. (DEPATJ, 2020)

El DIVATJ-DIRANDRO, es una entidad publica con Certificacion ISO 9001-2015
Sistema de la Gestion de la Calidad, que tiene la exclusividad la intervencion legal de
las comunicaciones que cuente con los mas altos estandares de calidad en busca de la
mejora continua basados en los principios de legalidad, confiabilidad y atencion al
cliente; apoyando al Ministerio Publico y unidades policiales de investigacién en la

investigacion de la criminalidad organizada.

La Visién es ser una gran unidad, que brinde su servicio policial oportuno, eficaz,
de calidad inspirando confianza; orientado al cumplimiento de las expectativas
nacionales, teniendo los estdndares con certificacion de calidad a la norma ISO 9001.

(DEPATJ, 2019)

3.2.3 Politicas de calidad del Ministerio del interior y la Policia Nacional del

Peru

El Ministerio del Interior tiene como finalidad disefar, establecer, promover,
ejecutar, supervisar y evaluar politicas publicas, planes sectoriales y programas en
materia de orden interno, orden publico y seguridad ciudadana con el objeto de

garantizar el cumplimiento de la ley; respecto a los derechos y libertades
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fundamentales de los ciudadanos y asi como mantener el orden y la seguridad en todo

el territorio nacional. (MININTER, 2020)

e Brindar un servicio que atienda los requerimientos que demanden los ciudadanos y
partes interesadas, con el fin de lograr su satisfaccion, en el marco de confianza,
tranquilidad y pasa social.

e Mejorar continuamente el sistema de gestion de calidad y los procesos del
MININTER, cumpliendo con la legislacion aplicable.

e Gestionar los riesgos que puedan afectar la calidad de los servicios que brinda el
MININTER.

e Promover, entre los colaboradores, los principios éticos de integridad, transparencia,

honestidad y responsabilidad.

3.2.4 Objetivos de Calidad del Ministerio del interior y la Policia Nacional

del Peru

e Mejorar la satisfaccion de los ciudadanos con respecto a los servicios brindados por
el MINITER y PNP.

e Atender los requerimientos de los ciudadanos y partes interesadas dentro del Plazo
establecido.

e Identificar, abordar y mitigar los riesgos en los procesos que pudieran afectar la
calidad de los servicios del MININTER y PNP.

e Desarrollar acciones de mejora eficaces en los procesos del Sistema de Gestidon de
Calidad (SGC).

e Fortalecer las fortalezas del talento humano y su desarrollo integral, a través del
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cumplimiento del Plan de Desarrollo de Personas, alineado al Plan estratégico

Institucional. (MININTER, 2020)

3.2.5 Funciones de la Division de apoyo técnico policial de la Direccion

antidrogas de la PNP.

La Division de Apoyo Técnico Judicial de la DIRANDRO (PNP, 2021), tiene las

siguientes funciones:

e Ejecutar los mandatos judiciales de levantamiento de secreto de comunicaciones;
los cuales son emitidos por la autoridad judicial competente que inicia la medida.

e Efectuar el analisis del contenido de las Comunicaciones interceptadas,
transmitiendo a las autoridades que intervienen directamente en la ejecucion de la
medida.

e Grabar en soporte magnético, en el cual se archiva las comunicaciones relevantes
de informacién confidencial para su posterior entrega a la autoridad judicial y fiscal;
formalizando los informes de actas de recoleccién y control de las comunicaciones
segmentadas.

e Realizar coordinaciones frecuentes con los operadores policiales y del Ministerio
Publico.

e Mantener el compartimentaje para garantizar la seguridad y reserva de la
informacion sensible.

e Gestionar el mantenimiento, soporte actualizacion y renovacion de la tecnologia

licencias, servicios, capacidades, conocimientos y otras.
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3.3Disefio organizacional

3.3.1 Direccion Antidrogas

Es una organizacion a organizacion sistémica y especializada de la PNP,
encargada de planear, organizar, coordinar y ejecutar las operaciones policiales a nivel
nacional e internacional para prevenir, investigar, denunciar y combatir el trafico ilicito
de drogas y sus delitos conexos, protegiendo a la persona humana y a la sociedad en
su conjunto del drogadiccion, la violencia y la criminalidad, coadyuvando al desarrollo
social y econdémico del pais, cumpliendo para tal n un servicio de excelencia con

personal profesional especializado. (DIRANDRO, 2022)
3.3.2 Division de Apoyo Técnico Judicial

Es una cedula de apoyo de investigacion que ejecuta las resoluciones judiciales
de levantamiento legal de las comunicaciones en tiempo real, se ejecuta mediante los
principios de Legalidad, confiabilidad y atencion, valiéndose de las técnicas especiales

de investigacion contra el Crimen organizado y entre otros delitos. (DEPATJ, 2020)
3.3.3 Secretaria

Organo de apoyo que asesora a la jefatura en temas administrativos, ademas
comunica y ejecuta las disposiciones emitidas ejerciendo autoridad al alcance de su

funcion (PNP, 2021). Tiene como funcion:

= Administrar la documentacion pasiva y activa.
= Administrar el archivo fisico y magnético.

= Llevar la estadistica de ingreso, tramitacion y control de la documentacion recibida.
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= Cumplir otras actividades que se deriven de las actividades del servicio.
3.3.4 Jefatura Administracion

Es el 6rgano de apoyo encargado de administrar de forma permanente los
recursos humanos, logisticos y los servicios de seguridad interna; vela por la disciplina
del personal, asi como por el mantenimiento y conservacion de la infraestructura y

eguipamiento asignado.

Como organo de apoyo, asesora a la jefatura en materia de su competencia y
brinda informacion actualizada de la documentacion activa, asimismo, formula las
cartas funcionales del personal policial asignados a la Divisibn de Apoyo Técnico

Judicial. (PNP, 2021)
3.3.5 Moral y Disciplina

Es el area de personal que mantiene control de la disciplina de la Divisién de
apoyo técnico policial, demostrando el cabal cumplimiento de sus funciones lo que
permite alcanzar la integridad del personal que labora en la unidad policial. (DEPATJ,

2019)
3.3.6 Bienestar

Es el area que brinda reconocimiento a los integrantes de la organizacion
mediante actos publicos y privados a fin de fortalecer los vinculos de camareria y
hermandad institucional, a fin de obtener mayor compromiso y lealtad con los objetivos

de la division. (PNP, 2021)



54
Disefio de Gestion de Seguridad de la informacion bajo la norma ISO 27001.
3.3.7 Oficina de Recepcion Documentaria

Es la jefatura que se encarga de recibir, registrar, clasificar y distribuir la
documentacion dirigida a la Division de Apoyo Técnico Judicial, verificando su correcto
foliado y destinatario; asimismo, realizar el seguimiento del tramite documentario
derivando sus funciones a la Mesa de Partes y Seccion de Asignacion de Casos. (PNP,

2021)
3.3.8 Mesa de Partes

Oficina que se encarga de administrar el Sistema de Gestién de expedientes de
la Division de Apoyo Técnico Judicial, realiza copias de los expedientes atendidos para

ser derivados al area de Seccién de Asignacion de Casos.
3.3.9 Seccion de Asignacion de Casos

Oficina que ejerce la funcion proactiva de revision y derivacién de Resoluciones
Judiciales, derivando al Area de Operacién de Sistema, para acceso al sistema de

interceptacion legal de las comunicaciones.
3.3.10 Oficina de Seguridad

Es el area encargada de la seguridad interna y externa, asi como la atencion al
publico extremando las medidas de seguridad, orientados a brindar de manera

inmediata a los requerimientos exigidos por la jefatura.
3.3.11 Auxiliar de Seguridad

Es el efectivo policial encargado de vigilar, prevenir, alertar e impedir todo tipo

de riesgos contra el personal, vehiculos e instalaciones, no podra alejarse de su puesto
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toda vez que esta a cargo de identificar a los visitantes. Para la 6ptima funcion durante
toda su faccion de servicio, estando prohibido portar instrumento, objeto y/o equipo
electrénico (teléfono, radio, tv, tablet, periodicos, libros, etc.), que distraiga a los

auxiliares de seguridad.

Entre otra funcién, tiene de transmitir las consignas recibidas por la jefatura de la
Oficina de Seguridad, asi como coordinar el ingreso de Fiscales e integrantes de los

grupos de investigacion. (PNP, 2021)
3.3.12 Oficina de Recursos Humanos.

Es el area encargada de asignar el personal en los distintos cargos de la unidad,
en funcidn a su especialidad y necesidad; asimismo lleva los registros del personal
respecto a permisos, comisiones, vacaciones, licencias, descansos médicos y aptitud

psicosomatica.
Entre otras actividades tiene por funcion:

= Generar politicas de estimulo para levantar el desempefio.
» Adoptar medidas preventivas orientadas al mantenimiento de la disciplina, ética,

servicio e imagen institucional.
3.3.13 Oficina de Logistica.

Es el area encargada de velar por el mantenimiento y conservacion de las
instalaciones, operatividad de los vehiculos, equipos de cémputo y proponer los
recursos necesarios para el funcionamiento de las oficinas atendiendo los

requerimientos supervisando su uso y empleo.
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Adicionalmente, la Unidad de Tecnologia de la Informacion y comunicacion,
administra los equipos informatica, disponiendo su mantenimiento preventivo del primer
escalén y coordina la actualizacion de la base de datos y software; ademas, supervisa

la operatividad de los equipos de telecomunicaciones. (PNP, 2021)

Por otro lado, se encarga de la correcta administracion de vehiculos y

contrataciones de Racion organico unico diario.
3.3.14 Oficina de tecnologia de Informacion y Comunicacion

Es el 6rgano de apoyo encargada de planificar, implementar, almacenar y
gestionar el sistema de interceptacién legal de las comunicaciones, garantizando las
actualizaciones del sistema; coordinando con la jefatura principal para las disposiciones

en manejo de la informacién importante. (PNP, 2021)
3.3.14.1 Areade Operacion de Sistema

Es una subarea encargada de la verificacion de acceso al sistema de

interceptacion y de asignacion de casos; asi como el control y superacion de objetivos.
3.3.14.2 Areade cadena de Custodia

Es una subarea encargada de ejecutar la entrega de informacion histérica
mediante el protocolo de actuacion conjunta entre el Ministerio Publico y la Policia

Nacional del Peru
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3.3.15 Oficina Sala de Intervencién

Es el é&rea encargada de ejecutar las resoluciones judiciales,
personificando la tarea por el Analista Tactico, en principios de legalidad y confiabilidad;

teniendo por funcion las siguientes actividades. (PNP, 2021)

3.4Productos y/o servicios (segln corresponda)

3.4.1 Informes de comunicacidon Escrito

Se materializa en el Acta de recoleccion y control, elemento fisico donde se
consigna los datos técnicos y el andlisis/sintesis de la comunicacién de la informacion
relevante o texto trascrito conforme a la conversacion asignada en el sistema de

interceptacion legal de las comunicaciones. (PJ, 2014)
3.4.2 Informes de comunicacién Verbal

Se materializa mediante el servicio de comunicacion verbal referente a las
actividades realizadas por el objetivo que es informado en tiempo real al representante

del Ministerio Publico que tiene la carga de la investigacion.

Es el acto y servicio primordial del proceso debido a su importancia fundamental
en la investigacién y prevencion del delito; asimismo se encuentra amparado en el

principio de la confiabilidad, legalidad, objetividad y proporcionalidad. (PJ, 2014)
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Figura 4 Estructura Organica de la Division de Apoyo Técnico Judicial
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3.5Diagndstico organizacional

El analisis de fortalezas, oportunidades, debilidades y amenazas tiene por
propésito realizar un andlisis fundamental a fin de potenciar las fortalezas de la
corporacion, y aprovechar las oportunidades que se presentan y prevenir y hacer
frente las amenazas existentes que pongan en riesgo la sostenibilidad de la

organizacion y su desarrollo. (DEPATJ, 2019)

Se revisara el seguimiento y revision de la informaciéon de la cuestiones
internas y eternas una vez al afio durante la revision por la direccion o cuando la alta

direccion lo requiera. (DEPATJ, 2019)

3.5.1 Fortalezas

3.5.1.1 Marco legal establecido.

La actividad de la intervencion legal de las comunicaciones (DEPATJ, 2019),
es una actividad que constituye la restriccion al derecho fundamental del secreto y la
inviolabilidad de las comunicaciones privadas, contenido en el articulo 2, inciso 10
de la Constitucion Politica del Perd. La medida adoptada se fundamenta en la

normativa peruana vigente tal como:

e Ley N° 27697, Ley que faculta al fiscal para la intervencion y control de las
comunicaciones y documentos privados.

e Ley N° 30077 Ley contra el crimen organizado.

e Ley N° 29733 Ley de Proteccion de Datos Personales.

e Decreto Legislativo N° 957 Cddigo Procesal Penal

e Resolucién Ministerial 1217-2014IN Protocolo de Actuacién Conjunta entre la
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Policia Nacional del Pera, Ministerio Publico y los érganos Jurisdiccionales Poder

Judicial en la Lucha Eficaz Contra la Delincuencia y el Crimen Organizado.
3.5.1.2 Proceso de selecciéon de personal.

El personal asignado en el sistema de intervencion legal de las
comunicaciones es estrictamente seleccionado, denominado Analista T4ctico, el cual
es seleccionado a través de un procedimiento que incluye entrevista, examen

toxicologico, examen psicoldgico, examen meédico y prueba de poligrafo.
3.5.1.3 Capacitacion constante.

Los integrantes de la actividad de interceptacion legal de las comunicaciones
reciben de cursos de especializaciones y capacitaciones permanentes, asegurando
de esta manera la idoneidad y confiabilidad del personal lo que establece un trato y

uso correcto de la informacion.
3.5.1.4 Excelente Clima Laboral.

EL personal se rige a las normas establecidas entre el personal de armas de

la Policia Nacional del Pera.
3.5.1.5 Adecuado equipamiento y apoyo logistico.

Con la aparicion de nuevas tecnologias la institucion policial cuanta con

equipos modernos que facilitan la labor de los operadores de justicia.
3.5.1.6 Aceptacion laboral (Excelente Imagen).

La Division de interceptacion legal de las comunicaciones de la Direccion

antidrogas, por la excelente labor y funcién basados en principios de legalidad,
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confiabilidad y atencion al cliente, tiene una imagen de confianza de los operadores

de justicia y viene cumpliendo las expectativas de los usuarios.
Controles de seguridad del personal en el proceso de seleccién.

Uno de los pilares de la Divisién, puesto que existen diferentes niveles de
seguridad desde el ingreso como primer eslabon, posteriormente el segundo nivel
referido al uso de usuario y contrasefia individual y el tercer nivel referido a los

usuarios externos.
3.5.1.7 Manejo de Datos masivos (BIG-DATA).

El area de Unidad de Tecnologia de Informacion y Comunicacion cuenta con
una capacidad basta de almacenamiento de datos historico para el posterior solicito

de la autoridad competente.

3.5.2 Oportunidades

3.5.2.1 Apoyo de instituciones internacionales y nacionales.

Para combatir la criminalidad organizada la institucion policial cuenta con aliado
estratégico a la Administracion para el Control de Drogas de los Estados Unidos de

América (DEA), asi como diversas instituciones publicas, privadas y personas.
Buenas relaciones institucionales con el Estado y Ministerio Publico.

La intervencion legal de las comunicaciones como instrumento procesal penal se
establece el protocolo de actuacion conjunta entre el Ministerio Publico, Poder
Judicial, Ministerio de Justicia y Derechos Humanos, a partir del tratamiento legal

con un conjunto de Mejoras Tecnoldgicas en el rubro de las comunicaciones.
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3.5.3 Debilidades

3.5.3.1 Requerimiento de personal con perfil especifico.

El personal perteneciente a la Division al ser seleccionado de la misma
institucion debe pasar por filtros adecuados lo que genera una demora en su

asignacion.
3.5.3.2 No contar con Area de Asesoria Juridica.

Dentro de la administracion no cuenta con un area de Asesoria Juridica
propia; sin embargo, las relaciones laborales con el Ministerio Publico aplican la

disminucién de esta necesidad.
3.5.3.3 Recursos limitados para la cantidad de demanda de casos.

La demanda de casos se incrementa anualmente, lo que ocasionaria que la

carga laboral para los analistas sea de mayor demanda.
Acceso compartido a las instalaciones (no se cuenta acceso directo).

A partir de la seguridad interna de las instalaciones el Unico sujeto que puede

vulnerarla es el personal de analistas.

3.5.3.4 Personal se considera autosuficiente por la experiencia

ganada.

El personal de la division aun debe continuar con los cursos capacitacion y

especializacion que propicia un mejor resultado de la investigacion.

No se aplica la politica de reconocimiento e incentivos por objetivos logrados.
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3.5.3.5 Minimos conocimientos en Seguridad de la Informacion.

El personal de la Divisibon de apoyo técnico judicial no cuenta con
conocimientos claros sobre la gestion de riesgos de seguridad de la informacion, lo
que significa que ante hechos que puedan ocurrir no seria atendidos de manera

inmediata.

Por lo que es necesario establecer programas de capacitacion adecuados

para su formacion.

3.5.4 Amenazas

3.5.4.1 Exceso de demandas por caso.

Las comunicaciones que realizan los objetivos son densas lo que implica que

la demanda de comunicaciones deba ser atendidas de manera simultanea.
Informacion mal intencionada del servicio brindado.

Durante el desarrollo de la comunicacion se puede dar por error 0 a intencion

informacion errada que represente un retraso a las investigaciones.
Constante cambio de normativa.

El cambio de la legislacion en relacion con el ambito penal por la constante

actualizacion de la legislacion.
3.5.4.2 Inestabilidad Politica.

El cambio de autoridades politicas repercute en el funcionamiento de los

eslabones menores por el cambio de disposiciones a niveles estratégicos.
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3.5.4.3 Rotacion de Personal.

La renovacion de cuadros es esencial para la continuidad de la organizacion,

sin embargo, la salida de personal calificado reduce la capacidad operativa.

Personal Receptor de la Informacion no capacitado en el manejo de informacion

confidencial.

Los reportes de comunicacion realizados en forma verbal son entregados a
los clientes, Ministerio Publico o personal asignado al caso, los cuales se desconoce

sobre su nivel de confiabilidad.

3.5.4.4 Uso inadecuado e inseguro de la informacién

proporcionada.
El riesgo latente que la informacion que se transmite al Ministerio Publico, sea
utilizado con fines delincuenciales y favorezcan a las organizaciones criminales.
Figura 5
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3, Mejorss Tecnologicas en el rubro de las | 6 Personal Receptor de la  Informacion no
comunicaciones capacitado en el manejo de Informacion
confidencial

7. Uso inadecuado @ inseguro de la Informacion
proporcionada
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Fuente: Elaboracion Propia
3.6  Analisis del FODA del DIVATJ-DIRANDRO

Mediante el analisis de la matriz FODA, para analizar las Fortalezas,
Oportunidades, Debilidades y Amenazas, que se presenta para la Division de Apoyo
Técnico Judicial fueron recolectados con la intencibn de obtener los puntos

necesarios para una evaluacion objetiva durante la encuesta a los analistas tacticos.

Mediante la aplicacion del instrumento (encuesta), aplicada a la poblacién de
muestra, que es objeto de estudio de la Divisién de Apoyo Técnico Judicial, esto nos
permitira medir el nivel de conocimiento en seguridad de la informacién, en técnicas
para la proteccion de datos y seguridad de la informacion, y en la aplicacién de

herramientas para la proteccion de datos y seguridad de la informacion.

Para mejores opciones que exige el estandar ISO 27001 se toma en cuenta la
Metodologia de Andlisis y Gestion de Riesgos de los sistemas de Informacion, para
implementar un sistema de Gestion de seguridad de la informacion. Asimismo, Ciclo
de mejora continua en la Norma ISO/IEC 27001:2013 que es utilizado para
desarrollar procesos orientados a mejorar la calidad de los servicios brindados por la

Division de Apoyo Técnico Judicial
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4 CAPITULO IV: RESULTADOS
4.1 Diagna@stico.

4.1.1 Modelo de analisis de riesgo

Segun la Metodologia de analisis y gestion de riesgos de los sistemas de
informacion (MAGERIT V3.0), los pasos a continuacion para realizar un analisis de
riesgo metddico para identificar riesgos:

e Determinar cuales son los activos mas relevantes para la organizacion.

e Determinar que amenazas afectan a los activos informaticos.

e Determinar qué medidas de seguridad existen y que tan efectivas son contra los
riesgos.

e Riesgo pronosticado, definido como el impacto ponderado por frecuencia del

peligro.
4.1.2 Técnica e instrumento de recoleccion de datos.

El método para la recopilacién de informacién se realizé por intermedio de la
encuentras realizada a la poblacién de muestra de la Division de Apoyo Técnico
Judiar, con la finalidad de comprender e identificar tres puntos importantes para una
identificacion clara u oportuna respecto a los conocimientos sobre la seguridad de la
informacion, la aplicacion de herramientas y técnicas de proteccion de datos.
Asimismo, se realiza un trabajo de campo para buscar informacion histérica con la
finalidad de evaluar la toma de ciertas decisiones sobre las tareas de método
desarrollado, en caso de ser necesario, para justificar la funcién y modelo operativo.

A. La encuesta, se utilizaron métodos de encuestas en el proceso de
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evaluacion del modelo SGSI.

B. Revision bibliografica y documental, analizar informes y otros documentos
sobre gestion de seguridad de la informacion y gestién de riesgos de
tecnologia de la informacion y desarrollar estudios teéricos.

C. La observacion directa, el trabajo in situ se realiza mediante observacion
directa para analizar el funcionamiento del dispositivo y describir el estado
actual del sistema de gestion de seguridad de la informacién.

D. Confeccion de Fichas de Técnicas de procedimientos.

4.1.3 Metodologia para construccién de un sistema de gestién de

seguridad de lainformacién.

El estandar ISO/IEC 2700X y el método Magerit, se utilizan como pautas para
la creacion de un modelo de sistema de gestion de seguridad de la informacion; del
cual se presentan los siguientes componentes:

e Componente 1: Alcance del sistema de la gestion de la seguridad de
la informacion.

e Componente 2: Estructura del sistema de la gestion de la seguridad
de la informacién.

e Componente 3: Evaluacion de Riesgos.

e Componente 4: Tratamiento de Riesgos.

e Componente 5: Declaratoria de aplicacion.



65
Disefio de Gestion de Seguridad de la informacion bajo la norma ISO 27001.

4.1.4 Construccién del componente 1: Alcance del sistema de la gestion

de la seguridad de la informacion. (SGSI)

La norma ISO 27001, determina que el alcance de un SGSI se toma como
referencia el contexto y entorno de la organizacién, se considera su estructura,
procesos, activos, tecnologias y otros.

Identificar los activos de tecnologia e informacién se considera en la
evaluacioén de riesgos, las tareas consideradas en esta fase son las siguiente:

a. ldentificar de procesos: se realiza el mapeo de los procesos de seguridad

mediante los protocolos internos denominados directivas.

b. Definir el catadlogo de activos de tecnologia de informacion: realiza un

inventario de los activos software y hardware.
Formulacion del catalogo de inventario segun al siguiente formato:
Denominacion del activo de Tecnologia de Informacion (TI)
- Categoria del activo de Tecnologia de la Informacion, para la categoria de los
activos se utilizan las siguientes nominaciones:
1. Informacion,
2. Software,
3. Hardware,
4. Servicios 'y
5. Analistas Técticos.
- Clasificacion. Para la clasificacion de los activos de Tecnologia de Informacion (Tl),
se utiliza un criterio de accesibilidad, de la siguiente manera:

1. Confidencial,
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2. Uso Interno y
3. Publico
- Frecuencia de uso. Para determinar la frecuencia de uso y explotacion del activo de
Tecnologia de Informacion, se utilizé la siguiente nominacion:
1. Diario,
2. Mensual,
3. Anual y
4. Otro
- Ubicacion del activo. Dependiente del tipo de activo, la ubicacion puede ser fisica o
l6gica.
- Usuario responsable del uso o explotacion del activo de Tecnologia de Informacion.
- Responsable de la custodia del activo de Tecnologia de Informacion.
- Responsable del activo de Tecnologia de Informacion.
- Criticidad del activo. Para valorar de la criticidad o importancia de los activos de
Tecnologia de Informacion. (TI), se utilizo la escala:
1. Alto,
2. Medio o
3. Bajo.
- Procesos relacionados. Se identificaron los procesos que estan relacionados con

cada activo de Tecnologia de Informacion (TI).

4.1.5 Procedimiento parala construccion del componente 2: estructura

del sistema de la gestion de la seguridad de la informacion.

En base a las necesidades de seguridad de informacion y la identificacion de
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las partes interesadas, se definieron los siguientes aspectos en este componente:
e Politica de seguridad, basados en conocimiento en temas relacionados
a la seguridad de la informacion.
e Objetivos de la seguridad, relacionado a la proteccion de datos y
seguridad de la informacion.
e Organizaciébn de la seguridad, basado en herramientas para la

proteccion de datos y seguridad de la informacion.

4.1.6 Procedimiento parala construccion del componente 3: la

evaluacion de riesgo.

Para construir este componente, se consulté principalmente el método de

identificacion de componentes de Magerit.
En la grafica siguiente se aprecia que los elementos de un modelo de gestion de
riesgos de Tecnologia de Informacion, segun la metodologia Magerit, son:

e Los activos de Tecnologia de Informacion.

e La estimacion de la criticidad de los activos de Tecnologia de Informacion.

e Las amenazas que pueden afectar los activos de Tecnologia de Informacion.

e Elimpacto en el negocio debido a la ejecucion de una amenaza.

e La frecuencia de una amenaza

Figura 6

Elemento de la Gestidn de Riesgos de Tecnologia de la Informacion.
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En base al modelo de gestion de riesgos de tecnologia de informacion se

definieron las siguientes tareas:
4.1.6.1 Inventario de activos

Se analizara el proceso de asignacion de casos y de lineas de los sistemas
de gestion de la seguridad de informacion. El inventario de activos se considera las
categorias propuesto en la metodologia Magerit.

Tabla 2

Tabla de referencia para la tipificacion de activos de Tecnologia de la Informacion.

TIPO CODIGO DETALLE
L1 Manejo de Informacién Electronica
Activo de Informacion (L) L2 Manej:o de Informacidn Es'.c'rita

L3 Manejo de Documentos Fisicos (Actas - Informes)
L4 Manejo de Documentos Dijitales (Audios)
S1 SISTEMA OPERATIVO

Activo de Software (S) S2 Aplicaicidon de intervencion de comunicacién.
S3 Sistema de Almacenamiento
H1 Equipos de procesamiento de escuchas
H2 Equipos de Almacenamiento de escuchas

Actio de Hardware (H) H3 Medios de Almacenamiento

H4 Mobiliario y Equipo
H5 Otros Equipos
T1 Procesamiento de la Informacién

Servicios de Terceros (T) T2 Servicios de mantenimiento

T3 Otros Servicios
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Fuente: Elaboracién propia, adaptado de Magerit.
Asimismo, la siguiente informacion debe ser registrada para cada activo:

- Clasificacién: Reservado, Secreto y Confidencial
- Frecuencia de uso de los activos

- Ubicacion fisica y légica.

- Responsable del uso

- Responsable del activo

- Proceso donde se usa el activo.

- Valor del activo.

Mediante la clasificacion de activos se procede a realizar un programa de
mantenimiento para el sistema de la Gestion de la seguridad de la informacion para
la disminucién de actos que contravengan la seguridad de la informacion, es propio
establecer que los actos de su aplicacion derivan de la aplicacion propia mediante

recursos de la unidad ejecutora de la Direccion antidrogas. Véase el Anexo N° 5.
4.1.6.2 Conocimiento doctrinario de la seguridad de la Informacion.

Mediante la encuesta realizada se determina realizar las afirmaciones que se
relacionan directamente con el Conocimiento en la seguridad de la Informacion
relacionados con los activos de Informacion de cdédigo “L”, que establece si el
analista tactico presenta conocimientos relacionados a los apartados:

e Posee conocimientos con respecto a la seguridad de la informacién.

e Tiene conocimientos sobre las normas que establecen la seguridad de la

informacion.
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Adquiere conocimiento a través de las capacitaciones realizadas en la
seguridad de la informacién por parte del DIVATJ.
e Se tiene conocimiento sobre Normas ISO 27001.
e Tiene conocimiento sobre la Ley de Proteccion de Datos Personales Ley
N° 29733.
e Tiene conocimiento sobre la Ley Contra el Crimen Organizado Ley N°
30077.
En la encuesta realizada se formulé las siguientes afirmaciones las cuales
fueron contestadas mediante la escala de 1 a 5, siendo el nivel
1 de satisfaccion Regular, el nivel 2 de satisfaccion Muy deficiente, el nivel
3 de satisfaccion Bueno, y el nivel 5 de satisfaccion Excelente; mediante los criterios
dentro de la escala de Likert, se evaluara cual es el nivel de satisfaccion que
observan lo analistas tacticos lo que representa el nivel de impacto en relacion al

conocimiento sobre la seguridad de la informacion.

Tabla 2

Resultado de Conocimiento en la seguridad de la informacion.

N° Descripcion %
Posee conocimientos con respecto a la seguridad de o
1.1 la informacion. 27%
1.2 Tiene conocimientos sobre las normas que 50%
) establecen la seguridad de la informacion. 0
Adgquiere conocimiento a travéz de las capacitaciones
1.3 realizadas en la seguridad de la informacion por parte 67%
del DIVATJ.
1.4 Se tiene conocimiento sobre Normas ISO 27001. 60%
15 Tiene conocimiento sobre la Ley de Proteccién de 91%
) Datos Personales Ley N° 29733. 0
Tiene conocimiento sobre la Ley Contra el Crimen
1.6 y 100%

Organizado Ley N° 30077.
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Fuente: Elaboracién Propia, resultado de Encuesta Anexo 1
Mediante la obtencion de los resultados de la encuesta de cincuenta y

cuatro (54) Analistas tacticos se puede observar sobre las debilidades observadas:
Figura 7

Debilidades en el Conocimiento en la seguridad de la informacion.

Conocimiento en la seguridad de
la informacion.

Nivel de sadisfaccion

100% 91%

50% o o0%
(]

0,
50% 27%

0%
100% 200% 300% 400% 500%

Fuente: Elaboracion Propia, resultado de Encuesta Anexo 1

4.1.6.3 Determinacion de criticidad de los activos de la Tecnologia

de Informacion.

Para determinar el nivel de criticidad de las instalaciones de almacenamiento,
se analizaron y evaluaron caracteristicas de seguridad de la informacion tomadas de
la norma ISO 27001, como: la confidencialidad, integridad y disponibilidad.

Se utiliza en la encuesta en el apartado de Técnicas para la proteccion de
Datos y Seguridad de la Informacién mediante la escala de 1 a 5, siendo el nivel 1
de satisfaccion Regular, el nivel 2 de satisfaccion Muy deficiente, el nivel 3 de
satisfaccion Bueno, y el nivel 5 de satisfaccion Excelente; mediante los criterios

dentro de la escala de Likert, se evaluara cual es el nivel de satisfaccion que
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observan lo analistas tacticos lo que representa el nivel de impacto de seguridad,
los apartados evaluados se ve afectada negativamente por un incidente o incidentes

de seguridad.

Tabla 3

Escala de Valores para criterios de seguridad de la informacién.

CRITERIO VALOR EN ESCALA DESCRIPCION
El medio donde se alojan los backup de los senidores en ¢,qué estado
DISPONIBILIDAD 1ALS se encuentra?
1ALS Los hardware que utiliza ¢ qué estado se encuentra?
Los datos que se werifican despues de realizadas las copias de
1ALS seguridad se cataloga como:
INTEGRIDAD El senicio prestado por el operador alterno en caso de que el principal
1ALS falle lo podemos resolwer.
1ALS En que estado se encuenta el senidor alterno.
1ALS El sistema de control para el ingreso a esta area se define como:
Como se define las pistas dejadas al ingresar a esta a las Oficina de
CONFIDENCIALIDAD 1ALS Sala de Intenvenciones y Oficina de Tecnologia de Informaicion.

Como se definen los controles que se ejerce a los usuarios de la
Oficina de Sala de Intervenciones y Oficina de Tecnologia de
1ALS Informaicion.

Fuente: Elaboracién Propia, tomando como referencia la tabla basada en las escalas
de valoracion de la metodologia Magerit.

Mediante la encuesta realizada a los cincuenta y cuatro (54) analistas tacticos
se obtiene el total de satisfaccion cuando se alcanza el puntaje de doscientos
setenta (270) que implica el 100% de satisfaccion:

Tabla 4

Técnicas para la proteccion de Datos y Seguridad de la informacion.
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N° Descripcion %
El medio donde se alojan los backup de los senidores

o)
2.1 en ¢ qué estado se encuentra? 62%
2.2 icuentra? 49%
Los datos que se erifican despues de realizadas las o
2.3 : : ) 72%
copias de seguridad se cataloga como:
El senvicio prestado por el operador alterno en caso de o
2.4 o 67%
que el principal falle lo podemos resolver.
2.5 no. 71%
El sistema de control para el ingreso a esta area se
2.6 P o 77%

define como optima.

Como se define las pistas dejadas al ingresar a esta a

2.7 las Oficina de Sala de Intervenciones y Oficina de 80%
Tecnologia de Informaicion.

Como se definen los controles que se ejerce a los
2.8 usuarios de la Oficina de Sala de Intervenciones y 80%
Oficina de Tecnologia de Informaicion.

Fuente: Elaboracién Propia, resultado de Encuesta Anexo 1
En la figura siguiente se puede evidenciar la debilidad que presenta el

DIVATJ-DIRANDRO toda vez que se encuentran por debajo del 95%.

Figura 8

Técnicas para la proteccion de Datos y Seguridad de la informacion, vista de

porcentaje menores de riesgo.

Técnicas para la protecciéon de
Datos y Seguridad de |a
Informacion

1 0,
o 72% 71% 77% 0% 80%
80% 62% 67% 0

60% 49%
40%
20% D
0%
1 2 3 4 5 6 7
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Fuente: Elaboracién Propia, resultado de Encuesta Anexo 1

4.1.6.4  Aplicacion de Herramientas para la proteccion de datos y la

seguridad de lainformacion.

En el DIVATJ-DIRANDRO, es importante determinar cuan necesario es
establecer cual es el riesgo de la informacién obtenida su no se obtiene los recursos
adecuados para el mantenimiento fisico y virtual de los equipos tecnoldgicos, en tal
sentido se presentard los resultados obtenidos en la encuesta desarrollada por la

muestra de Analistas Tacticos.

Por lo que se obtuvo los siguientes resultados:

Tabla b

Herramientas para la proteccion de datos y la seguridad de la Informacion.

N° Descripcion %
El antivirus instalado en los equipos de cémputo del

0,

3.1 DIVATJ se puede definir como adecuado. 63%

El nivel de proteccion brinda el antivirus instalado en

0S equipos de cémputo.

Como se define las restricciones a paginas no o
3.3 permitidas en la DIVATJ. 96%

Los equipos de codmputo tienen licenciamiento o
3.4 vigente. 60%
3.5 Como define el password para el ingreso al sistema. 75%

El nivel de seguridad cumple con los parametros
3.6 J b g 80%

establecidos para el ingreso al sistema.

Fuente: Elaboracion Propia, resultado de Encuesta Anexo 1

Del cuadro anterior se puede observar que la deficiencia de la proteccidon de

datos y la seguridad de la informacion se puede observar lo siguiente:
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Figura9

Aplicacion de Herramientas para la proteccion de datos y la seguridad de la

Informacion.

Aplicacion de Herramientas para la
protecciéon de datos y la seguridad de la

120% Inf09r65/nacic'>n.
100% °

75% 80%

80%

63% 56% 60%

60%

40%
20%

0%

Fuente: Elaboracion Propia, resultado de Encuesta Anexo 1
4.1.6.5 Identificacién de las amenazas y vulnerabilidades

Para identificar las amenazas que se consideran eventos que pueden causar
hechos inesperados o pueden degradar los activos de TI, se utlizara como
referencia el catalogo de amenazas propuesto por el método Magerit, mediante las
siguientes categorias:

e Amenazas por su naturaleza (algun tipo de sismo, incendio natural, tormentas, etc.)

e Amenazas de tipo industrial (fuego, explosiones, corto circuito,
sobrecalentamiento, etc.)

e Amenazas por origen humano  (descuidos, mal intensiones,
irresponsabilidades, incumplimiento de funciones, etc.)

¢ Amenaza tecnoldgica (fallas en la red, fallas en la BD, virus, hackeo, etc.)
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e Amenaza operacional (mala logistica, fallas en el proceso, obsolescencia,

etc.)

4.1.6.6

Estimacion del impacto

Se utilizara una escala de cinco puntos para evaluar el impacto del peligro.

Los criterios de evaluacion de estos escenarios de riesgo estan tomados del método

Magerit (Magerit - Volumen 1, 2012): En funcion de los objetivos de la investigacion,

elegir los siguientes:

- Continuidad o interrupcion de los servicios

- Economia de la empresa e intereses comerciales

- Seguridad.

Tabla 6

Tabla de escala de valoracion del impacto de una amenaza.

NIVEL DE ECONOMIA DEL
ONTINUIDAD DE LOS SERVICIOS SEGURIDAD
IMPACTO DIVATIJ E INTERESES
Ocaciona interrupciones serias en Ocaciona pérdidas
las actividades del DIVATJ, econimicas elevadas. Causan incidentes muy
generando mala reputacion en los Ocaciona graves. No se puede
5: MUY ALTO L . . Lo . .
operadores de justicia. Ocaciona imcumplimiento graves realizar el debido
destruccion de los equipos o en las a las responsabilidades seguimineto.
instalaciones. y obligaciones
Ocaciona interrupciones graves en Ocaciona pérdidas L
. . Causan incidentes
las actividades del DIVATJ, econimicas graves. i
i R . i relacionados a la
paralizaciones en la prestacion de Ocaciona . .
4: ALTO L. . L . L. ) seguridad. Existe
servicios. Ocaciona incidentes que imcumplimiento serios | _ .
R . dificultad para realizar el
demandan tiempo y costos a las responsabilidades .
. . i seguimiento.
considerables y obligaciones
Ocaciona interrupciones en las Ocaciona pérdidas Causan incidentes
actividades del DIVATJ, en Ila econimicas. Ocaciona relacionados a la
3: MEDIO prestacion de servicios. Ocaciona imcumplimiento seguridad. Se puede
condiciones negativas que significativo con realizar seguimiento de
aumentan la carga del trabajo. algunas obligaciones. los incidenyes
Ocaciona interrupciones graves en Ocaciona ciertas Causan indidentes
las actividades del DIVATJ, genera mermas. Ocaciona relacionados a la
2:BAJO alguna interferencia en los servicios, imcumplimiento de seguridad con poca
continua con procedimientos de responsabilidades y repercusion en los
emergencia. obligaciones activos de informacién
Ocaciona ciertas
R Causan indidentes de
. . . mermas. Ocaciona . i
Ocaciona interrupciones en las . seguridad casi nula en
1:MUY BAJO . . . imcumplimiento leves L.
actividades de menor importancia. perjuicio de la

de responsabilidades y
obligaciones

informacion.
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Fuente: Elaboracion propia, tomando como referencia la propuesta de la

metodologia Magerit
4.1.6.7 Estimacién de la probabilidad de ocurrencia.

Para evaluar la probabilidad de que ocurra una amenaza, se realiza la

consulta en la siguiente tabla, que muestra cinco niveles de evaluacion:
Tabla 7

Tabla de escala de valoracion para probabilidad de ocurrencia.

NIVEL DESCRIPCION DEL NIVEL
OCURRE DE MANERA DIARIA. LOS MECANISMOS DE SEGURIDAD
5: MUY ALTO
IMPLANTADOS SON INEXISTENTES O INEFICIENTES.
4: ALTO OCURRE DE MANERA SEMANAL. LOS MECANISMOS DE SEGURIDAD
' IMPLANTADOS POCO EFICIENTES.
3: MEDIO OCURRE DE MANERA MENSUAL. LOS MECANISMOS DE
) SEGURIDADIMPLANTADOS A VECES PUEDEN IMPEDIR LA AMENAZA.
2:BAJO OCURRE DE MANERA ANUAL. LOS MECANISMOS DE SEGURIDAD

IMPLANTADOS SON EFICIENTES PARA IMPEDIR UNA AMENAZA.
OCURRE MAS DE UNA VEZ AL ANO. LOS MECANISMOS DE SEGURIDAD

1:MUY BAJO SON ALTAMENTE EFICIENTES QUE CASI SIEMPRE IMPIDEN UNA
AMENAZA.

Fuente: Elaboracion propia.
a. Estimacion del nivel de exposicion al riesgo.

Las estimaciones de los niveles de riesgo de Tecnologia de Informacion se
utilizan para determinar la exposicion del DIVATJ en cada escenario de riesgo. El
analisis debe tener en cuenta las vulnerabilidades y amenazas identificadas de cada
activo de Tecnologia de Informacién. (Serrano, et al 2019).

Se realiza este calculo se utiliza las siguientes formulas:

Riesgo = Criticidad + (Probabilidad * Impacto)
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Criticidad del actvo=C +1+ D
C= confiabilidad.
I= Integridad.
D= Disponibilidad.
Se establecié una escala para determinar los niveles de tolerancia a los riesgos.

Cada nivel corresponde a un rango de valores de los niveles de riesgo.

Tabla 8

Escala para determinar el nivel de tolerancia a los riesgos.

NIVEL DESCRIPCION DEL NIVEL
TOLERABLE 00 - 06
REGULARMENTE
07-13

TOLERABLE O ACEPTABLE

NO TOLERABLE - NO

14- 20
ACEPTABLE

Fuente: Elaboracion propia

4.1.7 Procedimiento parala construccion del componente 4:

Tratamiento y control del riesgo.

a. Identificacion de mecanismos de seguridad para la mitigacion de los riesgos no
tolerables.
Este ejercicio identifica las medidas de seguridad que la organizacion
implementara para reducir el riesgo. Estas medidas pueden ser tecnoldgicos o
administrativas. Algunos escenarios de riesgo pueden implementarse con los

mecanismos de seguridad existentes, pero otros escenarios de riesgo requieren
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tecnologia o elementos técnicos.
b. Definicion de la estrategia de tratamiento de los mecanismos de seguridad y
controles

Las estrategias para el tratamiento de los mecanismos de seguridad y
controles han sido clasificadas de la siguiente manera:

1. Reduccion del riesgo (R)

Esta estrategia se utiliza generalmente cuando la capacidad instalada
requerida y la economia de implementar los mecanismos de seguridad y control son
suficientes.

2. Aceptar el riesgo (A)

Esta estrategia es comunmente utilizada cuando no se cuenta con la capacidad
requerida (personal calificado, infraestructura y normativa) y los fondos para
implementar mecanismos de seguridad y controles son insuficientes.

3. Transferencia del riesgo (T)

Esta estrategia generalmente se utiliza cuando no se cuenta con la capacidad
instalada requerida (personal calificado, infraestructura y normatividad), pero se
tienen ahorros significativos al implementar mecanismos y controles de seguridad, y
delegar a terceros especializados.

4. Evitar el riesgo (E)

El riesgo se debe ser el minimo puntaje obtenido en la formula del calculo de
exposicion de riesgo toda vez que se puede cuantificar siendo lo ideal que se
encuentre cercano a cero; este resultado nulo se alcanza cuando se implementan

mecanismos y controles de seguridad.
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Riego Residual = Criticidad + (Probabilidad * Impacto) = CERO (00), significa

gue no existe riesgo en la seguridad de la informacion.

4.1.8 Procedimiento parala construccion del componente 5:

Declaratoria de aplicacion.

a. Andlisis de aplicabilidad de controles.

El procedimiento incluye determinar qué aspectos de la seguridad de la
informacion estdn o no cubiertos actualmente y determinar el alcance de la
aplicacion.

Este analisis puede determinar qué controles se consideraran en el plan de
gestibn de riesgos e identificar las brechas de seguridad de la informacién
existentes. Para analizar las brechas se utilizara un enfoque descriptivo entre la
situacion real de la seguridad de la informaciéon del DIVATJ y las buenas practicas de
seguridad o medidas de control propuestas en la norma ISO/IEC 2700x. Para este
propésito, se ha desarrollado una lista de verificacion para verificar si las
herramientas cumplen con los criterios anteriores.

La aplicacion de la lista de verificacion para determinar las brechas de
seguridad de la informacién con ambitos el primero “Cumple” se relaciona

directamente con la Valoracion de la probabilidad de ocurrencia en sus cinco niveles.

Tabla 9

Lista de Verificacién para la identificacion de brechas de seguridad de la Informacion.

iTEM DOMINIO CUMPLE NIVEL DE CUMPLIMIENTO
1 POLITICAS DE SEGURIDAD
5 ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION
3 GESTION DE ACTIVOS

4 SEGURIDAD LIGADA A RECURSOS HUMANOS
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5 SEGURIDAD FISICAY VIRTUAL

GESTION DE LAS COMUNICACIONES Y
OPERACIONES

7 CONTROL DE ACCESOS

ADQUICISION, DESARROLLO Y

8
MANTENIMIENTO DE SISTEMAS DE
9 GESTION DE INCIDENTES DE SEGURIDAD DE
LA INFORMCION
10 GESTION DE LA CONTINUIDAD DEL DIVAT!
11 CONFORMIDAD

Fuente: Elaboracion Propia, Adaptado de Anexo A de la ISO/IEC27001, este cuadro
se desarrollara posteriormente.
b. Plan de Tratamiento de Riesgos.

Después de determinar la aplicabilidad del control, se crea una tabla que
define un conjunto de actividades para implementar cada propuesta de control para

ayudar a superar las vulnerabilidades encontradas en cada escenario de riesgo.

Figura 10

Mapa de Procesos DIVATJ para implementacion 1ISO-27001
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UNIDADES POLICIALES DE INVESTIGACION,
MINISTERIO PUBLICO Y PODER JUDICIAL

FUENTE: Elaboracién propia del Mapeo de proceso del DIVATJ-DIRANDRO-PNP.
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Procesos Operativos
e Recepcion y asignacion de Solicitudes
e Monitoreo y Registro de llamadas
e Formulacion y entrega de informes
Procesos de apoyo
e Recursos Humanos
e Mantenimiento
e Logistica
e Sistema
Mediante el subproceso del area de apoyo y de produccidn se presenta a

continuacion:

El subproceso de los procesos apoyo y procesos operativos se presenta la

siguiente tabla:

Proceso de apoyo Sistemas
¢ Oficina de tecnologia de Informacién
e Area de Operaciones de Sistema
o Area de cadena de Custodia
Procesos Operativos: Intervenidos y Control legal de las comunicaciones
e Recepcién y asignacion de solicitudes
e Monitoreo y Registro de Llamadas

e Formulacion y entregas de Informe mediante cadena de custodia.
Figura 11

Mapeo del Subproceso de desarrollo entre el area de apoyo y operativo.
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Proceso Operativos: intervencicn y Control legal de las comunicaciones.
[ingreso y salica)

FUENTE: Elaboracion propia del Mapeo de proceso de apoyo del DIVATI-
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4.1.9 Capacitacion en Seguridad de la Informacién.

Segun los resultados obtenidos en la encuesta en el apartado de
Conocimiento en la seguridad de la informacion, es el punto critico debido a los

resultados donde son observables la deficiencia:

Tabla 10

Conocimiento en la seguridad de informacion.

N° Descripcion %
Posee conocimientos con respecto a la seguridad de o

1.1 la informacioén. 27%

1.2 Tiene conocimientos sobre las normas que 50%

: establecen la seguridad de la informacion. 0

Adquiere conocimiento a travéz de las capacitaciones

1.3 realizadas en la seguridad de la informacion por parte 67%
del DIVATJ.

1.4 )nocimiento sobre Normas ISO 27001. 60%
Tiene conocimiento sobre la Ley de Proteccion de

1.5 y 91%

Datos Personales Ley N° 29733.

Fui%te: Taberacipryopir, ke sy bacie: deckhauesta A{beasz 1

Organizado Ley N° 30077.
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Figura 12
Conocimiento en la seguridad de informacion.

Conocimiento en la seguridad
de la informacidn.

Nivel de sadisfaccién

80% 679
& 60%
60% 50%
40% 27%
20%
0%
100% 200% 300% 400%

Fuente: Elaboracién Propia, resultado de Encuesta Anexo 1

Es observable que es reducido el conocimiento que tiene la poblacion de
muestras de Analistas Tacticos, no cuenta con conocimientos concretos en
seguridad de la informacién por lo que es necesario realizar capacitaciones para
evitar riesgos. En tal sentido, a partir de las capacitaciones los analistas tacticos
podran, detectar y manejar correctamente cualquier contingencia que ponga en
riesgo la informacion obtenida durante la ejecucion de la intervencion legal de las
comunicaciones.

Para elevar los niveles de satisfaccion en la capacitacién de seguridad de la
informacion se procede a realizar un plan de trabajo, en el cual se realice una ficha
técnica de procedimientos en el cual se establezca las responsabilidades y
establecer los procedimientos para la capacitacion del personal. Véase la ficha en el
Anexo N° 3.

Para su desarrollo se ejecuta la capacitacion para el personal insidiando en

los temas de Introduccion en la Norma ISO 27001 y Seguridad de la Informacion,
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Gestion de Indicadores de Riesgo, Sistema de Intervencién de Comunicaciones,
Taller de Crimen Organizado, Recoleccion, Control y Analisis de Comunicaciones en
el proceso de Intervencion Legal, Formacion de autores internos, Sistema de
Soporte de Inteligencia para la vigilancia Electronica, e Intervencion y Analisis de
Comunicaciones. El programa de Capacitacion véase en el Anexo N° 4.

El programa de capacitacibon se establecera para todo el personal
comprometido en las actividades de control legal de las comunicaciones el cual es
de asistencia obligatoria. Con la capacitacion del personal desencadenaria una
cultura de seguridad de la informacién lo que evitaria que la informacién obtenida
durante la ejecucién de la medida de levantamiento de seguridad de la informacion

se sustraida y modificada.
4.1.10 Evaluacion de datos.

Mediante la encuesta realizada a los analistas tacticos usuarios Sistema de
Intervencion de Lineas indicaron que respecto al conocimiento en seguridad de la
informacion solo el 27% tiene un conocimiento es muy deficiente, el 50% tiene
conocimientos en las normas de seguridad de la informacion lo cual es muy
deficiente o en su defecto desconoce, el 67% de los analistas encuestados esta de
acuerdo que el conocimiento se adquiere mediante las capacitaciones; y por ultimo,
por medio de la funcion que realizan los analistas el conocimiento de la normativa
vigente en temas de seguridad buena o excelente; existe una aplicacion de los
principios de confidencialidad e integridad de la informacion.

Los resultados de la primera parte de la encuesta dan como resultado que

existe un 66% satisfaccion en los resultados de los analistas, sin embargo, no indica
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qgue sea optimizado los conocimientos de seguridad de la informacion por lo que es
necesario realizar una capacitacion adecuada al personal de analistas tacticos a fin
de que se pueda superar la brecha de falta de conocimientos.

Respecto a las brechas de seguridad de la informacion, se puede asegurar
que las Politicas de seguridad deben implementarse previa instruccion del personal
de analistas, del cual se cumple con un 66%; adicional a ello, la organizacion de la
seguridad de la informacion se ve limitada por el bajo conocimiento que cuentan los
analistas tacticos.

En la segunda etapa de la encuesta realizada en la cual se determina las
técnicas para la proteccion de datos y seguridad de la informacion, el 62% de los
analistas desconocen donde se alojan los backup de los servidores, lo que genera
gue no cuentan con un conocimiento amplio y adecuado, el 49% de los analistas
tiene un conocimiento muy deficiente del estado en que se encuentra el hardware
gue utiliza para realizar sus labores, en el siguiente item el resultado fue de un 72%;
sin embargo, por el porcentaje obtenido aun la tendencia es de desconocimiento
pero se aproxima a que existe un grupo de encuestados que cuenta con los
conocimientos técnicos sobre los datos de copia de seguridad se catalogan como
adecuados para su uso. El resultado obtenido en servicio prestado por el operador
alterno en caso de que el principal falle se pueda resolver obtuvo como resultado
gue un 67% de los analistas no conoce los procedimientos ante la situacion anémala
que se pueda generar.

Respecto a el estado del servidor el resultado se acercO a un 71%,

encontrandose en el dentro de los resultados donde el analista tactico desconoce, lo
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gue hace es una desventaja. El ingreso al area laboral en este sentido a la Sala
donde se ejecuta las medidas especiales de investigacion dio como resultado un
77%, este resultado si bien se encuentra dentro de los parametros de
desconocimiento tiende a una tendencia a ser buena u optima toda vez que existen
medidas de seguridad propias de la funcion policial, que mantienen estable el
desenvolvimiento de los analistas a sus areas respectivas.

En relacion con las pistas, tomando como pistas aquellas rutas perennizadas
por la funcién o rastro de actividades ejecutadas por los analistas tacticos, y los
controles que se ejecutan son de aceptacion buena equivalente a un 80% lo cual
determina que este punto fuerte en una técnica de proteccion de datos y seguridad
de la informacién.

En este punto es atendible que la gestion de los activos si se cumple; sin
embargo, deben ser atendidos de mejor manera procurando optimizar y actualizar
las medidas de seguridad. La Seguridad ligada al personal de analistas tacticos
como recurso humano primordial es de medio, debido a que es requerido establecer
lineamientos adecuados para la ejecucion de medidas; brecha que seria disminuida
con la aplicacién de capacitacion acordes a la necesidad.

De lo anterior, mejorar la seguridad del entorno fisico equivaliera a disminuir
cualquier agente que pueda contravenir cualquier riesgo de seguridad de la
informacion. La Gestidon de la comunicacion y las operaciones es una brecha que se
encentra ligada a los encargados de brindar el servicio como los operadores alternos
durante fallos en el operador principal; debido a que existen encargados de

monitorear los servicios.
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El control de ingreso a las &reas estipulado como brecha el control de acceso
es necesario implementar mayores tecnologias, sino educar a los analistas de cudl
es el correcto uso y necesidad de ejecutar correctamente el ingreso y salida de la
informacion de las areas ejecutoras de la medida especial de investigacion.

Por ultimo, en la aplicacién de herramientas para la proteccion de datos y la
seguridad de la informacién, respecto a los antivirus instalados en los equipos de
coémputo contesto un 63% que desconoce su eficiencia, respecto a este punto se
precisé que los equipos cuentan con una red interna existe la prohibiciéon de su uso
para asuntos externos, sin embargo, la contaminacion por software externos es de
alto riesgo para la ejecucién de las escuchas legales; asimismo, respecto a la
proteccion los analistas tacticos mediante sus conocimientos practicos determinaron
en un 56% que es muy deficiente la proteccién que brinda los antivirus instalados. El
ingreso a las paginas restringidas tiene una aprobacion excelente al 96%, debido a
Su notoria aceptacion.

En relacion con los equipos de computo un 60% de los encuestados
respondieron no cuentan con el conocimiento si estos se encuentran con las
licencias actualizadas. Respecto a las contrasefias (password) el 75% de los
analistas tiende a indicar que es bueno; sin embargo, por desconocimiento el
resultado tiene una tendencia baja, lo cual debe ser elevado mediante la instruccion
gue se le pueda brindar a los analistas; lo que se ve reflejado en el nivel de
seguridad reflejado al ingreso del sistema siendo aceptado con un 80% de los
analistas.

Las brechas que se encuentran vinculadas a la adquisicién, desarrollo y
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mantenimiento, asi como la gestion de incidentes de la seguridad de la informacion.
Para la mejora continua del DIVATJ, es necesario que se realice una actuacion por
la direccion en mejorar cada una de las afirmaciones que se determinaron en la
encuesta puestos que los resultados obtenidos en el Conocimiento en la seguridad
de la informacion cuentan con un promedio del 66%, estableciendo que se
encuentra dentro de los pardmetros de los conocimientos en seguridad de la
informacion aln son desconocidos para la poblacién de analistas. Las Técnicas para
la proteccion de datos y seguridad de la informacion cuenta con un promedio del
70%, que implica que le personal no cuenta con conocimientos plenos, con cierta
tendencia a ser calificad como bueno; y por ultimo, la aplicacion de herramientas
para la proteccion de datos y seguridad de la informé obtuvo un resultado promedio
de 71%, como resultado de la encuesta se obtiene que el personal de analistas
desconoce de los temas relacionados con las herramientas de proteccion de datos y
seguridad, lo cual debe ser reducido con capacitaciones y aplicaciones que
repotencien la proteccion de los datos y la seguridad de la informacion.

Para desarrollar mejoras en las brechas de seguridad de la informacion que
se obtuvieron a partir de la encuesta para propuesta de mejora en el disefio de
gestion de seguridad de la informacion bajo la Norma ISO 27001:2013, para las
actividades operativas y administrativas del Division de Apoyo Técnico Judicial de la
Direccion Antidrogas de la Policia Nacional del Peru, es necesario implementar un

disefio propio que se direccione a mejoras continuas.
4.1.10.1 Evaluacion de Brechas

Mediante los resultados obtenidos en la encuesta realizada a los analistas
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tacticos, se logra determinar cuales fueron las brechas obtenidas, en tal sentido se
desarrolla cuadro de brechas en el cual se observa cuales se deben cumplir para
realizar mejoras en la Gestion de la Seguridad de la Informacion.

Las brechas por mejorar se relacionan directamente con lo evaluado en la
encuesta por consiguiente la determinacion e identificacion de estas son
observables, cada una de las brechas se cumplen; el nivel de cumplimiento no es el
deseado puesto que los resultados de la encuesta los determinan.

Para enfocarse los items 1 y 2 se relacionan con los resultados de las
preguntas 1.1 al 1.6, los cuales reflejan que un conocimiento minimo en temas
relacionados en seguridad de la informacién por parte de los analistas tacticos no es
concreto, los cuales pueden relacionarse con niveles de impacto medio.

Los items 3 al 7 se ven reflejado en cuanto a las técnicas para la proteccion
de datos y seguridad de la informacion en el cual un promedio porcentual del 70%
en el cual se refleja que los analistas desconocen los temas relacionados a la
proteccion de datos, existe una tendencia a cumplir con los objetivos de seguridad.

Asimismo, de los items 8 al 10, guardan relacion a la aplicacion de
herramientas para la proteccion de datos y seguridad de la informacién, donde la
direccion del DIVATJ, debe realizar las gestiones de adquisiciones de nuevas
tecnologias que repotencien su aplicacion, es por ello que se tiene en promedio que
la encuesta desarrollada alcanza un 71%, lo que hace equivalente a que los
analistas no cuentan con el conocimiento apropiado de estas; sin embargo, existe
una tendencia al conocimiento empirico sobre el uso correcto de las herramientas de

proteccion de datos y seguridad de la informacion. Por lo que es requerido un plan
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de mantenimiento de los equipos utilizados por los analistas tacticos
Tabla 11

Cuadro de brechas, Resultado.

DOMINIO CUMPLE NIVEL DE CUMPLIMIENTO
1 POLITICAS DE SEGURIDAD | REGULARMENTE TOLERABLE O ACEPTABLE
ORGANIZACION DE LA SEGURIDAD DE LA
2 . | REGULARMENTE TOLERABLE O ACEPTABLE
INFORMACION
3 GESTION DE ACTIVOS | REGULARMENTE TOLERABLE O ACEPTABLE
4 SEGURIDAD LIGADA A RECURSOS HUMANOS Sl REGULARMENTE TOLERABLE O ACEPTABLE
5 SEGURIDAD FISICA Y VIRTUAL S REGULARMENTE TOLERABLE O ACEPTABLE

GESTION DE LAS COMUNICACIONES Y
6 Sl REGULARMENTE TOLERABLE O ACEPTABLE
OPERACIONES

7 CONTROL DE ACCESOS S| REGULARMENTE TOLERABLE O ACEPTABLE

ADQUICISION, DESARROLLO Y
8 S| REGULARMENTE TOLERABLE O ACEPTABLE

MANTENIMIENTO DE SISTEMAS DE
GESTION DE INCIDENTES DE SEGURIDAD DE

9 . Sl REGULARMENTE TOLERABLE O ACEPTABLE
LA INFORMCION

10 GESTION DE LA CONTINUIDAD DEL DIVAT)J Sl REGULARMENTE TOLERABLE O ACEPTABLE

11 CONFORMIDAD Sl REGULARMENTE TOLERABLE O ACEPTABLE

Fuente: Elaboracion Propia.
Los resultados obtenidos se dan en el contexto de cada brecha es evaluada segun

el riesgo
4.1.11 Disefio de la propuesta.

Para su disefio se expresard mediante la matriz en observancia de las
debilidades, amenazas, oportunidades y fortaleza, que se direcciona mediante los

principios de la Confidencialidad, integridad y disponibilidad.
Tabla 12

Cuadro de Diagnostico.
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DESCRIPCION DESCRIPCION CONTROL
ACTIVIDAD FUENTE REQUISITO CONSECUENCIA
DE LA FUENTE Q DEL RIESGO EXISTENTE
Control de
ANALISTA seguridad en la
. . Uso . Que la . -
Asignacion del . debe ejecutar . Iy Entorpecimiento  seleccion de
. inadecuado de ; informacion
caso medios ) . acciones . de la personal.
. la informacion . obtenida durante . S L
de Debilidad . mediante los investigacion Supervision de
. sensible o las escuchas .
almacenamien principios de por conflicto de  Jefe de Grupo.
acumulado en ) legales pueda . ) .
to . legalidad y ~ intereses. Fiscal tiene
los servidores. N verse dafiada.
confiabilidad. Acceso a las
Comunicaciones
Agentes externos L
L, 9 Reduccién en el
. Sustraccion de de L
Monitoreo y . L rendimiento y la .
. copias de mantenimiento u . Gestiones de
registro de . capacidad de X
Amenaza seguridad por otros que seguridad de Jefe
lamada en agentes requieran escuchay de Equipos
base de datos 9 d analisis del quip
externos acceder ala .
analista.
base de datos
. . ANALISTA: Reasignacioén de
Monitoreo y Requerimiento . 9 Demora del .
. se debe ejecutar casos por . Requiere
registro de de personal : . . servicio, N
. S mediante los  vinculos, pedidos autorizacion
llamada por Debilidad idéneo que o . sobrecosto por . )
. : principios de del fiscal o escrita del jefe de
servicio de ejecute la ) . uso de R
. legalidad y razones técnicos : Division.
terceros medida . herramientas
confiabilidad. o del personal
Infraestructura Fallas técnicas
de ANALISTA: . . .
. L . en los enlaces de No registro las Reporte inmediato
Monitoreo y comunicacione Ambiente L S
. comunicacién comunicacione alas empresas
registro de Amenaza s obsoleta en adecuado y
con las S durante ese de
llamada algunas seguro de . B
- . . empresas de  lapso tiempo. comunicaciones.
locaciones del ingreso exclusivo o
. comunicaciones
pais.
AUTORIDADES:
. Cumplimiento  Implementacion Mayor
Mejora de P pe _ayor
. P estricto de la de sistema de participacion de
Formulacion y tecnologias en . . . )
. normativa que le video conferencia  fiscales en .
entregade Oportunidad el rubro de . R ) Ninguno
. o aplica el para realizacion reuniones
informes comunicacione . L
S protocolo de de reuniones iniciales y
Actuacion virtuales coordinacion
conjunta.
DIRECTORES: .
- O S Copia Bakup de la
Principio de : L
Controles de ) - . informacion de los
. confidencialidad Perdida de .
seguridad del o . . - servidores
Todas las en el personal Dafio o sabotaje  informacion .
. Fortaleza personal en el ; ) Sistemas de
Actividades qgue realizala en el Data center. registrada en e
procesode . L . prevencion y
-, intervencion de los servidores L
seleccion. deteccion de

las

comunicaciones.

riesgos.

Fuente: Elaboracion propia.
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4.1.11.1 Desarrollo de protocolo de seguridad de informacion.

Para un buen funcionamiento de los protocolos de Seguridad de la
Informacion de los productos generados por la Division de Apoyo Técnico Judicial se
procede a la formulacion de una ficha de técnica de procedimientos el cual se
establezcan mediante los pilares de confiabilidad, integridad y disponibilidad.

El desarrollo de un protocolo como objetivo es asegurar que las
comunicaciones obtenidas durante la intervencion legal de las comunicaciones como
instrumento procesal legal bajo los principios de legalidad y confiabilidad.

El procedimiento se inicia con la recepcion de la solicitud de intervencion,
durante el proceso de captacion de las informaciones de las empresas proveedoras
se almacena en una base de datos a cargo de la Oficina de Tecnologia de la
informacion y comunicacion; asimismo, hace alcance al momento propio de la
entrega de los productos resultantes tales como las actas y audios entregados bajo

el protocolo de cadena custodia.

4.2 Mecanismos de control.
4.2.1 Mecanismo de control para entrega de Actas de Recoleccion 'y

control.

Mediante la actividad de recoleccion de comunicaciones, escucha, analiza y
difusién; como primer término se ejecutan las reuniones de la comunicacion con las
autoridades comprometidas tales como el Fiscal de Caso y Pesquisa de caso.
Posterior a la reuniébn de coordinacidn se estableces las estrategias de las

informaciones relevantes los cuales solo son conocidos por los participantes.
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La ejecucion de la seguridad de la informacion entregada mediante actas se
establece como primer filtro el ingreso a las instalaciones ejecutado por el Oficina de
Seguridad en paralelo ejerce un segundo anillo de seguridad lo ejecuta el Jefe de

Grupo.

4.2.2 Mecanismo de control para entrega de Audios mediante cadena de

Custodia.

Una vez que el Analista Tactico mediante la recoleccién de la comunicacion
durante la escucha, analisis y difusion; se separan las informaciones obtenidas,
indicando su relevancia las cuales son separadas mediante filtro en una base de
datos; posteriormente a la solicitud expresa del Fiscal de Caso, es entregado
mediante cadena de custodia el Grabado de audios y datos en soporte magnético
encriptado.

La ejecucion de la entrega se realiza en las instalaciones del DIVATJY,
mediante la Oficina de Seguridad, como primer anillo de seguridad, posterior
mediante conocimiento de la Direccion y ejecutado por el jefe de la Oficina de

Tecnologia de Informacion y Comunicacion, y Encargado de Cadena de Custodia.

4.2.3 Mecanismo de control durante la intervencion legal de

comunicaciones

Es el acto mas importante ejecutado por el Analista Tactico que al recibir el
cédigo de asignacion de caso por el Area de Operacion de Sistemas, procede a
verificar e iniciar la ejecucion de la medida.

Una vez generada la medida el control de la ejecucion y no se filtre la
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informacion que sea relevante o no relevante para una investigacion, es por ello que
la seleccién del personal por el comité conformado por la Direccion, Jefe de
Administracion y Jefe de UNITIC, tienen la responsabilidad que el personal asignado
en la DIVATJ tenga caracteristicas dentro del principio de confiabilidad, con
caracteristicas de alta discrecion y compartimentaje.

El control inmediato se transfiere al Jefe de Grupo, en el caso concreto de que

es el funcionario que cuenta con el contacto directo con el analista.
4.2.4 Determinacién de responsabilidades

La distribucion de las responsabilidades para el control y supervision de los
mecanismos de seguridad se encuentran establecidos por la Direccion, Jefaturas y
encargados de area; presentado en el siguiente detalle

e Control de seguridad en la seleccion de personal.
o Direccion
o Jefe Administracion
o Jefe de UNITIC.
o Jefe de Oficina de Tecnologia de Informacion y Comunicacién
o Jefe de Sala de Intervenciones
o Jefe de Grupo.
e Acceso a las Comunicaciones
o Fiscales de las Fiscalias Especializadas
o Analista Tactico
o Analistas de Grupo Operativo

o Encargado de Area de Cadena de Custodia
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e Requiere autorizacion escrita del jefe de Division.
o Salida de Informes
o Entrega de Cadena de Custodia
e Requiere autorizacion de entrega de actas de recoleccion y control.
o Jefe de Grupo
o Analista Tactico
e Reporte inmediato a las empresas de comunicaciones.
o Direccion
o Jefe de UNITIC
o Jefe de Oficina de Tecnologia de Informacioén y Comunicacion
e Copia Bakup de la informaciéon de los servidores Sistemas de prevencion y
deteccion de riesgos.
o Jefe de Oficina de Tecnologia de Informaciéon y Comunicacion
o Encargado de Operacion de Sistemas
o Encargado de Cadena de Custodia
e Gestiones para diferentes servicios de apoyo interno.
o Jefe de Administracion
o Encargado de Area de Recursos Humanos
o Encargado de Area de Logistica
o Encargado de Area de Recepcion Documentaria
e Gestiones para diferentes servicios de apoyo externo.

o Jefe de Oficina de Seguridad.
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5 CAPITULO V: SUGERENCIAS

CONCLUSIONES

En base a la informacién recopilada y los datos detectados, se concluye que
un sistema gestion de la seguridad de la informacion basado en el ISO 27001, se
encuentra planificado y segun los datos aplicados es posible su implementacion de
un disefio de mejora de un Sistema de Gestién de Seguridad de la Informacién
implementando como primera medida relacionada a una capacitacion en temas de
Seguridad de la informacion, posterior a ello se realiza formulacion de técnicas para
la proteccién y seguridad de datos, e implementar herramientas adecuadas para la

proteccion de datos y seguridad de la informacion.

La ejecucion de un sistema de gestion de seguridad basado en el ISO 27001,
es aplicable dentro de los procesos administrativos de recoleccion de
comunicaciones, formulacion de actas, entrega de audios en cadena de custodia, a

los operadores de justicia.

La evaluacion de cada area debe ser realizada mediante la presencia fisica
de los responsables de area a fin de establecer correcciones que deben ser
subsanadas y establecer nuevos procesos perfilando las anomalias. Mediante un

meétodo practico en la observancia de los procesos de entrega hasta el cliente final.

Mediante el un analisis de las brechas es posible detectar en qué estado
actual nos encontramos y que puntos son de especial atencion para mejora politicas

de seguridad, la gestion de activos, seguridad fisica y del entorno, control de
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accesos; asimismo en la adquisicion, desarrollo y mantenimiento de sistemas de

informacion y gestion de incidentes de seguridad de la informacion.

La Divisibn de Apoyo Técnico Judicial con el ISO 27001 garantiza la
seguridad de las informaciones y los datos de un sistema mediante la identificacion,
clasificacion y valorizacion de los activos de informacion a fin de desarrollar procesos
gue mediante el andlisis de riesgo y politicas en cultura de seguridad en todos los

niveles.

Los mecanismos de control del 1ISO 27001 garantizan que las politicas,
protocolos y directivas internas sean desarrolladas la seguridad de la informacién en
una organizacion. La implementacién adecuada de estos controles ayuda a prevenir
la perdida, el robo o sustraccion de la informacion confidencial. Ademas, estos
mecanismos de control ayudan a garantizar la confidencialidad, integridad y
disponibilidad de la informacion, lo que es esencial para mantener la confianza de
los clientes internos y externos, usuarios y partes interesadas. También son
importantes para cumplir con las regulaciones y leyes de proteccion de datos, asi

como para evitar posibles responsabilidades y consecuencias legales.

La implementacion de los mecanismos de control del ISO 27001 maneja su
importancia en garantizar la seguridad y proteccion de la informacion en la DIVATJ
para mantener su buen funcionamiento y cumplimiento de las politicas, directivas y

normas internas.

La capacitacion del 1ISO 27001 ayuda a los miembros del equipo de la

empresa a entender como implementar correctamente estos controles de seguridad
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y cOmo manejar los incidentes de seguridad si ocurren. Ademas, la capacidad ayuda
a mejorar la cultura de la empresa y fomenta un enfoque proactivo hacia la

seguridad de la informacién en toda la organizacion.

Implementar un sistema de gestién de seguridad de la informacién, es para el
DIVATJ de la Direccion Antidrogas es de suma importancia para proteccion y
defensa de los datos obtenidos, siendo estos los activos mas importantes para la

organizacion.
SUGERENCIAS

La Divisién de Apoyo Técnico Judicial mediante una estructura enfocado en
un modelo de gestion de seguridad de la informacion se basa en los resultados del
diagnostico de seguridad de la informacion y el disefio tedrico de este estudio se
fundamenta la aplicabilidad de un ISO 27001, en los procesos de la gestion de
entrega de los productos resultantes de la intervencion legal de las comunicaciones.

Como primera medida es fundamental generar capacitaciones que se incluya
temas de seguridad de la informacién, asi como, técnicas de proteccion de datos y
seguridad de la informacion; ademéas, mediante las areas correspondientes se
implementen herramientas para la proteccion de datos y seguridad de la informacion.

La DIVATJ-DIRANDRO; coordina con las partes interesadas que tienen la
necesidad de proteger los datos, fundamentar que desde el proceso de su
obtencion, recoleccién, analisis y difusion; debe establecer un protocolo enfocado en
la calidad a fin de aseverar su intangibilidad, direccionado en las actas y recoleccion

de audios; siendo participes la Oficina de Intervenciones y el Area de cadena de
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Custodia. Por lo tanto, es necesario analizar los procesos en estas areas para
determinar los activos que deben protegerse. Para llevar a cabo esta tarea, se
realizaron entrevistas a los actores de seguridad de la informacion, desde el primer
eslabon de la cadena, hasta la Direccion que se encargan de la revision de los
documentos pertinentes.

Dado que la principal necesidad que tiene la DIVATJ-PNP, en establecer un
sistema de gestion de seguridad se debe crear un grupo en seguridad de la
informacion que establezca funciones y responsabilidades durante el proceso de la
entrega de productos; y sentar las bases para la creacion de nuevas politicas que
sean Utiles en resolver hechos que contravengan en la seguridad e la informacion.

Una correcta estructura de formalizada para la gestion de la seguridad de la
informacion; lo que se sugiere que se debe establecer mediante tres categorias:
Medidas organizativas que incluye la creaciéon de una politica de seguridad de la
informacion, la gestion de los riesgos de seguridad, la forma de iniciar y tratar
incidentes de seguridad, la asignacion de responsabilidades y la formacion de los
empleados mediante la capacitacion. También implica la reconciliacion de los
procedimientos de entrega de productos con los requisitos de seguridad de la
informacion. La segunda categoria dirigida a los Controles de seguridad Fisicos, los
cuales protegen los activos fisicos de la organizacion, como los servidores, los
equipos de red y los datos en papel de seguridad rotulado. Algunos ejemplos de
controles fisicos son el control de acceso a las instalaciones, la vigilancia y la
proteccion contra riesgos ambientales. Por dltimo, establecer control de seguridad

I6gico, que protegen los activos digitales de la organizacion, como los datos
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almacenados en servidores, bases de datos y aplicaciones. Algunos ejemplos de.
Controles ldgicos incluyen firewalls, sistemas de deteccion y prevencion de
instrucciones, antivirus y sistemas de autentificacion.

Establecer la capacitacién del ISO 27001 toda vez que es importante para la
DIVATJ PNP pueda cumplir con los requerimientos de seguridad de la Informacién.
El ISO 27001 establece un marco y un conjunto de controles de seguridad para
proteger la informacién contra los riesgos de seguridad cibernética, como el robo de
datos y la vulneracién de la privacidad, en tal sentido en el Anexo N° 03 se presenta
un cuadro tentativo de las capacitaciones para los analistas tacticos el cual mejora
las capacidades de los analistas tacticos y personal encargado de las areas
responsables de la administracion de la informacién sensible.

Para aplicacion del ISO 27001, es importante utilizar métodos agiles en la
implementacion y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion (SGSI) para asegurar la eficacia y eficiencia en la gestion de los riesgos
de seguridad de la informacion. Ademas, se recomienda evitar el uso de plantillas de
politicas de seguridad, ya que cada organizacion tiene sus propios riesgos y
necesidades de seguridad, por lo que es importante personalizar las politicas y
procedimientos de seguridad de la informacion segun las necesidades especificas
de la organizaciéon. Asimismo, es necesario saber utilizar el software para evaluar los
riesgos de seguridad de la informacion, ya que esto puede ayudar a identificar y
tratar los riesgos potenciales de manera mas eficiente. Ademas, se sugiere que la
organizacion determine primero lo que necesita para que tenga los mayores

beneficios ante una implantacién de un SGSI segun ISO 27001.
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Aplicar la norma ISO 27001 de manera efectiva, se debe utilizar métodos
agiles, personalizar las politicas y procedimientos de seguridad de la informacion,
saber utilizar el software para evaluar los riesgos de seguridad de la informacion y
determinar primero lo que necesita la organizacibn para obtener los mayores
beneficios de la implantacion del SGSI. Se sugiere que la organizacién determine
primero lo que necesita para que tenga los mayores beneficios ante una

implantacion de un SGSI segun ISO 27001.
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Anexos 01: ENCUESTA

PROPUESTA DE MEJORA EN EL DISENO DE GESTION DE SEGURIDAD DE LA
INFORMACION BAJO LA NORMA ISO 27001:2013, PARA LAS
ACTIVIDADES OPERATIVAS Y ADMINISTRATIVAS DEL DIVISION DE
APOYO TECNICO JUDICIAL DE LA DIRECCION ANTIDROGAS DE LA

POLICIA NACIONAL DEL PERU.

Objetivo: Determinar el nivel de seguridad de la informacién en la Oficina de Sala
de Intervencion y Oficina de tecnologia de Informacién y Comunicacién
basada en la Norma ISO 27001 en la Divisién de Apoyo Técnico Judicial de la

Direccion Antidrogas, para seleccionar la mejor estrategia.

DATOS:
CARGO: Antiguedad en la DIVPATJ-DIRANDRO:
Nivel de educacion: Técnico: Tecnologico: Profesional: Otros:

Marque con una “X” en las casillas correspondientes la opcién que considere

pertinente:
[E]excelente (5) [B] Bueno (4) [NT] No tiene
Conocimiento (3) [MD] Muy deficiente (2) [NT] regular (1)

Datos cumplimiento de los indicadores
CATEGORIAS / INDICADORES E (5) B (4) NT (3) MD (2) R (1)

1. CONOCIMIENTO EN SEGURIDAD DE LA INFORMACION

LA DIVISION DE APOYO TECNICO JUDICIAL A IMPARTIDO CAPACITACIONES ADECUADA EN
CUANTO NORMAS DE SEGURIDAD DE LA INFORMACION TENIENDO EN CUNETA LO
SIGUIENTE:
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1.1 | Posee conocimientos con respecto
a la seguridad de la informacion.

1.2 | Tiene conocimientos sobre las
normas que establecen la
seguridad de la informacion.

1.3 | Adquiere conocimiento a través de
las capacitaciones realizadas en la
seguridad de la informacion por
parte del DIVATJ.

CONOCIMIENTO DE LA NORMATIVIDAD

1.4 | Se tiene conocimiento sobre
Normas ISO 27001.

15 | Tiene conocimiento sobre la Ley
de Proteccion de Datos
Personales Ley N° 29733.

1.6 | Tiene conocimiento sobre la Ley
Contra el Crimen Organizado Ley
N° 30077.

2. TECNICAS PARA LA PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION

PARA LA PROTECCION DE LA INFORMACION SE DEBE TENER EN CUENTA LO SIGUIENTE

2.1 | El medio donde se alojan los
backup de los servidores en ¢ qué
estado se encuentra?

22 | Los hardware que utiliza ¢,qué

estado se encuentra?

2.3 | Los datos que se verifican después
de realizadas las copias de
seguridad se catalogan como:

2.4 | El servicio prestado por el
operador alterno en caso de que el
principal falle lo podemos resolver.

25 | En qué estado se encuentra el

servidor alterno.

ACCESO A EL AREA DE SERVIDORES O BACKUP

2.4 | El sistema de control para el
ingreso a esta area se define
como:

2.5 | Como se define las pistas dejadas
al ingresar a esta a las Oficina de
Sala de Intervenciones y Oficina
de Tecnologia de Informacién.

2.6 | Como se definen los controles que
se ejerce a los usuarios de la
Oficina de Sala de Intervenciones
y Oficina de Tecnologia de
Informacién.

3. APLICACION DE HERRAMIENTAS PARA LA PROTECION DE DATOS Y SEGURIDAD DE LA
INFORMACION.

HERRAMIENTAS PARA LA PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION

3.1 | El antivirus instalado en los
equipos de cémputo del DIVATJ se
puede definir como adecuado.
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3.2

El nivel de proteccion brinda el
antivirus instalado en los equipos
de cémputo.

3.3

Como se define las restricciones a
paginas no permitidas en la
DIVATJ.

ESTRATEGIA PARA LA PROTECCION DE LA INFORMACION

3.4

Los equipos de cémputo tienen
licenciamiento vigente.

3.5

Como define la contrasefia para el
ingreso al sistema.

3.6

El nivel de seguridad cumple con
los parametros establecidos para
el ingreso al sistema.
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Anexos 02: RESULTADO DE ENCUESTA DE SADISFACCION.

Anexo B. Escala de Likert

1. Conocimiento en la seguridad de la Informacion

ENCUESTADO
ITEM 12]s|a|s|e]|7

8|9 |W0|nNn|12|1B|1¥4|15|16)|17|18|19|20|21|22|23|24|25]|26|27|28(29|30|31|32|33|34|35|36|37|38|39|40|41|42]|43)|44|45|46|47|48|49|50 | 51|52 |53 |54

Posee conocimientos con respecto a la
seguridad de la informacion.

Tiene conocimientos sobre las normas que
establecen la seguridad de la informacion.

Adquiere conocimiento a travez de las

capacitaciones realizadas en laseguridad |4|3|3|3(4|4|3|3(3(3|3|4|4|4|3|3|3|3|4|3|3|4|3|4|4|4|4|3|3|3|3|3|4|3|3|3|4|3|3|4|3|4|4|4|3|3|3|3|3]|3|4|4[3|3
de la informacion por parte del DIVATJ.

Se tiene conocimiento sobre Normas ISO
27001.

Tiene conocimiento sobre la Ley de

Protecion de Datos Personales Ley N° 4(414|14|4(4|5|5|5(4(4|4|4|4(5|5|5|5(5|4|5|5|5(4|4|5|5(5[5|5|5|5|4|4|4|4(4(4]|4|5(4|4|5|4|5[5|5|5|5[5[5|5|5|5
29733.

Tiene conocimiento sobre la Ley Contra el

Crimen Organizado Ley N° 30077. 5|/5(5[5]|5|5[5[5|5|5(5[5|5|5|5[5[5|5|5|5[5|5|5|5|5[|5|5|5|5[5|5|5|5|5[5|5|5|5[5|5|5(5[5|5|5|5|5[5|5|5|5[5|5|5

2. Tecnicas para la protecion de Datos y Seguridad de la Informacion

El medio donde se alojan los backup de los
senidores en ¢ qué estado se encuentra?

31313(3]2|3|3[3[3[5[5(3|3|3|3|4|3|3|3|3|3|2|3|4(3|3|5(2|4|3|4|3|3|3|3|3|3[3[3[3[3[2]|3]|3]|5/|2]|2]|3|3|3|3[3[33

Los hardware que utiliza ¢qué estado se
encuentra?

Los datos que se \erifican despues de
realizadas las copias de seguridad se 3(313(3|3(3|4(3|3|3(3]3|3]3(3|3(3|5([4|5([3|3[5|5(3|5|4|3|3|5|3(3|4|4|4(5|5([5|3(3|3|3|3|4|5/|3(4|4(4|4(3]|4(3|3

cataloga como:

El senicio prestado por el operador alterno
en caso de que el principal falle lo podemos | 313(3]3(4|3(3|5(3|3[3|3(4|3|3(3|3|3]3[3|5(5/|3[3|3[3|5(3|3(3|3[3(3[3|3]3(33(3|3(3|3(3|4|4|4|4|4|5|3|3|3|3|5

resolver.

En que estado se encuenta el senidor
alterno.

El sistema de control para el ingreso a esta
area se define como:
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Como se define las pistas dejadas al
ingresar a esta a las Oficina de Sala de

Intervenciones y Oficina de Tecnologia de A444 4444444444444 44141414/4141414
Informaicion.

Como se definen los controles que se

ejerce a los usuarios de la Oficina de Sala alalalalalalalalalalalalalalalalalalalalalalalalala

de Intervenciones y Oficina de Tecnologia
de Informaicion.

3. Aplicacion de Herramientas para la protecc

ion de datos y la seguridad

El antivius instalado en los equipos de
computo del DIVATJ se puede definir como
adecuado.

2|5

3|3

3|3

El nivel de proteccion brinda el antivirus
instalado en los equipos de computo.

Como se define las restricciones a paginas
no permitidas en la DIVATJ.

Los equipos de computo tienen
licenciamiento vigente.

Como define el password para el ingreso al
sistema .

El nivel de seguridad cumple con los
parametros establecidos para el ingreso al
sistema.

4|4
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Anexos 03: FICHA TECNICA DE PROCEDIMIENTO DE CAPACITACION.

<> P
y PERU | Ministerio del Interior

‘L;q; POLICIA NACIONAL DEL PERU

FICHA TECNICA DE PROCEDIMIENTO

Nombre: Seleccidn de Personal Tipo: Apoyo
Codigo: DIVATI-PRO-001 Version: | 1.0
Dueno del i 2o

procedimiento: Responsable de Apoyo Técnico Judicial

Objetivo del procedimiento:

Establecer el Protocolo para la seleccion del personal de la Division de Apoyo Técnico Judicial (DIVATJ)
— DIRANDRO PNP, con la finalidad de establecer los controles y responsabilidades en este proceso de
capacitacion de Seguridad de la informacion.

Alcance del procedimiento:

Este procedimiento es aplicable a todos los procesos involucrados en el Sistema de Gestion de la
sequridad de la Informacion.

Base normativa

1. Norma ISO 27001

Siglas y definiciones

1. DIVATJ: Division Apoyo Técnico Judicial de la Direccion Antidrogas

Requisitos para iniciar el procedimiento:

Descripcion del requisito (entradas) Fuente (proveedor)

Personal del Area Apoyo
Técnico Judicial -Tecnologia
de la Informacion y

- Perfil de Puesto
- Relacion de Personal postulante (Escuela de Formacion Policial)

Comunicaciones
Descripcion de actividades
S 2 Unidad de
N Descripcion de la actividad Sarantad Responsable
Elaborar el Informe y Plan de Trabajo, sobre la necesidad (A DIVALS
A > poyo Técnico
1 de personal para les puestos que se requieren cubrir y Judicial -Tecnologia Respgqsablg'de
enviar al Director Antidrogas para su aprobacion y la del de Ia Informacion y Administracion
Comandante General de la PNP. Comunicacdiones)
Realizar la convocatoria considerando los siguientes
criterios:
« El grado, minimo S3 y maxima ST2 DIVATJ
« Afos de servicio: minimo 01 y maximo 25 {Apoyo Técnico Equipo
2. | = Deseable haber participado en cursos de capacitacion o| Judicial -Tecnologia | Responsable
especializacién en TID, Crimen Organizado, terrorismo,| de la Informacion y Autorizado
Lavado de Activos, inteligencia. Comunicaciones)
* Deseable tener experiencia laboral en el campo de
investigacion e inteligencia.
Solicitar informacion personal del candidato (a el mismo y/o DIVATJ
a las entidades a cargo de brindar informacion referencial), {(Apoyo Técnico Equipo
3. |= Hoja de vida Judicial -Tecnologia | Responsable
« Hoja de Informacion Basica PNP registrados en el| de la Informacion y Autorizado
Sistema Intearado de Gestion de la Carrera de la PNP. Comunicaciones)
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« Referencias otorgadas por los organismos de inteligencia
de la PNP y MININTER.
Evaluar al personal candidato en los siguientes aspectos:
5 ; DIVATJ
* Evaluacion de competencias A Téchi Eaiii
Entrevistas personales ( JEOY0 DECIeo. quipo
W PRt Judicial -Tecnologia | Responsable
* Pruebas psicométricas de la Informacién y Autorizado
» Referencias de Contrainteligencia Comunicaciones)
Evaluar al personal candidato en los siguientes aspectos:
+ Confiabilidad, DIVATJ
« Entorno social (Apoyo Técnico Equipo
5. |« Situacién patrimonial, Judicial -Tecnologia | Responsable
« Evaluacién psicométrica, de la Informacién y Autorizado
» Uso de poligrafo u otros medios tecnoldgicos. Comunicaciones)
Una vez contratado el personal, proceder con la induccién DIVATJ
en el aspecto técnico el Sistema de Intervencion de las (Apoyo Técnico Equipo
6. | Comunicaciones, el aspecto legal / procedimental y en las | Judicial -Tecnologia | Responsable
medidas de seguridad personal, restricciones y de la Informacion y Autorizado
prohibiciones. Comunicaciones)

Fin del procedimiento
Documentos que se generan:
Productos o servicios Destinatario
DIVATJ
(Apoyo Técnico Judicial -Tecnologia de la
Informacion y Comunicaciones)

Evaluaciones de seleccion
Declaracién jurada

Registros

1. Lista Maestra de Documentos Internos
2. Lista Maestra de Documentos Externos.

Proceso relacionado Formatos utilizados en el procedimiento
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Anexos 04: PROGRAMA DE CAPACITACION EN SEGURIDAD DE LA INFORMACION.

Version 1
PROGRAMA DE CAPACITACIONES Fecha
Pagina ldel
SEMANAS PROCESOS Jul-23 Ago-23 Set-23 Oct-23 Nov-23 Dic-23
N° " TIPO HRS RESPONSABLE ACCION % OBSERVACIONES
NOMBRE DE LA CAPACITACION INVOLUCRADOS 2|3 2|3 2(3(4f1|2]3 23 1(2(3[4
; aq : asistentes obligatorios Programado P|P 2
1 2';;:&1235;?25"6 hEREIEEES Entrenamiento | 32 |(08) JSI Telecom 100.0%
’ Analistas Tacticos Ejecutado E|E 2
* asistentes
) . . . Programado P[P 2
2 |Taller de Crimen Organizado Seminario 30 obllg.atorlo (,11_5) Pequ|sg§ de Unid. 100.0%
Analistas Tacticos Policiales Eiecutad ElE )
* asistentes libres (35) jecutado
.o
Recoleccién Control y Andlisis de las Og\ﬁs Izi?itz:( ) Programado PP P 6
3 |Comunicaciones en el Proceso de Diplomado 108 g. At Universidad ESAN 100.0%
Intervencion Legal (CEIEES IR .
g * asistentes libres (12) Ejecutado E|E E 6
asistentes obligatorios Programado P P 4
4 Slstemg sz_:tnzado B INEREEEED Entrenamiento 40 (32) .efectle)s. JSI Telecom 100.0%
Comunicaciones. Analistas Tacticos y .
Adm. de Sistemas Ejecutado E E 4
i6 i Programado P[P|P 4
5 Introdl_Jcmon enla Norm{i’ISO 27001y Taller 4 203 efectivos DIVAT) g 100.0%
Segurida de la Informacion Todo el Personal Ejecutado ElE|E 4
i Programado P|P|P 3
6 |Gestion de Indicadores de calidad Taller 4 Dz DIVATJ 9 100.0%
Jefes Ejecutado E|E|E 3
7 |Formacién de Auditores Internos Curso g [PEEiES DIVATJ Programado pipiP 21 100.0%
Jefes y Analistas Ejecutado E|E|E 3
P S!sFema. de Sopo'rt.e de Inteligencia para Entrenamiento 2 4 efectivos 1SS World Prggramado P E 4 100.0%
Vigilancia Electrénica Jefes (Panama) Ejecutado E E 4
9 |Intervencién y Anélisis de Comunicaciones Capacitacion 240 & E.fectWOIS . ESANDRO Prggramado 2 ILIZ 2 ILIP > 100.0%
Analistas Tacticos Ejecutado E|E E|E 5
Programado 3 4 2 3 1 1
Ejecutado 3 4 2 1 2 0 100.0%
Cumplimiento 100% 100% 100% 100% 100% 100%

% DE CUMPLIMIENTO DEL PROGRAMA DE CAPACITACIONES

100.0%
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Anexos 05: PROGRAMA DE MANTENIMIENTO PARA EL SISTEMA DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION

% DE CUMPLIMIENTO DEL PROGRAMA DE MANTENIMIENTO PREVENTIVO

0.0%

Version 1
PROGRAMA DE MANTENIMIENTO PARA EL SISTEMA DE LA GESTION DE LA SEGURIDAD. Fecha
Pagina ldel
N CODIGO ENCARGADO AcCIoN Ene-23 Feb-23 Mar-23 Abr-23 May-23 Jun-23 Jul-23 Ago-23 Set-23 Oct-23 Nov-23 Dic-23 " OBSERVACIONES
2(3|a|1]2[3[a|1[2[3[4a|2]2]3]4a|a]2][3]a|1[2[8[a|1]2]3]4 2[3 2[3 2[3 2[3 2[3

1 L1 DIVATJ Programado Bl 21 oo%
Ejecutado 0

2 L2 DIVATJ Programado Bl 20 o0%
Ejecutado 0

3 L3 DIVATJ Programaco Bl 20 o0%
Ejecutado 0

4 L4 DIVATJ Programaco s 21 oo0%
Ejecutado 0

5 s1 DIVATJ Programado |P 1P LP|P 41 oo%
Ejecutado °

6 s2 DIVATJ Programado PIPIPIP 41 oom
Ejecutado 0

7 s3 DIVATJ Prqgramado P|[P|[P]|P 4 0.0%
Ejecutado 0

8 HL DIVATJ Programaco PlPIPIP 40 oo%
Ejecutado 0

9 H2 DIVATJ Programaco PlPIPLP 41 oo%
Ejecutado 0

10 H3 DIVATJ Programaco 2L 41 oo%
Ejecutado .

1 Ha DIVATJ Programado EllE 41 oom
Ejecutado 0

12 H5 DIVATJ Programado 2l =
Ejecutado 0

13 T DIVATJ Programado | P | P = =
Ejecutado 0

14 ) DIVATJ Programaco 2 = 41 oo%
Ejecutado 0

15 T3 DIVATJ Pr(.Jgramado P|P 4 0.0%
Ejecutado °

52 [ Programado 8 | 6 | 7 | 2 [ 0 [ 5 [ 4 4 5 0 4 7 0.0%

0 | Ejecutado 0 | 0 | 0 \ 0 \ 0 \ 0 \ 0 0 0 0 0 0 o
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Anexos 06: FICHA DE PROCEDIMIENTO PARA LA APLICACION DE LA GESTION

DE SEGURIDAD DE LA INFORMACION.

, . f”‘gn )
¢4§ POLICIA NACIONAL DEL PERU E&ﬁ PERU | Ministerio del Interior

FICHA TECNICA DE PROCEDIMIENTO

Intervencion y Control de las Comunicaciones
como  Instrumento  Procesal  Penal. —|_. .
Nombre: - o . Tipo: Misional

Procedimientos para la aplicacion de la gestion de

la seguridad de la informacidn.

Codigo: Version: |1.0

Dueno del

- Responsable de la Division de Apoyo Técnico Judicial
procedimiento:

Objetivo del procedimiento:

Asegurar que los mandatos judiciales de levantamiento del secreto de las comunicaciones como
instrumento procesal penal, se realicen mediante una intervencion y control de las comunicaciones, bajo
los principios de legalidad y confiabilidad, mediante un proceso que garantice la seguridad de la
Informacion.

Alcance del procedimiento:
Direccion Antidrogas y demés unidades de organizacion encargadas de Investigacion.

El procedimiento se inicia con la recepcion de la solicitud de intervencion de las comunicaciones y finaliza
con la remision del Informe Final del caso a la Fiscalia solicitante de la medida y el archivamiento de los
documentos, asi como la emision de disco con grabacion de audios, en la carpeta correspondiente.

Base normativa

1. Constitucion Politica del Perd, Articulo 2, Inciso 10.

Ley N° 27697, Ley que otorga facultad al Fiscal para la intervencion y control de comunicaciones y
documentos privados en Caso Excepcional.

Ley N° 30077, Ley Contra el Crimen Organizado.

Ley N° 29733 Ley de Proteccidn de Datos Personales.

Decreto Legislativo N° 957, Cadigo Procesal Penal, Articulos 230 y 231.

6. Resolucion Ministerial N° 1217-2014-IN, que aprueba los Protocolos de Actuacion Conjunta.

Siglas y definiciones

1. DIRANT: Direccion Antidrogas

DIVINANT: Divisién de Inteligencia Antidrogas

4SIGHT-UCM: Sistema Unificado de Monitoreo de Llamadas

IMEI: International Mobile Equipment Identity - Identidad Internacional de Equipo Mévil
LIID: Cddigo del Numero IMEI (codigo de identificacion celular)

SLI: Sistema de Interceptacion de Lineas.

L
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Requisitos para iniciar el procedimiento:

- Resolucion Judicial que autoriza la medida limitativa

Intervencion de las Comunicaciones.

- Reporte del Modulo de Gestion de Ndmeros del Sistema de

Descripcion del requisito (entradas) Fuente (proveedor)
Ministerio Publico - Fiscal
Solicitud de intervencion de las comunicaciones gue adjunta: Administrador del

componente de gestion de
interceptacion en el Sistema
de Intervencion de las

Documental}

Comunicaciones
Descripcion de actividades
Ne Descripcion de la actividad Unidadde | Responsable
Recibir la solicitud de intervencion de las comunicaciones y
verificar:
- Que en la base de datos de nimeros intervenidos {(gxcel). €l
numero solicitado no se encuentre active en los sistemas
4SIGHT-UCM, RELIANT, SLIL
- Que los datos de la solicitud coincidan con los datos de la DIVATJ
Resolucion Judicial y el Reporte del Modulo de Gestion de (Apoyo Técnico Ghiorador de
1. Numeros (numero telefonico, plazes y forma en tiempo real) | Judicial -Tecnologia gistemas
de 1a Informacion y
Si hay observaciones coniinuar con la actividad 2, caso| Comunicaciones)
contrario continuar con la actividad 3.
Nota: Para el caso de las solicitudes con mas de un nimero a
intervenir, es suficiente que uno de ellos se encuenire activo
para continuar con Ia actfividad 2.
Comunicar la observacion al solicitante y devolver la solicitud. (Ap 3 I;/?g:m‘: »
2 Fin del Procedimiento; verificacion si en el procedimiento es Judicia;’-Tecnol ia Qperador de
* | seguro la identificacion de la informacion no es cumplida se deia Infonnacigr?y Sistemas
reforna a la autoridad. Comunicaciones)
DIVATJ
Dar conformidad a la recepcion de la solicitud, sellando y (Apoyo Técnico Operador de
3. | firmando el cargo. Judicial -Tecnolpgl'a g?stem R
de la Informacion y
Comunicacicnes)
Asignar codigo al caso, designarlo a la sala-grupo
correspondiente (por delegacion del responsable del
procedimiento), y configurar en el sistema respectivo (SLI), 1a DIVATY
cuenta de los analistas con el caso, previa coordinacion con el (Apoyo Técnico
4 responsa!_:de de grupo. La responsabilidad de obtener la Judicial -Tecnologia Operador de
* | informacion respecto al IMEI infervenide es de caracter de la Informacion y Sistemas
RESERVADO. Comunicaciones)
Entregar copia de la solicitud y el Parte Resolutiva del mandato
judicial al Analista Tactico.
Recibir y firmar el cargo. Verificar que los datos del expediente DIVATJ
coincidan cen los datos registrados en el sistema que (Apoyo Técnico
5 corresponda (SLI1). .?:dicial b Analista
’ - x Tactico
Si hay observaciones continuar con la actfividad 6, caso Ir_}sleerrvnencg:a?;\
contrario continuar en paralelo con las actividades 7 v 14 po
DIVATJ
6 Subsanar las observaciones indicadas en el sisitema que Jusﬁgg}'?Tg?\':lg;fa Operador de
* | corresponda (SLI). if a 1a actividad 5. de ia rdomadion y Sistemas
Comunicaciones)
E 3 2 DIVATJ
ormular el Parte comrespendiente en 3 ejemplares dando (Apoyo Técnico
7 cuenta al responsable de Apoyo Técnico Judicial, de las Judicigly-Tecn ologia Operador de
* | acciones efectuadas, denvar los partes y el expediente de Ia Informacion y Sistemas
(solicitud, resolucion y reporte) para su distribucion. CORINICAcIONes)
DIVATJ
Recibir los documentos (paries, solicitud, resolucién y reporte), (Apoyo Técnico
8. | elaborar el Oficio a la Fiscalia solicitante de la medida, para la| Judicial - Unidad de Secretana
remision del Parte. Recepcion
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DIVATJ Rgse"x;z;g'e
9. | Firmar el Oficio. {Apoyo Técnico Técnico
Judicial) R
Judicial
DIVATJ
10. ggmiﬁr el Oficic a la Fiscalia solicitante de la medida, Jug‘i\ggly?Jrznggode Sicrekina
juntando un Parte. Recepcion
Documental)
Distribuir los documentos de |a siguiente manera:
DIVATJ
- Un Parte y el expediente ingresado (solicitud, resolucion y| (Apoyo Técnico
11.| reporie) al responsable de Gabinete de Gestion de Casos, | Judicial - Unidad de | Secretaria
continuar con la actividad 12. Recepcion
- Un Parte al responsable del grupo asignado, continuar con Documental)
la actividad 13.
‘ DIVATJ Respongable
12 Generar una carpeta para el caso y archivar los documentos (Apoyo Técnico de Gabinete
“| (parte, solicitud, resolucion y reporte). Judicial) de Gestion de
Casos
DIVATJ
(Apoyo Técnico
13.| Recibir, firmar cargo y denivar documentos al analista asignado. Judicial — stépgrrlusable
Intervencion en po
Tiempo Real)
Verificar si el caso es nuevo. (Ap 3':‘;;!“:]“3‘: o
A Analista
14, Si el caso es nuevo, continuar con la actividad 15, caso Int :;‘chgz; an Tactico
contrario, continuar con la actividad 16. Tiempo Real)
Contactar via telefonica al Fiscal para intercambiar contactos,
designar Pesquisa del caso (de corresponder), solicitar la
reunion inicial, establecer el periodo de control y ofros. DIVA'!‘J
(Apqu Tecnico Analisfa
15.| Durante el periodo de intervencion indicado en la Solicitud se Judicial — Tacti
realizan las actividades del 16 al 20. Intervencion en o
Tiempo Real)
Nota: Las comunicaciones telefonicas se realizan al nimero
autorizado por la Fiscalia.
Recolectar comunicaciones, escuchar, analizar y difundir via DIVATJ
telefonica la informacion, de acuerdo con su competencia, al (Apoyo Tecnico
16 Fiscal y Pesquisa del caso. J gdm A Analista
i e Tactico
Continuar en paralelo con las actividades 17 (bajo |%2:ena£:;;u
requerimiento del Fiscal) y 18. po
Grabar los audios y datos en soporte magnético. Lienar y firmar DIVATJ
(Fiscal y Operador de Sistemas) el Regisiro de Cadena de (Apoyo Técnico
17 Custodia, adherirlo al sobre plastificado y entregarlo al Fiscal. Judicialy Tecnologia Operador de
. de la Informacién y | Sistemas
Nota: La entrega de audios y datos en cadena de custodio se Comunicaciones)
realiza en las instalaciones del Apoyo Técnico Judicial.
Realizar reuniones de coordinacion con los fiscales y el grupo DIVATJ
operativo cuando comesponde o sea requerida. Formular y (Apoyo Técnico
18 firmar (Analista Tactico, responsable del grupo y Fiscal a cargo mdici T Analista
‘| del caso) el Acta de Reunion de Coordinacion, exclusivo con " A R Tactico
las autoridades que se encuentran en resolucion y disposicion Tiempo Real)
fiscales.
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Atender al Pesquisa a cargo de la investigacion y/o traductor y (Ap Dl:?gmo
19 brindar acceso a la sala de uso exierno cuando requiera 'Ia ﬁdicial- Aqaﬁsta
‘| escucha de comunicaciones puntuales, previa autorizacion lileriendon & Tactico
escrita del Fiscal del caso. Tiempo Real)
Apoyar al Fiscal, brindando acceso a la sala de uso externo
para el control de las comunicaciones, cuando lo requiera. DIVATJ
Ejaborar y fimar (Fiscal, responsable del grupo y analista (Apoyo Técnico
20 tactico), el Acta de Recoleccion y Confrel, en coordinacion con Ridicial—- Analista
*| e Fiscal del caso. lilshandién g Tactico
Nota: Para los casos de provincia, el Fiscal adscrito al Apoyo Tiempo Real)
Técnico Judicial firma el Acta de Recoleccion y Control.
Entregar al responsable del grupo, las Actas de Recoleccion y DIVATJ
Confrol, el parte, la solicitud de intervencion de| (Apoyo Técnico Analista
21.| comunicaciones, la Resolucion Judicial, guias de destino y Judicial — Tactico
demas documentos generados durante el proceso de| Intervencion en
intervencion de la comunicacion. Tiempo Real)
DIVATJ
22.| Formular en duplicado el Informe Final del caso y el Parte de| (Apoyo Técnico Responsable
Culminacion. Remitir documentos a la Unidad de Recepcion Judicial - d epg g
Documental del Apoyo Técnico Judicial. intervencion en PO
Tiempo Real)
Recibir y revisar documentos (Informe Final del caso y el Parte DIVATJ Fleritnsatic
de Culminacion). (Apoyo Técnico de C‘-).oabm s
23. Judicial — de Gestion de
Si existen observaciones, ir a la actividad 22, caso confrario| Intervencion en C
continuar con la actividad 24. Tiempo Real) et
DIVATJ Responsable
Elaborar el Oficio a la Fiscalia solicitante de la medida, parala| (Apoyo Técnico 2 Cg.abm e
24| remision del Informe Final del caso. Judicial — de Gestion de
En paralelo se realizan las actividades 25 y 27. Intervencion en Caon
Tiempo Real)
DIVATJ
{Apoyo Técnico stépxgzegle
25| Firmar el Oficio. Judicial - Técnico
intervencion en Judicial
Tiempo Real) s
DIVATJ
26| Remitir &l Ofco a la Fiscalia solctane de la. medida CRYONOY: | aacratsds
juntando el Inferme Final del caso. iniervencion en
Tiempo Real)
: . {Ap o?/lc\ﬁgrﬁc o Responsable
57 Archivar el Informe Final del caso y el Parte de Culminacion en Judicial — de Gabinete
“| 1a carpeta correspondiente. IEvencion 6o de Gestfion de
Tiempo Real) Casos
Fin del procedimiento
Documentos que se generan:
Productos o servicios Destinatario
Informe de Culminacion del Caso
Grabacion de audios y datos en soporte magnético, Ministerio Publico — Fiscalia a cargo de la
en cadena de custodia. investigacion
Actas de Recoleccion y Control
Registros
1. Solicitud de intervencion de las comunicaciones
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Resolucion Judicial gue autoriza la medida limitativa
Reporte del Modulo de Gestion de NGmeros del Sistema de Intervencion de las Comunicaciones.
Base de datos de nimeros intervenidos (gxgel)

Dficios de remision

Actas de Recoleccion y Control

Actas de Reunion de Coordinacion

Registro de Cadena de Custodia

Actas de reuniones

10. Guias da destino

11. Partes

12. Audios y datos en cadena de custodia

13. Informe Final del caso

14. Parte de Culminacion del Caso

O U TN

Proceso relacionado Formatos utilizados en el procedimiento

- Protocolo de intervencion o grabacion de registro de
comunicaciones telefonicas o de ofras formas de

P N comunicacion.
- Investigacion Criminal contra Ia - Registro de Cadena de Custodia
delincuencia y/o crimen organizado, gue - Oficios de remision
tienen alcance de la G&ct_i{)n dela - Actas de Recoleccion y Control
Seguitiad de Ja injonmaLion. - Actas de Reunion de Coordinacion

- Informe Final del caso
Parte de culminacion del caso
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Anexo 7 RESULTADOS DE LA ENCUESTA QUE DETERMINAR EL NIVEL DE
SEGURIDAD DE LA INFORMACION EN LA OFICINA DE SALA DE
INTERVENCION Y OFICINA DE TECNOLOGIA DE INFORMACION Y
COMUNICACION BASADA EN LA NORMA ISO 27001 EN LA DIVISION DE
APOYO TECNICO JUDICIAL DE LA DIRECCION ANTIDROGAS, MEDIANTE

PORCENTAJES POR PREGUNTA.

1. Conocimiento en la seguridad de la Informacion.

Item 11 1.2 1.3 1.4 15 1.6

Nivel de

. ., 100%
sadisfaccion

27% 50% 67% 60% 91%

Nivel de

. . . 73% 50% 33% 40% 9% 0%
insadisfaccion

Promedio de

. ., 66%
sadisfaccion ?

2. Tecnicas para la protecion de Datos y Seguridad de la Informacién.

ltem

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Nivel de
sadisfaccion

62%

49%

72%

67%

71%

77%

80%

80%

Nivel de
insadisfaccion

38%

51%

28%

33%

29%

23%

20%

20%

Promedio de
sadisfaccion

70%

seguridad de la informacion.

3. Aplicacién de Herramientas para la proteccién de datos y la

Iltem

3.1

3.2

3.3

3.4

3.5

3.6

Nivel de
sadisfaccion

63%

56%

96%

60%

75%

80%

Nivel de
insadisfaccion

37%

44%

4%

40%

25%

20%

Promedio de
sadisfaccion

71%






