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Resumen
El avance cientifico y tecnoldgico ha hecho que todas las organizaciones a nivel
publico y privado almacenen en sus bases de datos y aplicaciones gran cantidad de
informacion personal por ello la se ha convertido la Seguridad Informatica se ha en
una necesidad imperante dentro de las instituciones. Los establecimientos de salud
publicas del pais deben procurar contar con una gestion de seguridad adecuada que
se adapte a las actuales demandas y necesidades de sus pacientes brindandoles un

servicio de calidad con eficacia eficiencia y confidencialidad.

Debido a lo expuesto el presente proyecto investigativo posee como objetivo
fundamental plantear una mejora para la Gestion de la Seguridad Informatica del
Hospital del dia Efrén Jurado Lopez en la ciudad de Guayaquil. Actualmente varios de
los problemas que se pueden evidenciar en el Hospital son el ataque de virus averia
de equipos y pérdida de la informacion pérdida de la prestacibn de servicios
informaticos y fallas en las conexiones de los servidores que constituyen una grave

amenaza para los pacientes.

El Hospital es una institucion médica que brinda sus servicios de consulta externa y
especialidades a los afiliados del Instituto Ecuatoriano de Seguridad Social (IESS).
Motivo por el cual nuestra investigacién posee como objetivo crear la mejora dentro

del area de seguridad informatica.

Para llevar a cabo el objetivo planteado la propuesta se basé en el enfoque cuantitativo
la investigacién de tipo documental-bibliografica y la técnica de la encuesta aplicada

al personal del area de Tics que permitieron recabar y obtener la informacion
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necesaria para desarrollar el estado del arte y conocer la situacion de los sistemas de
Seguridad Informética y de esa manera determinar los aspectos y estrategias que se

deben implementar.

Con la propuesta del plan de mejorar se plante6 que la gerencia y el area de Tics del
Hospital puedan analizar la seguridad en sus datos por la gran cantidad de informacion
gue guardan es prudente que cuenten con un proceso de gestion adecuado que
permitan ofrecer y garantizar a sus pacientes la confidencialidad y resguardo de su

informacion personal a la vez que mejoran sus servicios e imagen ante ellos.

Una de las estrategias que se implemento esta relacionada con el problema de
ataques de virus a la informacion de los servidores y equipos del Hospital por ello se
plantea como estrategia implementar antivirus que vayan conforme a los equipos con
los que cuenta el Hospital y cada area se pueda resguardar y garantizar la
confiabilidad de la seguridad que se ingresa en estos equipos y asi poder llevar a cabo
las gestiones y actividades por el personal sin ningln inconveniente que retrase o
ponga en riesgo la actividad que realiza y por ende la atencién brindada a los usuarios

afiliados a la Institucién de Salud.

Entre las principales actividades que se desarrollaron para llevar a cabo la estrategia
y solucién de la problematica presente se encuentra el programa de instalar antivirus
en todos los equipos de las areas del Hospital, analizando y designando el antivirus
adecuado segun la categoria del equipo o el proceso que se realice en este es decir
gué se establecera un antivirus segun se lo requiera por la funcién que se realiza en

las distintas areas del Hospital.
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Conforme lo expuesto la propuesta de formulacion de mejora para la Seguridad
Informatica progresara asi:

Capitulo | plantea el problema, para definir su objetivo general apoyados de los
objetivos especificos, su justificacion tedrica, practica y metodoldgica, se describe la

metodologia manejada, como sus alcances y limitaciones investigativo.

Capitulo 1l conceptualizado como Marco Tedrico se aborda la conceptualizacion e
importancia de las variables concernientes al tema del estudio investigativo se realiza

un cuadro del analisis comparativo y el topico clave para cerrar con analisis critico.

El capitulo 11l llamado Marco Referencial se plantea los atributos concernientes a la
institucion indicada en nuestro trabajo de investigacion como la resefia historica su
estructura organizacional disefio organizacional mediante un organigrama y su

diagndstico organizacional que se lo realiza mediante un FODA e Ishikawa.

Capitulo IV hace referencia a Resultados aqui se establece los caracteres relativos al
diagndstico de la empresa para rapidamente derivarse a formular y construir la mejora

para nuestro trabajo investigativo.

En el Capitulo V reflejan conclusiones y recomendaciones del trabajo también se
plantan las respectivas referencias bibliograficas empleadas en el presente trabajo

investigativo para presentar la mejora en el Hospital.
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Introduccién
El avance cientifico y tecnoldgico ha hecho que todas las organizaciones a nivel
publico y privado almacenen en sus datos y aplicaciones exuberante informacion
particular de usuarios por ello la Seguridad Informatica se ha trasformado en una
condicion imperante en las instituciones. Las instituciones de salud publicas del pais
deben procurar contar con una gestion de seguridad adecuada que se adapte a las
actuales demandas y necesidades de sus pacientes brindandoles un servicio de

calidad con eficacia eficiencia y confidencialidad.

Debido a lo expuesto la presente investigacion cumple su objetivo primordial
presentar una mejora para la Gestion de la Seguridad Informatica del Hospital del dia
Efrén Jurado Lépez en la ciudad de Guayaquil. Actualmente varios de los problemas
gue se pueden evidenciar en el Hospital son el ataque de virus como resultado de ello
se da averia de equipos y pérdida de la informacién y fallas en las conexiones de los
servidores que constituyen una grave amenaza para los pacientes por el hecho que
se pierda informacion acerca de su historial medicas causando un retroceso en el
sistema de salud al no recibir atencién oportuna e inmediata por este tipo de

problemas a la Seguridad Informatica.

Asi centra el trabajo en disefiar y construir una mejora para el Hospital mediante
la cual plantee las estrategias y acciones a implementar en el area de Tics para
certificar una conforme gestion de Seguridad Informatica que proporcione maxima

seguridad y confiabilidad de los datos de sus usuarios.



