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Resumen

Para el estudio realizado en este proyecto se ha determinado como objetivo
general presentar una propuesta de mejora para el gobierno de Tecnologias de
Informacién, basado en el framework COBIT. CONCYTEC, 2022. La metodologia
empleada en la investigacion es de tipo basica enfoque cuantitativo, disefio no
experimental con nivel descriptivo correlacional, siendo el trabajo realizado tomando
como base general la documentacion encontrada en el portal de transparencia, asi
mismo se ha tomado a bien complementar y/o dar recomendaciones a las mismas,
toda vez promulgado el Decreto Legislativo N° 1412 Decreto Legislativo que prueba
la Ley de Gobierno Digital, que a posterior ha sido complementado con la

Transformacion Digital, en la cual estd enmarcada el gobierno peruano.

Como conclusién principal para nuestra propuesta de mejora ello resaltando el
feedback realizado con la recoleccion de documentacion encontrada y comparacion
con otras instituciones del estado peruano, es que se ha notado que dentro de los
objetivos propuestos se han llegado a cumplir, teniendo la salvedad que estos
objetivos especificos debes continuar en constante seguimiento para terminar de

completar la propuesta de mejora.

Palabras clave: Gobierno, Tecnologias e Informacién, framework, COBIT.
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Abstract

For the study carried out in this project, the general objective has been
determined to present an improvement proposal for the Information Technology
government, based on the COBIT framework. CONCYTEC, 2022. The methodology
used in the research is of a basic quantitative approach, non-experimental design with
a descriptive correlational level, the work being carried out taking as a general basis
the documentation found in the transparency portal, likewise it has been taken to
complement and/or give recommendations to them, since Legislative Decree No. 1412
Legislative Decree that tests the Digital Government Law, which has subsequently
been complemented with the Digital Transformation, in which the Peruvian government

is framed, has been promulgated.

The main conclusion for our improvement proposal, highlighting the feedback
made with the collection of documentation found and comparison with other institutions
of the Peruvian state, is that it has been noted that within the proposed objectives they
have been met, with the caveat that these specific objectives you must continue to

constantly monitor to finish completing the improvement proposal.

Keywords: Government, Technologies and Information, framework, COBIT.
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CAPITULO |

ANTECEDENTES DE ESTUDIO

1.1. TITULO DEL TEMA
Propuesta de mejora para el Gobierno de Tecnologias de Informacion basado

en el framework COBIT. CONCYTEC, 2022.

1.2. PLANTEAMIENTO DEL PROBLEMA

Las tecnologias de la informacion (TI) estan ampliamente presentes durante las
actividades diarias en las organizaciones, ya que a través de ellas se realizan
diferentes funciones criticas; asi entonces, las Tl has pasado a ser una apertura de
los de negocios, convirtiéendose en una pieza fundamental para la entrega eficaz, pero
sobre todo eficiente, de los servicios y/o productos, brindando con ello un valor en
constante crecimiento a las diferentes partes interesadas (De Haes & Grembergen,

2009).

Los gobiernos y por ende sus entidades deben brindar servicios y politicas
(Briggs, Buchholz, Sharma, Saif, & Mossburg, 2019, p. 28), dichos servicios han
evolucionado considerablemente al masificarse el uso de las Tecnologias de
Informacidén y Comunicacion (TIC) teniendo un significativamente cambio emergente
la dltima década, buscando brindar a los ciudadanos servicios en linea en forma
eficiente (Verkijika, & De Wet, 2018, p. 83). Diferentes procesos vienen como

consecuencia del uso de las TICs los cuales se adoptan para tal fin lo que se denomina



Gobierno de Tecnologias de Informacién, que trae directa e indirectamente beneficios
relevantes, tanto a ciudadanos, a empresas, otros gobiernos, entre otros (Dwivedi,

2017, p. 2).

Los grandes desafios tecnolégicos son indispensables dentro de las
instituciones, el CONCYTEC como eje central de la innovacion tecnologia en el Pera
es el referente en el adecuado uso y aprovechamiento de las Tecnologias de la
Informacidn (TI), los cuales al aprovecharse en forma oportuna y eficiente trae como
consecuencia la optimizacion de sus recursos y/o procesos; pero debemos tener
presente que ello debe ir acompafiado de controles de seguridad de la informacion,

gue permitan garantizar la calidad de la misma.

Ante lo anterior descrito es que la informacion toma un papel relevante pasando
a ser para las instituciones un activo de enorme potencial que en muchas
oportunidades no se le da el valor adecuado, ya que su uso adecuado se ha
comprobado que lleva a las organizaciones a cumplir con sus objetivos estratégicos
con metas que van mas alla de los establecidos e incluso abriendo brechas para

nuevas formas de gestidén y gobierno (Aportela & Gallego, 2015)

En la actualidad CONCYTEC brinda servicios al total de las universidades en
el Peru y a otras instituciones y/o organizaciones de naturaleza relacionada, es asi
gue tiene a la Oficina de Tecnologias de Informacion (OTI) como la unidad organica
gue deberia encargarse de dirigir, gestionar y gobernar sobre los diferentes procesos
de automatizacion y tecnologias emergentes que permitan llevar a CONCYTEC hacia

la Transformacion Digital tan ampliamente difundida con el bien llamado Gobierno



Digital, sin embargo la OTI ademas de tener funciones limitadas, adolece
herramientas de control de procesos debidamente documentados, o que en muchas
oportunidades trae consigo la duplicidad de trabajo, falta de control de actividades de
personal, no contar con procesos internos registrados y establecidos asi como
debidamente controlados que permitan una mejora continua, asi como también el no
tener un uso registrado y controlado de herramientas emergentes que contribuyan en
la automatizaciones de procesos de toda indole, entre otros. Es asi entonces que la
falta de una metodologia, trae como consecuencia que los diferentes servicios que se
brinda, traigan consigo indirectamente y muchas veces desapercibido incremento de
gatos y/o costos tanto en recursos humanos como en ejecuciéon presupuestal, lo cual
repercute en la consecucion de los objetivos estratégicos y metas anuales que son

establecidos dentro de las instituciones publicas como lo es el CONCYTEC.

Ante lo anteriormente descrito se hace necesario realizar una Propuesta de
Mejora que ayude a lidiar con la problemética descrita pero que dicha propuesta se
encuentre respalda por un framework (marco de trabajo) relacionado, ante lo cual
tomamos como referencia el framework COBIT 2019 (ultima version), el cual nos
puede permitir ademas de tener un control y gobierno de las Tecnologias de
Informacion, llevar una gestion adecuada de la administracion publica, tener controles

de seguridad y riesgo, entre otros

COBIT es un framework ampliamente utilizado para el buen gobierno y la gestion
de las tecnologias de la informacion (Tl), es asi que tenemos en COBIT 2019, la
version mas actualizada (siendo precedida por la version 5), pero sobre todo renovada

de este framework el cual ha sido creado por ISACA (Information Systems Audit and



Control Association) desde sus inicios hasta la fecha, organizacion cuyo core de
negocio es el desarrollo de metodologias y certificaciones para la ejecucion de
actividades de auditoria y control de sistemas de la informacion. Ademas, COBIT en
version 2019 nos permite poder acoplarlo eficientemente a otros frameworks y
metodologias de Tl como ITIL, CMMI y TOGAF; haciéndolo una opcién muy
importante, pero sobre todo imprescindible para ser usado como framework general
permitiéndonos de manera garantizada la unificacién de todos los procesos dentro de
las organizaciones (ISACA, 2018). Debemos complementar a ello que, aunque COBIT
es uno de los frameworks GEIT mas utilizados [6], también se considera demasiado
grande y complejo, y lleva afios hasta su adopcion total [7,8]. Cuando sumamos a su
complejidad natural los desafios asociados con la implementacion de soluciones de
Gobierno de TI, la tarea se vuelve aun mas exigente [9]. Teniendo esto en cuenta,
ISACA desarroll6 una guia de implementacion [5], que sugiere una estrategia lineal
de siete fases sucesivas para la adopcion de COBIT 5. Los métodos tradicionales se
definen por una fase de planificacion exhaustiva, que elimina la necesidad de
cualquier cambio, por lo que el proceso sigue el plan original, pasando por todas las

fases de forma ordenada [10].

1.3. OBJETIVOS DE LA INVESTIGACION
1.3.1. Objetivo General
Disefiar una propuesta de mejora para el Gobierno de Tecnologias de

Informacion basado en el framework COBIT. CONCYTEC, 2022.



1.3.1. Objetivos Especificos
e Realizar un diagnoéstico que nos permita conocer la situacion actual respecto al
Gobierno de Tecnologias de Informacion en el CONCYTEC.
¢ Identificar los procesos en COBIT 2019 que puedan aplicarse segun los objetivos
estratégicos en el CONCYTEC, determinando los procesos a desarrollar las
mejoras.
e Establecer un modelo estandar para los procesos de Gobierno de Tecnologias

de Informacion basado en COBIT 2019 en el CONCYTEC.

1.4. JUSTIFICACION
1.4.1. Justificacion Teorica

El CONCYTEC en los ultimos afios ha adquirido un compromiso institucional
en querer avanzar en el disefio e implementacion de su Arquitectura Empresarial que
le permita realizar la Gestion de Tecnologias de la Informacion de manera eficiente y
aprovechando al maximo los recursos de la entidad el mismo que permita brindar
servicios de calidad hacia las instituciones e involucrados dentro del marco de
operacion del mismo, por lo que en forma periddica se realiza un andlisis FODA que
le permita identificar el estado de la Entidad, con lo que se obtiene los resultados

necesarios para poder realizar el disefio de la arquitectura.

En asi entonces que la implementacion de este proyecto le puede permitir al
CONCYTEC contar con el disefio de un modelo de Gobierno de Tecnologias de
Informacién el mismo que debe comprender una propuesta de los diferentes procesos

de TI con sus respectivos roles y responsabilidades, asi como los sus indicadores de



desempeiio y metas, lineamientos para la optimizacion de los riesgos de TI, todo ello

alineamiento con los objetivos estratégicos e institucionales.

La mejora optima que se puede obtener por medio de la implementacion de
cambios emergentes en el Gobierno de Tecnologias de Informacion, no debe
traducirse como ejecucion de tareas varias, sino mas bien filtrar y erradicar tareas
poco productivas y/o duplicadas permitiendo la mejora continua (Rodriguez, Medina

& Cachiero, 2015).

Complementariamente a ello debemos tener en cuenta el Decreto Legislativo
N° 1412, de fecha 13 setiembre del 2018, donde se aprueba la Ley de Gobierno Digital
en el Perl; asi mismo el Decreto Supremo N° 029-2021-PCM que aprueba el
Reglamento de la Ley de Gobierno Digital. Ello se enmarca en la reactivacion
econdémica del pais, fomentando el uso masivo de las TIC en los servicios ofrecidos

por las entidades publicas.

1.4.2. Justificacién Metodoldgica

El tipo de investigacion descriptiva que se utilizara para el presente trabajo de
investigacion se hace necesarios que fundamentalmente nos guiaremos en base a las
diferentes actividades que comprenden las tecnologias de Informacion y que
pretendemos proponer una mejora en su Gobierno, por lo que la metodologia
propuesta es necesaria, pero sobre todo obligatoria para este tipo de trabajo.
E trabajo se va realizar teniendo como premisa una poblacion finita, teniendo la

muestra segun las necesidades de los procesos y/o actividades



1.4.3. Justificacion Practica

Implementar una mejora de procesos para acercarse al optimo Gobierno de las
Tecnologias de Informacién, brinda un gran soporte para el cumplimiento de los
objetivos dentro de la institucion, toda vez que hoy en dia es de comprender que el
eje central para la operatividad de las diferentes actividades dentro de las instituciones
tiene un gran soporte central el de las Tecnologias de Informacion, por lo que
establecer una mejora en el Gobierno de las mismas se hace necesaria y de urgencia

para el complemento de actividades dentro de la institucion.

1.5. METODOLOGIA
1.5.1. Tipo de Investigacion
En lo referente al tipo de investigacién que se va a utilizar para poder cumplir con
los objetivos propuestos, esta sera de naturaleza descriptiva, ya que pretendemos
analizar y disefiar una propuesta que tendra como punto de inicio la situacion actual y
el nivel de madurez del Gobierno de Tecnologias de Informacién en el CONCYTEC.
Segun Mufoz, C. (2015, pp. 85) una investigacion descriptiva es aquella donde
“el investigador disefia un proceso para descubrir las caracteristicas o propiedades de
determinados grupos, individuos o fendmenos; estas correlaciones le ayudan a
determinar o describir comportamientos o atributos de las poblaciones, hechos o

fendmenos investigados, sin dar una explicacion causal de los mismos”

1.5.2. Disefio de Investigacion
Para el disefio de investigacion que utilizamos en este trabajo propuesto,
utilizaremos el no experimental, toda vez que el trabajo a realizar no comprende

realizar una ejecucion, ya que el mismo solo comprende realizar un diagnéstico de la



situacion actual referente al Gobierno de Tecnologias de Informacion en el
CONCYTEC, para finalmente disefiar nuestra propuesta de mejora, tomando como

guia para ello el framework COBIT 2019.

1.5.3. Técnicas e instrumentos

Las técnicas de recoleccion de datos consideradas como las herramientas que
nos van a permitir en nuestros proyectos de investigacion, poder realizarlo de forma
objetiva, procesando cuantitativamente las variables de estudio (Gallardo et al., 2017,

p. 72)

En lo referente a las técnicas que se utilizardn para inicialmente realizar la
recoleccion de datos que se desplegaran en este estudio tomaremos basicamente las
encuestas; definida como el uso de cuestionarios acorde a la problematica de la
investigacion, aplicados a un grupo de personas especificas, para obtener informacién
(Lopez-Roldan & Fachelli, 2015, p. 31). Para lo cual se utilizara un conjunto reducido
pero potencial de preguntas de tipo cerrada de donde podremos obtener informacién

de preferencias sobre el tema a desarrollar.

El instrumento que utilizaremos seran los cuestionarios, definidos como un
conjunto de preguntas relacionadas, ordenadas y correctamente estructuradas segun
las variables-dimensiones de la investigacion cuya finalidad es obtener respuestas
gue puedan usarse en estadistica (Cabezas, Andrade, & Torres, 2018, p. 58). Para
nuestro trabajo los cuestionarios a utilizar seran formularios virtuales, donde

inicialmente pretendemos mantener una conversacion entre varias personas.



1.5.4. Poblacion y muestra

La poblacién objetivo destinada a aplicar el instrumento seleccionado en esta
investigacion (disefio de encuestas utilizando formularios virtuales), son 24 personas
(internos y externos) todas ellas relacionadas en temas de Tecnologias de informacion

en materia de Gobierno, Gestion, planificacion y toma de decisiones.

1.6. PRINCIPALES DEFINICIONES

1.6.1. FRAMEWORK

Guerrero y Recaman (2009) define framework (marco de trabajo en espafiol),
como una agrupacion de diferentes métodos y herramientas debidamente
relacionados y estructurados, que nos permiten ser utilizados como para base para el
desarrollo o implementacién de productos. Se debe tener presente que existen
framework para las diferentes areas de trabajo, ello ya que cominmente se usa el

termino en el desarrollo de software.

1.6.2. COBIT

Siglas utilizadas para definir segun sus iniciales en inglés Control Objectives for
Information and Related Technology (Objetivos de Control para la Informacién vy
Tecnologia Relacionada), el cual es un framework (marco de trabajo) creado por
ISACA (Information Systems Audit and Control Association) en el afilo 1996 con su
version 1 como framework de auditoria, el cual ha pasado por una evolucion constante
entre sus versiones, hasta llegar a su version actual COBIT 2019, publicada en el afio
2018. Considerado ahora “un marco de referencia para el gobierno y la gestion de la

informacion y la tecnologia, dirigido a toda la empresa, permitiendo que la informacion



y la tecnologia empresarial no se limita al departamento de Tl de una organizacion”
(ISACA, COBIT 2019: Objetivos de gobierno y gestion, p9), brindando a las
organizaciones una herramienta objetiva para alinear sus objetivos estratégicos con

los objetivos de TI.

COBIT identifica de forma separada los conceptos gobierno y gestion, las
cuales comprenden actividades que difieren notablemente, asi como propdsitos

distintos.

1.6.3. Gobierno

Segun el framework COBIT: “el gobierno asegura que las necesidades,
condiciones y opciones de las partes interesadas se evalUan para determinar objetivos
empresariales equilibrados y acordados” (ISACA, COBIT 2019: Objetivos de gobierno

y gestion, p13)

1.6.4. Gestion

Segun el framework COBIT: “la gestion planifica, construye, ejecuta y monitorea
actividades en alineacion con la direccion establecida por el érgano de gobierno para
alcanzar los objetivos de la empresa” (ISACA, COBIT 2019: Objetivos de gobierno y

gestion, p13)

1.6.5. GOBIERNO Y GESTION DE TI

Segun, (Echeverry, Trujillo, & y Duque, 2017) conceptualizan tanto el gobierno
y la gestion de Tl buscan integrarse entre ambas que les permita tomar una estrategia
dentro de las organizaciones, para lo cual precisa que Tl no solo persigue
implementar recursos de hardware y software, sino también registrar y controlar los

10



diferentes indicadores que determinan la forma de liderar y administrar las Tl por parte
de la alta direccion, que les permita llevar una buena gestion y promocion de las

entidades (p.76).

Figura 1:

Principios de un Sistema de Gobierno

Fuente: COBIT 2019: Introduccién y metodologia

1.6.6. GOBIERNO CORPORATIVO

Complementariamente, asi como tener una idea mas clara de lo que realmente
representa el gobierno de Tl debemos tener presente el concepto de Gobierno
Corporativo, pues el gobierno de Tl es uno de los elementos claves del gobierno
corporativo de la empresa que permite que cumplir con las estrategias y generar valor

al negocio (Weill & Ross, 2004).

1.6.7. GOBIERNO DIGITAL

Gobierno Digital se define como el uso condicional de las TICs para mejorar los
procesos en las actividades de gobierno, repercutiendo directamente en las relaciones
entre ciudadanos y entidades de gobierno (Criado & Gil-Garcia et al., 2017, p. 3)

11



1.7. ALCANCES Y LIMITACIONES
1.7.1. Alcances

El plan de mejora de Gobierno de Tecnologias de Informacién basado en el
framework COBIT, tendra como alcance proponer al CONCYTEC, especificamente a
la Oficina de Tecnologias de Informacién, un modelo de Gobierno de Tecnologias de
Informacidn, el mismo que permita afianzar a esta Oficina como una unidad organica
estrategia, que le permita consolidar la transformacion Digital dentro de la institucion,
para lo cual se realizara un andlisis, mejoramiento y/o creacién de procesos, politicas

y servicio alineados en todo momento con las tecnologias digitales emergentes.

1.7.2. Limitaciones
La Oficina de Tecnologias de Informacion comparte su labor con la unidad

ejecutora PROCIENCIA, la cual no estarda incluida dentro del trabajo a realizar.

A sugerencia nuestra es que vemos por conveniente la participacion directa de
la alta direccion para el desarrollo del presente trabajo, que permita concientizarlos en
el alineamiento de los procesos y politicos propuestos con los objetivos estratégicos

de la institucion.

12



CAPITULO I

MARCO TEORICO

2.1. Conceptualizacion de las variables

Las variables son definidas como los diferentes elementos los cuales con
permitidos su modificacidn y/o variacion, para lo cual cumplen con las caracteristicas
de medicion, control y estudio en la investigacion. (Reguant Alvarez & Martinez-Olmo,

2014).

Para el caso de nuestro trabajo contamos con 2 tipos de variables: dependientes

e independientes, que son las mas utilizadas en los estudios de investigacion.

2.1.1. Variable Independiente
COBIT 2019

COBIT (Information Systems Audit and Control Association) son un conjunto de
herramientas y/o guias disefiadas y desarrolladas por ISACA desde el afio 19992,
siendo la versién 2019 la versién actual vigente. ISACA una asociacion internacional
gue se enfoca en el desarrollo de metodologias para actividades de control y auditoria
de los sistemas de informacién. COBIT es un modelo que tiene como objetivo principal
el control, la gobernabilidad y la gestién de las Tl dentro de una organizacion (ISACA,
COBIT 2019 Guia de implementacion: Implementacion y optimizacion de una solucion

de Gobierno de Informacion y Tecnologia, 2018).

COBIT permite una administracion y una gobernabilidad que integra las Tl en

toda la estructura de la empresa, cubriendo en totalidad todas las responsabilidades
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y funcionalidades que pueden derivar de las Tecnologias de la Informacion. Con el
paso del tiempo COBIT ha tenido una gran evolucion tanto en versiones como en el

objetivo central de cada una de ellas como muestra a continuacion la siguiente grafica:

Figura 2:
Evolucion de COBIT
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Fuente: ISACA 2018

2.1.2. Variable Dependiente
Gobierno de Tecnologias de Informacion

Tenemos muchas alternativas de concepto para esta variable, pero tomaremos
la definicion de (Taewon, 2014) en la que indica que las diferentes herramientas de TI
utilizadas las diferentes instituciones de gobierno con la finalidad de brindar servicios
y comunicarse con ciudadanos, empresas y partes interesadas de manera oportuna,

eficiente, pero sobre todo automatizados.
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2.2. Importancia de las variables

La importancia de las variables de estudios radica en la medida que la oportuna
adopcion de la variable independiente para nuestro caso COBIT 2019, repercutird en
forma positiva en los diferentes servicios que presta CONCYTEC con lo que respecta
a la variable dependiente (Gobierno de Tecnologias de Informacion), ya que el
framework ha sido utilizado en diferentes instancias con resultados alentadores desde
el principio, por lo que se espera en una revolucion en la forma de llevar los procesos
en el CONCYTEC y sobre todo cumpliendo con los objetivos estratégicos llevando el

control del mismo permitiendo un feeback del mismo.

2.3. Analisis comparativo

2.4. Analisis critico

Para poder tener un sustento solido en la propuesta de trabajo a desarrollar,
seguidamente vamos a describir investigaciones previas que se encuentren
relacionados directa o indirectamente con nuestro tema de estudio los mismos s que
nos permitiran entender la tematica del trabajo, asi como también las variables de

estudio.

A nivel internacional encontramos a Tangi, Janssen, Benedetti & Nocia (2021)
en su articulo cientifico tuvieron como propdsito general analizar los factores que
causan impedimentos y que influyen en la transformacion del gobierno de Tecnologias
de Informacion (GTI). La metodologia de investigacion fue exploratorio descriptivo de
enfoque cuantitativo. Los resultados obtenidos determinan que las GTI se relaciona

directa y proporcionalmente con el sentido de urgencia, necesidad de cambio y sobre
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todo la definicion de un nuevo marco colaborativo, concluido que se debe contribuir a

participar en las mejoras de los GTI.

A nivel internacional encontramos a (Gil-Garcia & Flores-Zufiga, 2020) en su
articulo cientifico tuvo como objetivo especifico determinar un modelo que permita
gestionar los diferentes factores que conllevan al éxito o fracaso en la implementacion
de gobierno de TI, teniendo como eje central las iniciativas tomadas por parte de
instituciones publicas y su interrelacion con los ciudadanos para su implementaciéon y
mejora continua. La metodologia de la investigacién fue exploratorio descriptivo, de
disefio experimental para lo cual utilizo diferentes publicaciones gubernamentales,
articulos de investigacion como fuente de informacién. En este trabajo de
investigacion nos permita comprender con datos técnicos validamente proyectados
como las diferentes variables de implementacién y adopcién estan directamente
relacionadas entre, conduciendo al éxito y/o fracaso segun la adopcidon que tomemos.
El modelo propuesto en las conclusiones finales nos provee de una variedad amplia
de indicadores de adopcidén que nos conduzca a un eficiente gobierno de TI, con lo
gue podemos notar como son multiples los esfuerzos por parte de las entidades para
implementar el gobierno de TI sin muchas veces tener el conocimiento técnico
necesaria para llevar una adopcioén eficiente, lo que es mas muchas veces la alta
direccion no toma con seriedad el tema y tienen el concepto e gestion de Tl es solo
hardware y software, desconociendo que va mas alla de ello ya que conlleva procesos,
interrelaciones y gestion de activos, para lo cual se debe necesitar un framework que
permita llevar los diferentes procesos en forma ordenada pero sobre todo servir de
guia para evitar conflictos dentro de la organizacion ya que las diferentes funciones

estarian previamente respaldadas en forma solida y no se permitira la intromision de
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agentes internos y externos en la toma de decisiones que conlleven directamente a

brindar un servicio de calidad dentro de la organizacion para con los ciudadanos.

(Olusoyi & Zahir, 2019) en su articulo de investigacién tuvo como principal
objetivo realizar un analisis cuantitativo dentro las instituciones publicas para poder
establecerlos diferentes indicadores que contribuyen en la implementacion del
gobierno de Tl y los roles de las partes interesadas implicando con ello su eficiencia
de aplicarlo en los paises en desarrollo. La metodologia de la investigacion fue
exploratorio descriptivo, de analisis cualitativo en la que se utilizd6 publicaciones
gubernamentales, articulos de investigacion para la recopilacion de datos. Dentro de
sus conclusiones recomienda que se debe adoptar un plan estratégico en las
instituciones publicas del cual les permita optimizar las relaciones y/o servicios con las
diferentes partes interesadas. Ante lo anterior mencionado es que como plan
estratégico podemos adoptar el uso de un framework de gestidon para la operatividad
de la misma, dentro de los cuales tenemos a COBIT como uno de los framework mas
utilizados actualmente para una eficiente gestion de TI, ademas que es una
herramienta de adopcion gratuita y de comprobacion exitosa en varias organizaciones

gue demuestran la operatividad de su uso.

Adjei-Bamfo, Maloreh & Ahenkan (2019) en su articulo cientifico, dentro de unos
de sus objetivos especificos pretendieron determinar el rol tiene el Gobierno de
Tecnologias de Informacion respecto a los procesos dentro en las instituciones
publicas de los paises en desarrollo. La metodologia de investigacion fue exploratorio
descriptivo en donde se analizaron 68 articulos de métodos de investigacion

heterogéneos publicados debidamente en revistas que fueron supervisados por pares
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desde 2001 al 2017. Finalmente concluye que una adecuada implementacion de
Gobierno de Tecnologias de Informacion contribuye significativamente en la mejora

de los procesos, asi como permiten integracion continua y feedback permanente.

(Zambrano, Velez, & Daza, 2017) que en su articulo sostiene que todas las
entidades de gobierno en la actualidad dependen directamente de las Tl (Tecnologias
de la informacion) que le permita brindar servicios de calidad. De este articulo
podemos destacar la importancia de las Tl en dia a dia dentro de las entidades
publicas asi como también dentro de la empresa privada a ello hay complementar que
estan tecnologias son emergentes y muchas veces el hecho de implementar un
servicio tecnolégico no basta con su implementacion sino que debemos estar en
constante seguimiento para analizar y disefiar un plan de accién que nos permite
mejorar los servicios con nuevas tecnologias que nos permita estar acorde a la
realidad tecnologica lo que contribuye directamente para con calidad de los servicios
del principal fina de las entidades publicas que es el ciudadano, que muchas veces es
dejado de lado, ademas debemos complementar que debemos fomentar la
transformaciéon digital dentro de las organizaciones el mismo que se relaciona
directamente con lo estipulado en esta investigacion, y que las Tl son uno de los ejes
de la transformacion dentro de las instituciones que toman pequefios cambios como
ejes de transformacion y es mas los logros obtenidos en la mayoria de los casos llegan
cuando esos cambios disruptivos en el contexto actual ya han sido difundidos y
llevados a mejoras controladas, es decir que estamos atrasados en la implementacion

de tecnologias emergentes.
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(Reynoso, 2018) en su Tesis de maestria determina: a mayor implementacion de
la gestion de calidad, mayor desarrollo del gobierno de Tl dentro del proceso de
modernizacién y a menor implementacion de la gestién de calidad, menor desarrollo
del gobierno TI, por lo que sus variables de estudio estan directamente relacionadas.
La investigacion es de tipo descriptivo correlacional, enfoque cuantitativo y de tipo
basico, el método de investigacion hipotético deductivo es utilizado, teniendo como
muestra de estudio a 220 trabajadores, la encuesta es utilizada como técnica y los
cuestionarios graduados en escala Likert son utilizados como instrumentos. La
conclusién central es que el gobierno de TIl, es una herramienta que trae consigo un
potencial comprobado y que el mismo puede ser utilizado en las actividades y
procesos de la gestidon publica. De lo anterior comprobamos que el Gobierno de Tl ya
no es una tendencia sino una realidad que las instituciones deben de adoptar para
llevar una transformacion disruptiva que en muchos casos no se toma por
desconocimiento de la alta direccién o falta de compromiso en donde el método
tradicional de trabajo es tan complicado pero conocido que no les permita tomar

nuevas medidas para la gestion evolutiva de los procesos

Pérez, Camacho, Mena & Arroyo (2016) en su articulo brinda como principal
objetivo un amplio espectro de las contribuciones de implementar gobierno
Tecnologias de Informacion en los gobiernos y su relacién con los ciudadanos. La
metodologia fue exploratorio descriptivo en la que se utilizé publicaciones
gubernamentales, articulos de investigacion para la recopilacion de datos. Dentro de
sus conclusiones establece que el Gobierno de Tecnologias de Informacion es un

modelo emergente dentro de las gestiones publicas, lo que indirectamente permite
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relacionar las TIC con los ciudadanos, empresas, empleados e incluso otras

instituciones publicas en sus procedimientos y gestion de proyectos.

(Vargas, 2015), en su tesis, ha desarrollado un analisis cuantitativo del
framework COBIT 5 aplicando sus herramientas en la implementacion dentro de la
oficina de las Tecnologias de la Escuela de Sistemas, sefialando que solamente el
25% de los procesos se alinea al framework, consecuente el 75% restante de los
diferentes procesos tecnolégicos no logra aplicarse. La investigacion indica que las
herramientas utilizadas respecto al framework es de mucha utilidad para mejorar las
potenciales vulnerabilidades y/o debilidades, necesidades por medio de una gestion
eficiente de las actividades Tecnoldgicas de la Escuela de Sistemas, finalmente dentro
de las recomendaciones establece que la metodologia desarrollada debe de usarse
en forma exclusiva en la gestidn de las tecnologias de regulacion de politicas, control,
analisis de riesgos, basada en normas y estandares establecidas en el framework
COBIT 5. Asi entonces esta investigacion dentro de sus conclusiones nos brinda un
enfoque diferente a lo acostumbrado, ya que limita el uso del framework a ciertos
procesos dentro de las organizaciones, estas limitaciones establecidas es que
debemos de tomar en cuenta para establecer que COBIT 5 en realizada bien
enmarcado en el Gobierno de Tl y los beneficios van mas alld de conseguido en las
investigaciones precedentes ya que su dominio y correcto uso lleva a | éxito de las
instituciones en los procesos de gestion ademas de traer consigo la Transformacion
Digital que es uno de los temas ligados a la gestion de Tl que esta mas difundido y
propagado en las entidades, sin que este enunciado tome aun la relevancia que se

necesita ya que muchas veces confundimos la Transformacion Digital, y lo

20



encasillamos solo en hardware y software que como indicamos lineas arriba va mas

alla de los enunciados.

(Weill & Ross, 2004) brinda el concepto de Gobierno de Tl ademas de la toma
de decisiones relacionadas, en el que establece indicadores como: metas estratégicas
y metas de desempefio, estructura organizacional, experiencia en gobierno, entre
otros; ademas considera frameworks analiticos y normativos para el Gobierno de TI,
complementariamente a ello considera el analisis respecto a la emision de valor en
las entidades publicas. Estos conceptos relacionales a pesar de ser de hace varios
nos deja como principal desafio la adopcién de estos gobierno por parte de los
gerentes y/o administradores publicos asi como la planeacion de las medidas
necesarias para que esta adopcion si bien debe ser transitiva no debe conllevar a un
rechazo por parte de los funcionarios publicos que en muchos casos son reacios a la
transformaciones disruptivas a pesar de traer consigo procesos evolutivos con valor
agregado en beneficio tanto del funcionario como de los ciudadanos a los que se

brinda servicios.
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CAPITULO 1l

MARCO REFERENCIAL

EI CONCYTEC es la institucidon que dirige y se responsabiliza del SINACYT, para
lo cual entre otros se encarga de administrar, promover, coordinar, supervisar para
posteriormente poder realizar las evaluaciones necesarias que determinen las
acciones de Estado en todo el pais en el &mbito de la ciencia, tecnologia e innovacion
tecnoldgica; orienta las acciones del sector privado; y ejecuta acciones de soporte que

impulsen el desarrollo cientifico y tecnolégico del pais (CONCYTEC, 2019).

3.1. Reseiia histoérica

El impulso de la investigacion cientifica en nuestro pais podriamos decir que
nace en la década de 1950, cuando el doctor Eleazar Guzman Barrén al ver que en
Brasil se habia instaurado un Consejo Nacional de Pesquisas (CNP) en afio 1951,
tuvo ello como principal motivacion el querer implementar una institucion de

caracteristicas similares y condiciones mejorables en el Peru.

Es asi que con el transcurso de los afios luego de innumerables gestiones que
duraron aproximadamente dos décadas en el afio 1968, con la publicacién del Decreto
Ley N° 17096, se crea en nuestro pais el Consejo Nacional de Investigacion (CONI),
a ello debemos afiadir que las gestiones de mayor impulso fueron las desarrolladas
del gobierno del arquitecto Fernando Belaunde Terry, que lamentablemente no puedo

promulgar la ley debido al golpe de estado que sufrié su gobierno.
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En el afio 1981, se aprueba la Ley Organica que cambio de nombre al CONI y lo
establece como el Consejo Nacional de Ciencia y Tecnologia (CONCYTEC), ello con
la publicacién del Decreto Legislativo N° 112, esta ley marco ademas dentro de sus
articulos finalmente logra establecer al CONCYTEC como una persona juridica de
derecho publico, organismo descentralizado de la Presidencia del Consejo de

Ministros (PCM).

En el afio 1990, se da un giro con la dependencia del CONCYTEC y pasa a ser
adscrito al Ministerio de Educacion el 28 de marzo, ello con la promulgacién del
Decreto Legislativo N° 560 (Ley del Poder Ejecutivo), y dispuesto en articulo Articulo

20°.

En el afio 2004, se dan grandes modificaciones a las funciones y roles del
CONCYTEC, con la promulgacion del Decreto Legislativo N° 112, Ley Marco de
Ciencia, Tecnologia e Innovacién Tecnoldgica. Es asi que dentro de todas esas
modificaciones debemos resaltar el establecimiento del CONCYTEC como institucion
responsable del Sistema Nacional de Ciencia, Tecnologia e Innovacion Tecnoldgica

en el Perd, asi mismo se da la creacion del SINACYT.

En el afio 2007, se finalmente se logra aprobar el ROF del CONCYTEC, ello
con la promulgacion del Decreto Supremo N° 029-2007-ED, que en su reglamento
establece la nueva estructura organica y funcional de la institucion, la misma que

empieza a regir a partir de 2008.
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En el afio 2012 el CONCYTEC se aleja de su dependencia del Ministerio de
Educacion y nuevamente de adscribe a la PCM, logro conseguido con la promulgacion
del Decreto Supremo N° 067-2012-PCM publicado el 15 de junio. Ademas, este
decreto establece que es de necesidad primaria la creacion de manera temporal pero
primaria de un comité sectorial, el mismo que tendria como principal objetivo realizar
un estudio exhaustivo pero que permita realizar un analisis y evaluacion la estructura
funcional del CONCYTEC el mismo que debiera permitir su reorganizacion, toda vez
gue ello debiera empoderar y afianzar su naturaleza como principal ente rector

encargado de fortalecer las actividades CTI dentro de nuestro pais.

Finalmente, en el afio 2014 con la promulgacion del decreto supremo N° 026-
2014-PCM, EL CONYTEC logra aprobar el nuevo Reglamento de Organizaciéon y

Funciones (ROF) el mismo que tiene vigencia hasta la fecha actual.

Como resumen cronoldgico podemos presentar la ubicacion del CONCYTEC
dentro de la estructura organica del Estado:

e 1968 Presidencia de la Republica

e 1981 Presidencia del Consejo de Ministros

e 1983  Ministerio de Educacion

e 1986  Ministerio de la Presidencia

e 1990 Presidencia del Consejo de Ministros

e 1991  Ministerio de Educacion

e 2004 Presidencia del Consejo de Ministros

e 2005 Ministerio de Educacion

e 2012  Presidencia del Consejo de Ministros
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3.2. Filosofia organizacional
3.2.1. Mision

“CONCYTEC es un organismo publico, establecido como ente rector de la
ciencia, tecnologia e innovacion tecnoldgica, encargado de formular politicas publicas,
asi como promover y gestionar acciones que permitan generar Yy transferir
conocimiento cientifico y tecnologias en favor del desarrollo social y econémico del

pais’ (CONCYTEC, 2019).

3.2.2. Vision

“CONCYTEC siendo reconocido por su liderazgo y capacidad, le permite
orientar el desarrollo cientifico, tecnoldgico y de innovacion en el Peru; lo que tiene
como logro contribuir con la toma de decisiones que contribuyen al desarrollo

sostenible” (CONCYTEC, 2019).

3.2.3. Objetivos estratégicos
En el CONCYTEC hemos podido encontrar cinco objetivos estratégicos que le

permiten direccionar sus politicas publicas de mediano y largo plazo.

Objetivo 1: CONCYTEC debe impulsar politicas publicas globalizadas referentes a

ciencia, tecnologia e innovacion, que permita un trabajo en conjunto entre el gobierno,

universidades, empresa privada y sociedad civil.

Objetivo 2: Brindar apoyo para poder conseguir infraestructura mas idonea y optima

que permite a la comunidad cientifica en sus diferentes niveles, el desarrollo de la
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ciencia tecnologia e innovacion, que le permitan fortalecer sus capacidades e

incrementar las potencialidades.

Objetivo3: CONCYTEC debe contar los suficientes recursos humanos, pero sobre
todo altamente calificados, los mismos que le permitan orientarse como una institucion
consolidada, robusta, confiable y transparente; ademas de estar actualizado en el uso

de tecnologias emergentes.

Objetivo 4. CONCYTEC debe contar con suficiente informacion estratégica y
oportuna en ciencia, tecnologia e innovacién, que permita promover su uso Yy

comunicacién generalizada.

Objetivo 5: CONCYTEC debe ser el promotor principal y guia para la creacion,

transferencia y adopcion de conocimientos y tecnologias emergentes y relevantes que

permitan el desarrollo sostenible y potencial en el Peru.
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3.3. Disefio organizacional

Figura 3:
Organigrama COONCYTEC (Fuente Memoria Institucional 2019)

Consejo Directivo

Organo de Control Institucional Presidencia

FONDECYT
Secretaria General

< Oficina de Gestién Documentaria y Servicio al Ciudadano )

( Oficina de Comunicaciones y Proyeccién de CTel )

Oficina General de Oficina General de

Oficina de Personal Cofic\na de Planeamiento y Presupues(o>
Oficina de Finanzas ( Oficina de Formulacién y Seguimiento de Proyectos )

Oficina de Logistica ( Oficina de Modernizacién y Gestién de la Calidad )

(oficina Tecnologias de Informacion ) (_oficina de Cooperacion Técnica )

3 - - Direccién de Evaluacién y Direccién de Investigacion
Direccion de Politicas y Gestién del Conocimiento y estudios
Sub Direccién Sub Direccién Sub Direccion Sub Direccion de
de Ciencia, Tecrologia de Innovacion y de Seguimiento Gestién de la
y Talentos Transferencia Tecnologica y Evaluacion Informacion y Conocimiento

3.4. Servicios y logros alcanzados
3.4.1. Politicas de incentivo en la CTI
Con la promulgaciéon de la ley N° 30309 Ley de Beneficios Tributarios, se
permite promover la Investigacion Cientifica, Desarrollo Tecnoldgico e Innovacion
Tecnologica, con lo cual se ha conseguido:
e Se ha conseguido evaluar 41 solicitudes de proyectos I[+D+i, siendo
considerados como aptos 25 proyectos; ademas ya se tenia 49 proyectos
aprobados durante los afios comprendidos entre el 2016 y 2018, permitiendo

contar con un total de 74 proyectos aprobados por CONCYTEC, que representan
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S/ 153 101 449.50 millones de inversion de la empresa privada en beneficio de
la 1+D+i.

e Al ampliarse la vigencia de la mencionada Ley de Beneficios Tributario (Ley N°
30309) hasta el 2022, con la promulgacion del DU 010-2019 se ha permitido
brindar de mayores beneficios para las Mypes que invierten en proyectos de

[4+D+i.

3.4.2. Articulacién regional

Con el objetivo de capacitar en emprendimiento tecnoldgico se realizaron
talleres en las ciudades de Huancavelica, Arequipa y Tacna con un enfoque de
descentralizacion y atendiendo las solicitudes de instituciones que requiere
especialistas. En estos talleres y/o foros se desarrollaron mas de 35 encuentros
bilaterales, generado como resultado 45 (cuarenta y cinco) ideas de proyectos de

[+D+i:

3.4.3. Reconocimiento a lainvestigacion en CTI

Se ha realizado el reconocimiento a investigadores destacados que han
contribuido con el desarrollo e implementacion de la CTI.
Para lo cual se ha realizado una evaluacion exhaustiva y transparente por medio de
un comité multisectorial comprendido ademas de representantes del CONCYTEC, por
miembros del Congreso, INDECOPI y el Consejo Nacional de la Competitividad,
ademas d contar con funcionarios de los ministerios de Ambiente Agricultura Energia
y Minas, Produccién y Transportes y Comunicaciones.
Para lo cual la premiacién se ha realizado con la distincion al Mérito Santiago Antlinez

de Mayolo Gomero
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3.4.4. Fortalecimiento institucional

e Al consolidarse la creacién de la Unidad Ejecutora FONDECYT. Se ha dado
inicio a sus actividades, para lo cual cuenta con autonomia propia segun lo
dispuesto en el marco al marco normativo. Esta ejecutora ha permitido mejorar
la eficiencia en la gestion referente a las subvenciones para las diferentes
actividades de CTI.

e Se ha transferido el proyecto de “Sistema de Gestion de Subvenciones” a la
Oficina de Tecnologias de Informacién de FONDECYT para su implementacién

y mejora continua.

3.4.5. Internacionalizacion del CONCYTEC

Se ha logrado incorporar la teméatica de prospectiva tecnoldgica como eje central en
la agenda de la Comision Interamericana de Ciencia y Tecnologia de la Organizacion
de Estados Americanos (OEA), para lo cual en la reunién de ministros y altos
funcionares de Ciencia y Tecnologia realizado en Jamaica en noviembre de 2020, ha

sido considerado como punto central dentro de la agenda
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CAPITULO IV

RESULTADOS

4.1. DIAGNOSTICO

4.1.1. Procesos
Los procesos encontrados en CONCYTEC los podemos relacionar por medio de la

siguiente tabla:

Tabla 1:
Procesos de Tecnologias de Informacion del CONCYTEC en relacién a COBIT 2019

Procesos Tl en CONCYTEC Objetivos en framework COBIT 2019

Administrar de Tecnologias de Informacién ~ APOOQL1 gestionar el marco de gestion de TI

Planeamiento Estratégico Institucional APOO02 gestionar la estrategia
Comité de Seguridad de la Informacion APO12 gestionar el riesgo
Comité de Seguridad de la Informacién APQ13 gestionar la seguridad

Segun la tabla anterior debemos mencionar que la Oficina de Tecnologias de
Informacién si bien es cierto ha venido implementado las directrices de Gobierno, tiene

deficiencias en cuanto a los relacionado a los procesos con el framework COBIT

4.1.2. Estructura Organizacional del CONCYTEC

Con fecha 05 de abril del 2014, se publica en el diario oficial ElI Peruano, el
Decreto Supremo N° 026-2014-PCM que aprueba el reglamento de Organizacion y
Funciones (ROF) del CONCYTEC, que en su articulo 6 define su estructura organica,

guedando definida segun el listado siguiente:
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01.

02.

03.

04.

05.

06.

Organos de Alta Direccion

01.1. Consejo Directivo

01.2. Presidencia

01.3. Secretaria General

Organos Consultivos

Organo de Control Institucional

03.1. Organo de Control Institucional

Organos de Asesoramiento

04.1. Oficina de Asesoria Juridica

04.2. Oficina General de Planeamiento y Presupuesto

Organos de Apoyo

05.1. Oficina General de Administracion
05.1.1. Oficina de Personal
05.1.2. Oficina de Finanzas
05.1.3. Oficina de Logistica
05.1.4. Oficina de Tecnologias de Informacion

Organos de Linea

06.1. Direccion de Politicas y Programas de CTel
06.1.1. Sub Direccién de Ciencia, Tecnologia y Talentos
06.1.2. Sub Direccidon de Innovacién y Transferencia Tecnolégica

06.2. Direccion de Evaluacion y Gestion del Conocimiento
06.2.1. Sub Direccidon de Seguimiento y Evaluacion
06.2.2. Sub Direccidn de Gestion de la Informacion y Conocimiento

06.3. Direccion de Investigacion y Estudios
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Podemos notar segun la estructura organizacional aprobada, que la Oficina de
Tecnologias de Informacion ademas de estar clasificado como 6rgano de apoyo,
depende directamente de la Oficina General de Administracion, limitando sus

funciones estratégicas en temas de Tecnologias de Informacion.

4.1.3. Estructura de la Oficina de Tecnologias de Informacion
La oficina de Tecnologias de Informacion no tiene definida Bajo documento
administrativo una division interna con definicion de funciones, pero internamente se
han definido dos areas no funcionales, que son:
a) Area de Desarrollo

b) Area de Infraestructura

4.1.4. Funciones de la Oficina de Techologias de Informacién

Segun el Decreto Supremo N° 026-2014-PCM, anteriormente mencionado, se
definen las funciones de la Oficina de Tecnologias de Informacion, descritas a
continuacion:

a) Llevar a cabo el soporte tecnolégico y asi como desplegar aplicaciones
informaticas para la red nacional de informacién cientifica e interconexion
telemética la cual se desarrolla para poder cumplir con los objetivos estratégicos
de la unidad organica de la Direccion de Gestion de la Informacion y
Conocimiento para el fortalecimiento del SINACYT.

b) Analizar, disefiar y proponer directivas, y otros relacionados, asi como la
homologaciéon de tecnologias informéatica y de comunicaciones para el

CONCYTEC, sus 6rganos, proyectos y programas
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c) Realizar el analisis, disefio, implementacion, asi como el mantenimiento
respectivo, para poder mantener y brindar soporte a los diferentes sistemas de
informacion incluidos la respectiva infraestructura tecnoldgica, necesarios para
para la operacion del CONCYTEC

d) Administrar la arquitectura, base de datos y los aspectos técnicos del Portal Web
de la Institucidn, asi mismo llevar a cabo las acciones necesarias que permitan
llevar a cabo el respaldo de la informacion contenida en ellos

e) Implementar aplicaciones informaticas que permitan gestionar la informacion el
cual debe tomar como punto de inicio los requerimientos de las areas usuarias.

f) Llevar a cabo las acciones necesarias que permitan la elaborar y aprobar el plan
operativo informatico anual, el cual debe ser proporcionado a la Oficina Nacional
de Gobierno Electronico

g) Comprometerse con el soporte técnico profesional a los usuarios que haga uso
de los activos tecnoldgicos dentro de la institucion.

h) Elaborar, gestionar y proponer las diferentes normas relacionadas con la
seguridad de la informacién, red informatica y de comunicaciones del
CONCYTEC.

i) Administrar infraestructura tecnolégica y de comunicaciones del CONYTEC.

De las funciones descritas notamos la gran limitacion de sus funciones, lo que
no le permite estar alineando directamente con los objetivos estratégicos de la
institucion, una gran desventaja hoy en dia, tiempo en el cual se viene impulsando la

Transformacion Digital.
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4.2. DISENO DE MEJORA

En este punto nuestra propuesta de mejora de Gobierno de Tecnologias de

Informacién basado en el framework COBIT 2019, CONCYTEC 2022, con lo que

pretendemos conseguir la generacion al tratar de alinear en la medida de los posible

y segun la normativa vigente en las instituciones publicas, para lo cual alinearemos el

Plan Estratégico Institucional, siguiendo el diagnostico realizado y tomando en

consideracion en todo momento a las partes interesadas.

4.2.1. Procesos

Los procesos se tienen en considerando los objetivos propuestos en COBIT,

los mismos que los relacionamos con los factores de disefio:

Tabla 2;

Propuesta de procesos segln dimensiones COBIT 2019

Dimension Propuesta Producto Indicador
Proponer el modelo de Gobierno de
Tecnologias de Informacién en el cual Documento L
Grupos de , . Avance en creacion de
) . se hace énfasis en dar mayor cobertura  Propuesta de . o
interés . . . Direccion de TI
a la Oficina de Tecnologias de Mejora
Informacion
Realizar una medicion del Plan
Metas L o
Estratégico Institucional
Analizar, disefar, elaborar y aprobar Procesos
Ciclo de Vida nuevos procesos de Tl, segun el marco  actualizados
de Gobierno establecido en COBIT validados con  Publicacion de
controles de procesos de gestion
o ) . calidad
Concientizar a la alta direccion en externos
implementar procesos tomando como
Buenas . .
) referencia frameworks de gobierno que
practicas

garanticen el cumplimiento de los
objetivos estratégicos.
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4.2.2. Estructura Organizacional

Para el Gobierno de Tecnologias de Informacion, basado en el framework

COBIT, en la cual describen que la estructura organizacional es un grupo de areas

internas dentro de una empresa las cuales se interrelaciona entre para el cumplimiento

de sus objetivos estratégicos, para lo cual deben tomar en cuenta los riegos asociados

a sus actividades.

Ante el enunciado anterior es que en este punto presentamos una propuesta

de estructura organizativa en la cual la Oficina de Tecnologias de Informacion pasaria

a ser la Direccion de Tecnologias de Informacion que dependa directamente de la

Secretaria General.

La siguiente tabla muestra los roles dentro de la Direccion de Tecnologias de

Informacion:

Tabla 3: Propuesta de roles en la Direccion de Tecnologias de Informacion

Rol COBIT 2019 Rol CONCYTEC

Responsabilidades segin COBIT

Director de Informéatica - CIO  Director de Oficina

Sub director de

Jede de Arquitectura
Infraestructura

Jefe de Desarrollo Sub director de Desarrollo

Gerente de Seguridad de la Oficial de Seguridad de la
Informacion Informacion

Lider de la transformacién digital
Haciendo énfasis en tecnologias
emergentes

Responsable de la arquitectura tecnologia,
colaborador con estrategias de Tl

Responsable de procesos de desarrollo de
soluciones informaticas, haciendo énfasis
en tecnologias emergentes.

Responsable de disefio, gestion y
supervision de la seguridad de la
informacion
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4.2.3. Servicios, Infraestructuray aplicaciones

Respecto a este punto debemos tener en cuenta la consideracion que al no

haber encontrado reportes de incidentes de los servicios y que consecuentemente un

indice de satisfaccion de usuarios respecto a la calidad de los mismos, se tendra una

nueva implementaciéon en la que se ha acompafiado en el uso de los recursos

humanos y las plataformas tecnoldgicas.

Tabla 4: Dimensiones para servicios, infraestructura y aplicaciones

Dimension Propuesta Producto Indicador
Grupos de gﬂa?_tgf(;acipafg medir PTI . t0al Nivel de satisfaccion
interés isfaccion de usuarios respecto a los Cuadros de de usuarios

servicios control de
analisis
cualitativo y
Realizar mediciones respecto al cuantitativo Rendimiento de
Metas rendimiento de la arquitectura arquitectura
tecnolégica tecnolégica
Identificar y
Analizar, disefar, elaborar y aprobar un  valorar los -
. . . o : Cuantificar el plan de
Ciclo de Vida plan de capacidades de los servicios de  riesgos de los :
e capacidades
TI servicios de
TI
Informe validado de
los analisis de riesgos
Buenas Implementar buenas practicas, que de los servicios de TI,
practicas integren la gestion de riesgos con las
recomendaciones
necesarias
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4.3. MECANISMO DE CONTROL

Tabla

Matriz de propuestas y planes de accion

Indicador Descripcion Meta Periodicidad Responsable
Nivel de compromiso Conocer la cantidad de Concientizar al Bimestral Oficina General de
del personal personal que en el personal interno, Administracion

transcurso del tiempo como mecanismo de

viene integrandose con el apoyo en la

framework COBIT implementacion de

COBIT

Cantidad de objetivos Determinar cuantos de Aplicar por los menos Semestral Oficina de Tecnologias de
COBIT implementados  los 40 objetivos COB IT al 50% de los Informacién

se ha implementado. objetivos COBIT
indice de satisfaccion Implementacion de Mensual Direccion de Evaluacién y

de los administrados

Transformacion Digital,
tomando como principal
beneficiario el

administrado

Gestion del conocimiento

37



CAPITULO V

SUGERENCIAS

En este capitulo presentaremos las conclusiones que hemos llegado luego de
realizar el analisis de los resultados de nuestra propuesta de mejora el mismo que se

ha desarrollado en el capitulo anterior

5.1. RECOMENDACIONES

Para este punto presentamos las recomendaciones que ha sugerencia nuestra
proponemos al CONCYTEC, siempre tomando como referencia el framework COBIT
el mismo que nos permite tener una perspectiva amplia de la implementacion de

nuestra propuesta:

a) Hemos dado prioridad a la creacion de la Direccion de Tecnologias de
Informacidn, la que, si bien seguira siendo un érgano de apoyo, pero tendra
relacion directa con la secretaria general, los que le permitird tener poder de
propuesta y decision, algo que a la fecha no esta permitido todas vez que la
Oficina de Tecnologias de Informacion depende de la Oficina de General de

Administracion, el cual hace relegar las capacidades y funcionalidad de la misma.

b) Para la implementacion de nuestra propuesta de mejora es recomendables
tomar en consideracion en todo momento del nivel de madurez de por los menos
los objetivos de COBIT:

= EDMO04 asegurar la optimizacion de los recursos

= EDMO5 asegurar la transparencia hacia las partes interesadas
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= BAIO1 gestionar los programas

= BAIO8 gestionar el conocimiento
Esta recomendacion se hace de importancia toda vez que hemos podido notar
que el resultado de los mismos hace que podamos obtener una clasificacion

optima de los mismos.

c) Respecto al numeral anterior es que se hace de importancia en primera instancia
realizar una etapa de marcha blanca en la cual se capacite al personal
involucrado y de ser posible también al no involucrado directamente respecto al
framework COBIT, sobre sus principios, componentes y objetivos y el beneficio
de alinearlo con los objetivos estratégicos de la institucion, ello de manera tal
gue permita la rapida aceptacion respecto a la aplicacion de la propuesta de
mejora.

d) Se recomienda que durante la implementacion de la propueste de mejora estén
involucrados en todo momento la alta direccion juntamente con la Oficina de
Tecnologias de Informacion que les permita realizar mediciones en el momento
respecto al nivel de madurez, lo cual ademas garantiza la concientizacion del
personal respecto al beneficio de tener un Gobierno de Tecnologias de
Informacién alineado con los objetivos estratégicos, pero sobre todo basado en
un framework que ha sido implementado en otras empresas con un impacto por

demas positivo.

e) Se recomienda hacer un seguimiento exhaustivo durante la implementacion de
la propuesta de mejora que permita mejorar el documento, asi como realizar una

interaccion en tiempo real para el beneficio de las diferentes partes interesadas
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5.2. CONCLUSIONES

Luego de finalizado nuestro proyecto de propuesta de mejora y con todo el
feedback que hemos tenido en el dia a dia de nuestra investigacion, podemos notar
gue dentro de los objetivos propuestas se han cumplido, pero que los mismos debe
continuar con la propuesta la misma que permita hacer seguimiento para realizar mas

colaboraciones dentro de la misma.

Si pretendemos lograr una adecuada implementacién de nuestra propuesta de
mejora se requiere le compromiso de todas las partes interesadas, pero sobre todo de

la alta direccidén que permita darle a valor a la Oficina de Tecnologias de Informacion

Los diferentes procesos seleccionados en nuestra propuesta de mejora, deben
realizar una mutacién directa que permite direccionar hacia la Trasformacion Digital
gue se requiere hoy en dia dentro de las instituciones para darle un valor de

consideracion hacia los administrados que para nuestro caso seria los investigadores.

Si bien es cierto el CONCYTEC esta alineado con las disposiciones de la
Secretaria de Gobierno Digital, estas no son suficientes ya que como hemos podido
comprobar la Oficina de Tecnologias de Informacién, viene siendo relegada en sus
funciones algo no acorde a la Transformacién Digital que realmente se necesita, el
cual lo hemos podido observar en la tabla en la que se ubica a las Oficinas de Tl o las
gue hagan sus veces en los 43 distritos de la provincia de Lima, en la que se nota

objetivamente la importancia que se le da a TI.
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Como hemos podido observar no se tiene objetivamente definido un control de
los servicios de TI con las valoraciones pertinentes que permitan llevar un control de
riesgos que conlleven a un plan de contingencia donde se establezca el orden de

prioridades de los mismos.

El hecho de pertenecer a la institucion nos da el valor adicional que nos permite
evolucionar nuestra propuesta de mejora, luego de optar por la implementacion de la

misma al notar el proceso de evolucion de CONCYTEC.

Nuestra propuesta de mejora para el Gobierno de Tecnologias de Inflamacién,
estamos seguros que servira de en el incremento de valor dentro de los procesos del
CONCYTEC, toda vez que en todo momento se ha tomado como referencia el
framework COBI 2019, el cual estd completamente afianzado hacia un buen gobierno

de TI.
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