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RESUMEN

Este trabajo de titulacion tiene la finalidad de crear una propuesta de mejora para el
proceso de andlisis de riesgo de activos de informacion tecnolégicos que maneja la
empresa Cayman Systems, en base a la realidad de la organizacion y el proceso actual
gue manejan, con el objetivo de garantizar que este proceso mejorado ayude a minimizar
los riesgos de seguridad que la afectan, mediante el uso de procedimientos adecuados
para su debido tratamiento, para de este modo brindar mayor y mejor calidad de atencién
a sus clientes y usuarios. La metodologia usada para llevar a cabo esta propuesta se
fundamento en tres fases: (1) estudio diagndstico, (2) factibilidad y (3) creacion de la
propuesta de mejora para el proceso de analisis de riesgo de activos de informacion
tecnoldgicos, tomando como base las guias que se muestran en la la Norma ISO/IEC
27001:2013 y los lineamientos que se indican en la metodologia Magerit, todo esto en

base a los requerimientos de la empresa.

Palabras clave: Andlisis de riesgo, Activos de informacidén tecnoldgicos, Cayman

Systems, Seguridad de la Informacion, Magerit, ISO27001.



INTRODUCCION

En la actualidad entendemos por seguridad informética a aquel conjunto de las normas,
procesos, procedimientos y herramientas cuyo propdésito es mantener siempre la triada de
la seguridad de la informacién, es decir, la integridad, disponibilidad y confidencialidad, asi
como también se dé el uso correcto a la informacion que esta contenida en los sistemas
informéticos de la entidad. Hoy por hoy hay mas ciberdelincuentes que pretenden obtener

accesos no autorizados a los sistemas informaticos que alojan nuestra informacion.

Si llegara a darse un acceso no autorizado que ocasione una pérdida de datos, podria llegar
a ocasionar en la entidad serios trastornos, y mas adn si no contamos con algun sistema de
respaldo y backup que ejecute copias de seguridad de nuestros sistemas.

La exfiltracion de la informacion importante para una empresa podria acarrear incluso
problemas legales que pueden afectar su reputacion institucional que afecte seriamente la

confianza de los clientes de la entidad.

Por tal motivo el presente trabajo tiene como objetivo realizar una propuesta de mejora para
el proceso de analisis de riesgo de activos de informacién tecnolégicos de Cayman Systems
El presente documento esta conformado por cinco capitulos en los cuales se describe a
mayor detalle cada uno de los temas que fueron usados para el desarrollo de este trabajo
de titulaciébn. Como resultado final de la ejecucion de esta propuesta se logré mejorar el
proceso que actualmente se maneja, tomando como base los dominios, controles y objetivos
gue se encuentran del Anexo A de la norma ISO 27001 y su relacién con la realidad de la

empresa Cayman Systems.



