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Resumen 

El avance de los medios tecnológicos y de comunicación han provocado un gran 

surgimiento de vulnerabilidades y ataques delictivos, donde han transformado al 

Internet y las nuevas tecnologías en posibles amenazas en los sistemas 

informáticos presentes en diferentes empresas y organizaciones. Las pequeñas 

empresas que cuentan con un departamento de informática en su mayoría de sus 

procesos y manejo de seguridad informática lo resuelven cuando se presentan las 

incidencias en ese momento, llevándoles tiempo, costo y perdidas a nivel software 

y hardware. El desconocimiento y poco uso de planes de mejoras, planes de 

riesgos, inventarios, normas ISO y entre otras, provoca una despreocupación en la 

gestión de seguridad informática y un ejemplo claro es la empresa Kitton S.A, 

Guayaquil – Ecuador que presentó varias problemáticas y a pesar de resolverlas 

inmediatamente no está garantizado que estén preparados para vulnerabilidades 

grandes y al corregir esto, potenciáramos o redujéramos el grado de inseguridad 

informática de esta entidad. Lo más importante en una empresa es entender, 

estudiar y resolver su comportamiento de manera interna y externa para su 

evolución dentro de la sociedad, mediante este trabajo de investigación 

diseñaremos un plan de mejora en la gestión de seguridad informática, asegurando 

y reduciendo algunas situaciones que se presenten en el estudio con estrategias 

concretas que solo dependerán de la misma adaptarlas para asegurar el patrimonio 

de todos que lo conforman. 

Palabras Clave: seguridad informática, plan de mejora, tecnología. 

 

 



Introducción 

La seguridad informática en las empresas dentro del área o departamento 

informático necesita estrategias eficientes para estar prevenidos en algún sin 

número de vulnerabilidades, por eso se realiza este trabajo de investigación para la 

entidad Kitton S.A, Guayaquil – Ecuador, con la finalidad de realizar un plan de 

mejora que este basado en un estudio o diagnóstico que nos permita diseñar un 

plan de riesgo con sus mecanismos de control correspondiente, tomando en cuenta 

la reglamentación o norma ISO que estén utilizado para el orden de procesos dentro 

de la organización. 

Este plan de mejora permitirá a la empresa aplicar cambios correctivos en el 

manejo de seguridad informática, estableciendo un proceso guía para los usuarios 

que forman parte del departamento de tecnologías, dando la facilidad y accesibilidad 

a pasos a seguir en cada vulnerabilidad o actividad que hay que tener presente, 

durante un tiempo o etapa del año que ejecuta la empresa dentro de su planificación 

y sus objetivos. 

El diagnóstico y estudio del entorno de la organización es la parte 

fundamental para poder realizar la propuesta y plan de mejora, conocer la empresa 

y sus fines, funcionamiento del departamento de diit y sus relaciones entre los 

demás, inventarios de software y hardware, antecedentes, ayudarán a fortalecer 

este estudio siendo más confiable y seguro para establecer medidas en la gestión 

informática. 

Las nuevas tendencias o cambios tecnológicos no solo nos orillan a esta 

propuesta, sino a enfocar y orientar a la organización en la importancia de la 

seguridad informática y sus procesos establecidos, beneficiando a futuro menos 



inversión económica, más rendimiento laboral, hardware y software actualizados, 

personal altamente capacitados y el bienestar saludable del negocio en el ambiente 

informático. 

  




