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RESUMEN

Los Sistemas de Gestion de Seguridad de la Informacion (SGSI) basados en la
normativa 1ISO 27001, constituyen herramientas 6ptimas para resguardar los datos e
informacion. Por lo que, esto consiente instaurar, efectuar, operar, monitorear,
examinar, conservar y optimizar la seguridad informativa de una organizacion. En
este sentido el presente trabajo tiene el objetivo de disefiar una propuesta sobre el
SGSI, basado en la norma ISO 27001 para resguardar la privacidad, integridad y
disponibilidad de la informacion que manipula la empresa de transporte la
Ecuatoriana. Para lograr esto se implement6é una metodologia apoyada en el modelo
MAGERIT (observacion y diagndéstico para la GR ya que proporciona un método
sistematico para analizar las amenazas derivadas de la implantacién de tecnologias)
y el enfoque PHVA (Planificar, hacer, comprobar y mejorar) con el propdsito de
gestionar los riesgos y en funcibn de esto realizar modificaciones en los
procedimientos para dar soluciones a situaciones probleméaticas. Obteniendo como
resultado en principio el diagndéstico sobre la informacién y datos y estableciendo
qgue si la empresa de transporte la Ecuatoriana se acoge al disefio de propuesta,
cumpliendo con los parametros establecidos asi como el presupuesto de inversion
para la implantacion del equipamiento preciso y adecuado para aplicar acorde a los
requisitos de la normativa ISO 27001 y la incorporacion del SGSI, ciertamente
permitira a sus proveedores, clientes y socios, confiabilidad al conocer que la

empresa cumple con los estandares de seguridad en su proceso.
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INTRODUCCION

Actualmente muchas empresas latinoamericanas, manipulan informacion
relevante y privada dentro de los formatos digitales, en relacion al auge e impulso de
la tecnologia, especialmente la que esta acopiada en el sistema informatico (SI),
para facilidad de organizacién. Por tal razén, es menester considerar que, la
proteccion, privacidad, probidad y disponibilidad del SI que se pueda encontrar en
riesgo o vulnerabilidad, ya sea a nivel de hardware o Software. Estos riesgos
constituyen amenazas o detrimentos, basados en el hurto o manejo de la
informacion en las empresas con fines no licitos y sin autorizacion, vale destacar que
los SlI, junto a los métodos y procedimientos que se sirven de este, son activos
valiosos de una organizacion.

En este sentido Andreu (2012) establece que “la privacidad, probidad y
disponibilidad de informacién sensible, logran alcanzar la esencialidad para
conservar los niveles de competencia, renta, aprobacion legal e imagen corporativa
obligatorios para alcanzar los objetivos de la organizacion y asegurar beneficios
econdémicos” (p.45).

En alusién a esto, la empresa de transporte La Ecuatoriana, tiene como activo
significativo su Sl ya que a través de este, la empresa ejecuta diariamente en sus
diversas acciones y operaciones, por lo que se hace necesario desarrollar una
propuesta de implementacion de SGSI sustentado en la Normativa 1SO 27001, el
cual le admitird a la organizacién avalar que los riesgos de la Sl puedan reconocer,
asumirse, gestionarse y mitigarse a través de la informacidbn documentada,
metodica, ordenada, eficientemente y adecuada a los cambios que se produzcan en

los SI.



Respecto a este criterio, se aplicaran politicas y procedimientos en correlacion
a los objetivos de este estudio, con objeto de mantener el S| resguardado de
cualquier tipo de riesgo.

Esta investigacion, identifica un modelo de propuesta disefiado en las bases
de un SGSI, el cual estipula ciertos estandares a cumplir que parten desde la
normativa ISO 27001, como se menciond en el parrafo anterior, estructurado a
través de un enfoque metodolégico como es el PHVA (Planificar, hacer, comprobar y
mejorar), asentados en las politicas y objetivos de la empresa de transporte La
Ecuatoriana. Por tanto, las directrices de esta propuesta responden al tratamiento
conveniente y cumplimiento de todos lo parametros para optimizar el Sl y asi
comenzar la implantacién de las medidas necesarias para asegurar la informacion
sensible de la empresa.

Esta investigacion se desarrolla por secciones y capitulos; el capitulo I;
detallara todo lo relacionado a los Antecedentes del Estudio, desde el planteamiento,
formulacién, hipétesis, objetivos, metodologia, definiciones, alcances y limitaciones.

Seguidamente, el capitulo Il Marco Teodrico; se estructura en base a las
conceptualizaciones de los criterios relevante de autores consultados y la evidencia
cientifica, seguido de la importancia de las variables, modelos, analisis comparativo
y andlisis critico. Posteriormente el capitulo Il permitira establecer el marco
referencial, es decir contendra la resefa histérica de la empresa, presentacion de
actores y diagnéstico sectorial. El capitulo IV contiene los resultados y el disefio de
planes de accién en esta modalidad la propuesta de mejora. Finalmente el capitulo V

contiene sugerencia, llegando asi a las conclusiones.



Capitulo | Antecedentes del Estudio

1.1. Titulo del Tema
Disefio de una propuesta sobre la aplicacion de un SGSI para la empresa de

transporte la Ecuatoriana bajo la Norma 1SO 27001

1.2. Planteamiento del Problema

La normativa ISO 27001 fundas buenas practicas para implantar un SGSI. Por
tanto, si las organizaciones reconocieran su importancia, entenderian que esta,
permite proteger los datos e informacién que manejan, ya que constituyen un activo
muy importante, ya que generan confiabilidad en los clientes, proveedores y
empleados (DeloitteEcuador, 2020)

Hoy en dia, en las muchas empresas, persisten falencias de culturizacion
empresarial, especificamente en temas como la Sl. En la cual predominan aspectos
ambiguos que ponen en riesgo la integridad, recurso y privacidad de los datos de
una organizacion. Un SGSI es unas herramientas que, en instantes criticos, permite
el resguardo de datos. Siendo més resistentes a los ataques cibernéticos,
conjuntamente consiente la mejora continua, el monitore, las auditorias internas,
como herramientas que faciliten un control con constante actualizacion para un
correcto funcionamiento (Cohen, 2015).

Hoy en dia los nuevos procedimientos en los SGSI, permiten la implantacion y
utilizacion de herramientas que optimen los procesos y actividades internas con el fin
de obtener un correcto desenvolvimiento en la empresa en la que se implementar o
se desea aplicar. Por tal razén determina Guitierrez (2017) que; “el aumento actual

de la SlI, tales como; ataques cibernéticos a la informacion o a todo un sistema en


https://www.iso.org/standard/54534.html
https://www.itgovernance.eu/blog/es/como-conseguir-buenos-resultados-en-las-auditorias-iso-27001
https://www.itgovernance.eu/blog/es/como-conseguir-buenos-resultados-en-las-auditorias-iso-27001

las organizaciones, constituye una violacion de la seguridad de datos, generalmente
porque no se cuenta con una gestion contra riesgos en el SI” (p.98).

En Ecuador, es lamentable conocer que tanto grandes, medianas y pequefias
empresas, no aplican en sus procesos internos un SGI, o por lo menos politicas de
Sl y mucho menos aplican una normatividad que les permitan salvaguardar sus
activos valiosos o0 la propiedad e informacion sensible de activos, clientes y
proveedores o de los datos generales de la organizacion (Jimenez, 2017)

Bajo estos criterios, los principales problemas detectados de la empresa de
transporte la Ecuatoriana residen en que poseen que se visualizan resultados
negativos en sus politicas de seguridad, por lo que existen casos de inseguridad,
Las causas se deben a la falta de planificacion, asi como protocolos de seguridad en
sus sistemas informéaticos y la no existencia de un instructivo o manual de seguridad.
Por tanto, si no se implementa un SGSI la empresa corre el riesgos en cuanto al
mantenimiento de la confidencialidad, integridad y disponibilidad de la informacion.
Lo que afectaria su imagen corporativa y por ende la confiabilidad y credibilidad de

sus clientes.

1.3. Objetivos
Objetivo General

Disefiar una propuesta sobre el Sistema de Gestion de Seguridad de la
Informacién, basado en la norma ISO 27001 para resguardar la confidencialidad,
integridad y disponibilidad de la informacion que maneja la empresa de transporte la
Ecuatoriana

Objetivos Especificos

1- Identificar los puntos criticos sobre los que se basara implementacion del

SGSI bajo la norma ISO 27001 para la empresa de transporte la Ecuatoriana



2- Formular un plan de accion sobre un SGSI bajo la norma ISO 27001
Establecer controles sobre los activos de la empresa de transporte la
Ecuatoriana, basado en una propuesta de tratamiento de riesgo bajo la
normativa 1ISO 27001

3- Establecer un mecanismo de control y el costo/beneficio de la propuesta

formulada

1.4. Justificacion

Por el planteamiento antes sefialado, sobre el acceso a la propiedad informatica
y su gestiona miento sensible de activos, clientes y proveedores o de los datos
generales de la empresa, ponen en peligro la reputacion sobre las politicas de
seguridad de las organizaciones.

Por tanto, se considera que, la propuesta de Implementar de un SGSI,
sustentado en la normativa 1ISO 27001 constituye una estrategia viable para el
resguardo y preservacion la privacidad, probidad y recursos de la informacién que
manipula la empresa de transporte la Ecuatoriana

Esta propuesta estard basada en resguardar los datos valiosos de la empresa
de transporte la Ecuatoriana, considerdndola como un mecanismo fundamental ya
que se estaria tramitando todo el desenvolvimiento de activos informaticos de la
empresa.

Por tal razén, esto reviste gran importancia ya que es primordial la planificacion
de un disefio de un SGSI, que asienta el resguardo de los datos confidenciales de la
empresa, y a su vez contribuya con la adquisicion de politicas de privacidad y
confiabilidad para garantizar a los clientes que sus datos personales estan seguros

dentro de la compaiia (Balaguer, 2014).



La planificacion, para llevar a cabo la propuesta, estaria basada en los
parametros de la norma ISO 27001, siendo de gran aporte y adecuando se para la
reduccion de riesgos, sobre la perdida de informacion de cualquier indole dentro de
la empresa.

Posteriormente a la planificacion se estableceran, compendios que
diferencien el desarrollo social, econémico y politico, la organizacion, de acuerdo al
sector de su posicionamiento evitando tomar decisiones arriesgadas que afecten su
reputacion, para asi, analizar la viabilidad en sus procesos. Con base en Jiménez
(2017) “la tecnologia actualmente rige politicas relacionadas al SGSI con el
propésito de establecer una priorizacion de resguardo de activos informaticos o del
Sl de las empresas” (p.76).

Este criterio se unifica, con el de Villalonga (2019) quien argumenta que:

“La norma ISO 27000 es una estrategia, que implementa un sistema de
gestion basado en las normas internacionales, por tanto, permite el
gestionar los riesgos que puedan estar presenten en los Sl de las
empresas y a partir de dicha gestion formular politicas de resguardo”
(p.83).
Por tanto, estas consideraciones que justifican este disefio estdn basadas en la
aplicacion de un SGSI, con el cual, se resguardard los activos mas sensibles y
valiosos de la empresa para fortalecer la confianza de las partes interesadas y el
cumplimiento legal y contractual (Romero et al., 2018).
Entendiendo que estas intervenciones, permitiran preservar la seguridad de la
informacion en cuanto a la confiabilidad, privacidad, recursos, considerando las

cuestiones internas y externas asi como los requisitos de las partes interesadas.



1.5. Metodologia

El enfoque metodoldgico a aplicar para el disefio de la propuesta sobre el SGSI,
sustentado en la normativa ISO 27001 para salvaguardar la confiabilidad, integridad
y recursos activos (informacion) que manipula la empresa de transporte la
Ecuatoriana, y para la consecucion de los objetivos seran; en principio para realizar
el analisis de riesgo; como lo es MAGERIT vy la aplicacion del enfoque PHVA. Cada
uno de estos métodos, tiene sus propias peculiaridades, beneficios y desventajas;
por lo que se seleccionan las que mas se adaptan conforme a la realidad de la
empresa y de la forma de examinar las debilidades presentes en la empresa.

Por tanto, también se aplicé el método analitico ya que admitié la clasificacion y
examinacion sobre el Sl, obteniendo resultados con base en las aportaciones de la
empresa de transporte la Ecuatoriana

En lo que respecta a la metodologia Magerit, corresponde a un enfoque
metodoldgico basado en una examinacioén para gestionar los riesgos. Con base en
las estipulaciones de Hernandez (2016) que refiere, “este método suministra un
procedimiento sistematico para estudiar los riesgos procedentes del uso de
tecnologias de la informacién y comunicaciones para asi poder efectuar la aplicacion
de medidas de control que disminuyan las amenazas y mitiguen los riesgos” (p.29).

Como bien se menciond, este método esta sustentado en el andlisis de
impactos, posibles amenazas o vulnerabilidades en cuanto a una posible violacion a
los Sl y asi poder identificarlos y gestionarlos de manera precisa e implantar en
funcidbn de esto medidas preventivas y correctivas acorde a las necesidades
(DeloitteEcuador, 2020).

La fase de aplicacion de este método Magerit, se basé en establecer los

conceptos informalmente. Enmarcando acciones para gestionar procedimiento que



puedan mitigar tales amenazas. Asi mismo se concretaron y establecieron los pasos
para formalizar las acciones para examinar y valorar los riesgos. Posteriormente se
describieron las elecciones y criterios para tratar los riesgos. Asi mismo se
establecieron las medidas a tomar (estrategia PHVA) en conjunto con un analisis de
riesgos del sistema y eventualmente, incorporando cambios sustanciales. Se
permiti6 determinar los planes de seguridad o también conocidos como planes
estratégicos. Y finalmente permitid realizar un estudio de costo/beneficio para
planificar la implementacion del SGSI.

Seguidamente se emple6 un metodologia apoyada en una propuesta; como una
estrategia de planeacion y actuacion que consiente la implementacion, de ejercer
controles sobre sus propias practica , a través de un proceso de examinar-
controlar(Hernandez, 2016).

El ciclo PHVA implica 4 pasos: planear, hacer, verificar y actuar. En cuanto a las
fases de aplicacion de la PHVA, consisti6 en la aplicacion de un proceso
estructurado en 4 fases:

La primera fase planear: se establecieron los objetivos y procesos necesarios
para conseguir resultados de acuerdo con los requisitos del cliente y las politicas de
la organizacion. La segunda fase, hacer; se realiz6 todo lo que se ha planeado,
donde se implementé la mejora. La tercera fase se basoé en verificar, es decir realizar
el seguimiento y medir los procesos y los productos contra las politicas, los objetivos
y los requisitos del producto. Y finalmente la fase cuatro, actuar; en esta se toman
acciones para mejorar continuamente el desempefio de los procesos.

Institucionalizar la mejora, sino se debera volver al paso hacer.



1.6. Definiciones
1.8.1 Gestion tecnoldgica en una organizacion
La Gestion Tecnolédgica definida en sus siglas GT, ciertamente constituye una
herramienta de control en las empresas, instituciones y organizaciones con el
propoésito de valorar la situacion interna de una empresa, esto a través de la
implantacion de procedimientos de innovacién y equipamiento que puedan
anteponerse a través de la deteccion a cualquier riesgo (Jimenez, 2017). Por su
parte Sanchez (2011) ha establecido que:
“cuando se estudia la situacion interna de una empresa, y se toman
decisiones asertivas sobre adoptar e implementar tecnologias que
mejoren los procesos internos de una corporacion, se estéd actuando de
forma responsable con los clientes, proveedores y empleados que
forman parte de tal entidad” (p.13)
1.8.2 Sistemas de Informacion (SI)

Los Sl constituyen un conglomerado de procesos que se integran a ciertos
entornos, y en una correlacion activa entre el usuario y el sistema
(computador/programas). Tal correlacion se estructura sobre datos, informacion,
registros, documentaciones con contenido sensible, necesaria para la operatividad
de una empresa (Andreu, 2012, p.17). En cuanto a su funcion principal dentro de
las empresas, reside en la suministracion de datos internos y entre las diversas
asociaciones para la operatividad de la empresa y sus actividades diarias (Smith,

2018)



1.8.3 Estrategiatecnoldgica de una organizacion.

En relacion con la estrategia tecnoldégica Smith (2018) ha definido que
“constituye un conjunto de técnicas inclinadas a los procesos de gestionamiento
para poder examinar, estudiar, diagnosticar, y regular de forma eficiente todas las
acciones con base en la tecnologia de una organizacion” (p.34).

A estos lineamientos, argumenta Sanchez (2011) que, debido a “la falta de un
SGSI las empresas estan latentes a correr riesgos constantes ya que ni si quieran
pueden identificar sus amenazas, por lo que sino pueden conocerle mucho menos
identificarle” (p.23). Esto con el propésito de ser asumidos con base en una
planificacion y a través de una documentacion sistematicamente estructurada
adecuada a los riesgos que se desean mitigar. En este sentido es menester la
aplicacion de estrategias que determinen cambios efectivos para la empresa
1.8.4 Planificacion Estratégica

La planificaciébn estratégica de acuerdo con Ortiz (2019) “es la accién de
estimacion metodologia de un determinado entorno, parte de un diagndstico y para
llevarse a cabo se deben establecer objetivos y metas dirigidos a establecer
cambios, sobre la solucion de problemas de largo plazo” (p.5) Si bien es cierto la
planificacion estratégica es el camino para alcanzar determinadas metas. Esta
constituye una herramienta que hace posible la organizacion y el orden dentro de los
procesos de cada empresa (James, 2015)

1.8.5 Norma ISO 27001

La normativa ISO permite a la organizacion establecer un orden en sus
actividades y procesos con el fin de hacerlas certificables. Especificamente la ISO
27001 establece tal orden y organizacion, pero directamente en los sistemas

informaticos de una empresa determinada para certificarla como una organizacion
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que implanta sistemas y gestiona la seguridad de sus documentos digitales y
principales activos informaticos (Balaguer, 2014).

La normativa ademas de ser aplicable a todo tipo de empresas en cuanto a
sus politicas, actividades de planificacion, y responsabilidades, segun Ortiz (2019)
“se caracteriza por asegurar la privacidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan creando una relacion de
confianza del cliente y la empresa” (p.7).

1.9. Alcances y Limitaciones

El alcance de este estudio, el propio establecimiento de una propuesta a
desarrollar de manera mas amplia, basada en el disefio sobre el SGSI para la
empresa de transporte la Ecuatoriana, bajo la norma ISO 27001. Esta propuesta,
representa un enfoque de innovacién, que aporta gran confiabilidad en el servicio
prestado por la organizacion (Beynon, 2015).

En cuanto a las limitaciones del desarrollo de este proceso, es la falta de
culturizacién empresarial, un SGSI, debe ser constantemente actualizado ya que los
riesgos siempre estan latentes y nunca dejan de aparecer, por lo que la primera
accion sera la documentacién, en principio diagnosticar y plasmar las falencias, en
base a estas, se debera comenzar con una planificacion estratégica, estableciendo
los objetivos a corto y largo plazo, para contrarrestar las fallas determinas en el
diagnéstico (AudiSec., 2012).

Esto forma parte de la primera etapa de una propuesta para la implantacion
de un SGSI especificamente a la empresa de transporte la Ecuatoriana, para esto
se implementaran y ejecutara una planificacion sustentada en 3 pilares claves: el
primero las personas, el segundo; los procesos y finalmente la tecnologia; si uno de

estos pilares, entorpece los requerimientos organizacionales, claramente se vera
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afectada la planificacion de actividades y procedimientos del disefio (Lara y Corella,

2019)

12



Capitulo Il Marco Teorico

2.1. Conceptualizacion de la(s) variable(s) o tépico(s) clave

Este capitulo contiene la descripcion de la fundamentacion teodrica y
argumentos sobre el SGSI sustentado en los criterios de diversos autores
especialistas en el tema con el propoésito de sentar las lineas de investigacion para el

cumplimiento de los objetivos propuestos.

2.1.1 Gestién tecnoldgica en una organizacion.

La Gestion tecnolégica en una organizacion es entendida segun Jiménez
(2017) como “un proceso a través del cual se aplican un conjunto de herramientas
gue permiten identificar diversas situaciones e implementar cambios dentro de los
sistemas informéaticos de una empresa” (p.56)

En este sentido refiere Sanchez (2011) que; “la implementacion de planes
inclinados a gestionar los sistemas informaticos de una empresa, con el propdésito de
mejorar e innovar los procedimientos internos de tal empresa” (p.34).

En este sentido, determina Castro (2018) “las instituciones y empresas deben
implementar gestiones tecnolégicas en sus procesos basada en SGSI para
proporcionar una alta productividad dentro de sus actividades basicas” (p.87).

Finalmente se considera que, una adecuada gestion tecnoldgica se considera
una estrategia de proteccion y resguardo de la privacidad de datos e informacién, de

una empresa.

2.1.2 Sistemas de Informacion (Sl)
En cuanto al Sl, el autor Andreu (2012), indica que: “El SI comprende una

serie de complementos que integran procedimiento, desarrollados en un
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determinado entorno en el cual interviene dos elementos correlacionados el usuario
y el sistema (computador/programas)” (p.90). Por su parte acota Castro (2018) que
estos dos elementos “operan sobre un conjunto de datos de forma estructurada,
para la recopilacion y distribucion de informacién selectiva indispensable para el
funcionamiento de la empresa y su direccion” (p.17).

Actualmente existen diversos sistemas de informacion, que persiguen el
propésito de establecer acciones correctivas dentro de las operaciones de una
empresa, a través de una gestion tecnoldgica adecuada (Beynon, 2015).

Por su parte, Cohen (2015) define que “un Sl lo comprenden una indeterminada
cantidad de elementos que interactian entre si” (p.21). El autor determina que esto,
tiene el fin de apoyar las actividades de una empresa o negocio.

Castro (2018) argumenta que para apoyar tales actividades “se requieren
para el funcionamiento del Sl un determinado conjunto de componentes fisicos
(computadoras y sus complementos), programas (software), el recurso humano
(quien se encarga manualmente del procesamiento de informacion)” (p.17).

Respecto a estos criterios se concluye que la funcionalidad de los SlI, reside

en el suministro de datos que poseen las organizaciones para su operatividad

(Smith, 2018)

2.1.2.1 Software

El software es definido por Sanchez (2013) como “uno de los mecanismos
primordiales para los Sl, su importancia es trascendental ya que el ordenador no
realizaria ninguna tarea o accion sin su presencia” (p.12) Por tanto se considera que
existe diversos softwares, desde programas especificos hasta complejos que son el

complemento de los sistemas operativos tecnoldgicos (AudiSec., 2012)
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Por su parte refiere Garcia (2018) que, los profesionales que disefian
distintos softwares “se designan como programadores y hacen usos de lenguajes
determinados de programacion, por lo que tales lenguajes especificamente para la
comunicacién entre el usuario y el ordenador” (p.4)
2.1.2.2 Software de seguridad

Respecto a la contextualizacién del software de seguridad Montecé (2017)
primeramente resalta que la seguridad de la informacion a través del tiempo ha ido
evolucionando, debido a las potentes amenazas y riesgos existentes en la
actualidad, algunas entidades que utilizan sistemas informaticos ain no han tomado
conciencia de lo importante que es para su funcionamiento el cuidado y la seguridad
de la informacion considerada como el bien fundamental. Por tanto (Romero,
Figueroa, Vera, & Alava, 2018) define que un programa de seguridad a la
informacion se basa en codificar y proteger archivos electronicos en un sistema
informatico (p.19)

Con base en los criterios de Beynon-Davies (2015), cuando se hace
referencia al software o programa, se determina que este contiende una cantidad de
cbdigos para ser entendidos y leidos por la maquina a través de diferentes lenguajes
como el ensamblador y el de alto nivel” (p,9). Si bien es cierto existen diversos
software, sin embargo determina Castro (2018) “al mencionar los que se utilizan
para implantar un SGSI, generalmente son los de seguridad tales como
codificaciones, password o proteccion de virus informaticos” (p.13).
2.1.2.3 Virus informéticos

Para Lépez (2018) define que, “el virus se considera un compendio de
codigos informaticos programados intencionalmente para instalarse y desplegarse

en un sistema operativo (computador) de forma incognita o sin permiso” (p.11). Otra
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definicion reside en los criterios de Garcia (2018) el autor determina que virus
informatico es considerado “un parasito que ataca los archivos o al sector de
arranque de un sistema computarizado y que puede multiplicarse causando graves
dafios” (p.11)

Tal como indica Garcia (2018) estos virus “pueden llegar a afectar
considerablemente a los sistemas computarizados mediante su duplicacion” (p.29).
Ciertamente tienes diversos propoésitos determina Castro (2018) estos son; infectar,
alteraciones o eliminacién de datos, destruccidn de sistemas, extraccion, migracion
y robo de informacion , algunos solo muestran mensajes, pero todos persiguen un
propoésito en comun “propagarse” (p.34)

2.1.3 La estrategia de Tl de una organizacion.

En cuanto a la estrategia de Tl de una organizacidon especifica Smith (2018)
gue esta, “involucra la planificacién de un compendio de procesos, gestionados con
el fin especifico de adaptarlo a la tecnologia de una determinada empresa con el fin
de evaluar, clasificar y tomar acciones para establecer una mejora continua” (p.76)

En este sentido determina Ortiz (2019) que la falta de un SGSI, “promueven
amenazas latentes a las seguridad de la informacién de la empresa, y por tanto a no
ser conocidos, no se pueden asumir, ni gestionarse y mucho menos ser minimizados

a través de una sistematizacion” (p.45).

2.1.4 Las Tecnologias de Informacion en la Organizacion

En relacion a las tecnologias de informacion en la organizacion Pérez (2018)
determina que: “el levantamiento de la tecnologia de informacion (TI) representa un
impacto para la organizacion” (p.34). Respecto a esto considera Pérez (2018) que

“hoy en dia las organizaciones hacen uso de las Tl con una herramienta estratégica
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como solucion a las falencias y la estructuracion de ejes para la competitividad”
(p.51).

Argumenta Castro (2018) que: “Al realizar un cambio dentro de una
organizacion y que claramente represente una optimizacion de sus procesos
constituye una decision estratégica y asertiva para la sostenibilidad de tal
organizacion (p.7).

2.1.5 Planificacion Estratégica

Para contextualizar la Planificacion Estratégica conocida por sus siglas (PE)
Ortiz (2019) define que : “constituye un compendio de acciones con fines evaluativos
de forma sistematica en una empresa con el propésito de fijar metas, redireccionar
objetivos para mitigar las falencias o puntos débiles en la actividades de una
empresa de forma rapida y eficaz”(p.5).

Si bien es cierto dentro de la PE despliegan estrategias para obtener dichos
objetivos y delimitando los recursos. Ciertamente en palabras de Teran (2019) “la
PE, permite definir lo que se requiere hacer en la organizacion, en este caso
especifico de estudio es SGSI como medio de esparcimiento que permitira evaluar

riesgos y oportunidades” (p.29).

2.1.6 El proceso de decision estratégicay las necesidades de informacion

En cuanto al proceso de la decision estratégica, comprende un complemento
a la planificacion, para planificar se debe decidir. Para Pérez (2018) considera que
“constituye la primera linea de planificacion, pues los directivos de una organizacion

deben reunirse para disefiar las estrategias empresariales, y por ende iniciar el

proceso de la toma de decisiones estratégica y asertivas” (p.54)
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2.1.7 Norma ISO 27000

La normativa ISO 27000 contextualizada por el autor Gutiérrez (2017)
determina que, “no es mas que un compendio de modelos internacionales basado
en la Sl, por lo que esta familia sujeta una cantidad determinada de buenas practicas
para la implantacion, control y mantenimiento y sobre todo mejora continua del
SGSI” (p.29).

“Las empresas hoy en dia buscan regir sus procesos basados en la Sl con el
propdésito de preservar sus activos criticos; gestionar los riesgos de manera eficaz, y
asi contribuir a la mejora y establecimiento de una relacion de confianza con los
clientes” (Pérez, 2018)

La normativa ISO permite a la organizacion establecer un orden en sus
actividades y procesos con el fin de hacerlas certificables. Especificamente la ISO
27001 establece tal orden y organizacion, pero directamente en los sistemas
informaticos de una empresa determinada para certificarla como una organizacion
gue implanta sistemas y gestiona la seguridad de sus documentos digitales y
principales activos informaticos (Balaguer, 2014).

La normativa ademas de ser aplicable a todo tipo de empresas en cuanto a
sus politicas, actividades de planificacion, y responsabilidades, segun Ortiz (2019)
“se caracteriza por asegurar la privacidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan creando una relacion de
confianza del cliente y la empresa” (p.7).

2.1.8 Contextualizacién

En toda empresa, es evidente que sus activos son valiosos y que su

resguardo, depende de las politicas de seguridad que tal organizacion implemente

(Cohen, 2015).
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Respecto a la importancia de implementar politicas de Sl, refiere Castro
(2018) que; “es importante que las empresas planifiquen estrategias basadas en la
S| pues hoy en dia la tecnologia permite evaluar amenazas, definir estrategias y
objetivos y mitigar impactos” (p.23)

Si bien es cierto el desarrollo de nuevas tecnologias en un aspecto positivo,
ha permitido diagnosticar amenazas y vulnerabilidades y crear estrategias en funcion
de estas, para disminuir el impacto, también ha aumentado los riesgos debido al
acceso de informacion (Pérez, 2018)

Por otra parte, partiendo de las estipulaciones de Pérez (2018):

“debido al desarrollo de nuevas tecnologias, muchas personas
también disponen de aplicaciones las cuales han vulnerado las
politicas de seguridad informativa en muchas organizaciones,
por tanto, es trascendental que las empresas no solo apliquen
politicas de seguridad informatica, sino que se mantengan en

constante actualizacién y realizando planificaciones estratégicas”

(p.10)

2.2. Importancia de la(s) variable(s) o topico(s) clave

En este apartado se detalla la importancia de las variables y topicos
establecidos en el marco tedrico se definieron criterios respecto al SGSI.

En cuanto a la gestién tecnoldgica en una organizacion se considera un pilar
fundamental ya que adopta tecnologias a través de procedimientos innovadores

para resguardar el sistema informativo de una empresa.
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Por tanto, la importancia de la gestidon tecnolédgica, se debe a que constituye
“un conjunto de acciones que hacen posible la identificacion de falencias dentro de
una empresa, y a partir de estas implementar innovaciones tecnolégicas, es decir; se
implementa para crear valor en la empresa” (Teran, 2019)

En este sentido, la importancia de la gestion tecnoldgica reside en que es un
“‘instrumento estratégico que permite el gestionamiento efectivo para el resguardo de
datos e informacion, ante riesgo o vulnerabilidades de la empresa” (Beynon, 2015)

Asi mismo, el SI forma parte de la gestion tecnoldgica, pues la importancia del
sistema es que este opera sobre un compendio de datos de una empresa, , para la
recopilacion, proceso y distribucion selectiva de la informacion que maneje los
procesos habituales de una empresa.

Estos elementos intervienen entre si, con el propdsito de ayudar a los
procedimientos de una empresa o negocio. Por tanto Smith (2018) define que
“constituyen los componentes; para poner en marcha politicas de seguridad, se
puede determinar que estos son; el componente fisico (equipos de codmputo y sus
complementos), programaciones (Manejo y control de datos), el recurso humano
(quienes ejecutan tales programaciones)”(p.44)

En sintesis, la importancia y principal funcién de los Sistemas de Informacion,
es proveer datos que precisan las diferentes sociedades para su desarrollo por lo
que esta informacién debe estar protegida (Smith, 2018)

En este mismo orden, una vez identificado la relevancia y relacion entre la
gestion financiera y los sistemas de informacion es necesario destacar la
importancia de lo que representa un software de seguridad para ello, por tanto
Montecé (2017) resalta que, la seguridad de la informacion esta expuesta a

amenazas Yy riesgos existentes en la actualidad, algunas entidades que utilizan
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sistemas informaticos aun no han tomado conciencia de lo importante que es para
su funcionamiento el cuidado y la seguridad de la informacion considerada como el
bien fundamental.

Por tanto, Romero, Figueroa, Vera, y Alava (2018) determina que toda
empresa debe contar con un software de seguridad pues este les permite detectar
las amenazas o riesgos en los sistemas de informacion, por tanto, es importante ya
gue es el encargado de proteger la informacién acopiada en los S| (Andreu, 2012).

Para entender la importancia del software de seguridad es menester
contextualizar que una de las amenazas a los sistemas de informacion de una
empresa es el virus informéatico entendido como un programa escrito que con un
determinado propésito irrumpen en un sistema para acceder a informacion u
ocasionar dafos. (SOPHOS, 2019)

Por tanto, esta amenaza es la que mayormente interfiere con los sistemas de
informacion. Entendido este concepto se puede apreciar la importancia de que las
organizaciones cuente con un programa de seguridad que no solo resguarde la
informacion, sino que elimine la amenaza, lo que se conoce como software de
seguridad. (Lopez, 2019)

Otra variable clave a resaltar es la estrategia tecnoldgica implica los procesos
de gestibn que con base en Sanchez (2011) esto se caracteriza por “la
implementacion de planes inclinados a gestionar los sistemas informaticos de una
empresa, con el proposito de mejorar e innovar los procedimientos internos de tal
empresa” (p.34).

Respecto a la revolucion de la tecnologia de informacion (TI) tiene gran
importancia por su impacto en las empresas que se acogen a estas politicas pues

constituyen elementos fundamentales para establecer lineamientos para la
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competitividad y de esta manera garantizarle al publico interno y externo la
seguridad en las documentaciones que maneja (Beynon, 2015)

Por tal motivo la tecnologia de informaciéon se relaciona con la Planificacion
Estratégica conocida como PE donde su importancia reside en el despliegue de
estrategias para gestionar la seguridad de la informacion como medio de expansion,
en donde se valoren y evallen los riesgos u oportunidades.

Acota Pérez (2018) que parte de la importancia de las planificacion
estratégica se debe a que se considera “un valioso instrumento de diagndstico,
estudio, valoracion de tipo reflexivo para tomar decisiones efectivas de forma
colectivas, en torno a las situaciones que se presenta y en pro de ello implantar
medidas correctivas y asi lograr el maximo de eficiencia y calidad de sus
servicios”(p.33).

Ahora bien en lo que respecta a la importancia del proceso de decisidon
estratégica y las necesidades de informacion vale destacar que, segun Castro
(2018) “se considera como un elemento importante mas que debe estar presente al
momento de disefiar tales estrategias, en primer lugar debido a lo relevante de la
informacion a resguardar asi como los registros a medida de que la organizacion y
la Tl evolucionen ” (p.45).

Parte de su relevancia reside en cambiar la informacion disponible en
acciones, para que junto a la planificacién y la toma de decisiones se puedan
determinar politices de resguardo para la empresa en donde se establece el
proceso” (Ortiz, 2019).

En otro orden, ya identificada la importancia de la gestion de la informacion
asi como los sistemas y planificaciones estratégicas, se puede enunciar la

relevancia que tiene la certificacion de todos estos elementos, una vez que la
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organizacion implemente y gestione todos estos procesos, podra optar por la
certificacion de la norma ISO 27000 es una norma aplicable a todo tipo de
organizaciones y a su estructura organizativa, basada en las politicas, las
actividades de planificacion, las responsabilidades, las practicas, los procedimientos,
los procesos y los recursos (1ISO27001, 2009).

Es importante porque permite establecer buenas practicas para la
implantacion de SGS en las empresas y que estas puedan regir sus procesos en la
normativa, asegurandose de establecer politicas de seguridad sobre sus activos

(documentaciones y registros) (Beynon, 2015).

Hasta ahora se ha destacado que la gestidén de la informacion es necesaria
para el establecimiento y certificacion de la norma 1ISO27001 en una organizacion,
“por tanto se considera que la documentacion y registros personales y privados que
maneja una empresa se considera un activo muy valorado, mas sino se gestionan
estrategias para mantener la integridad y privacidad en sus sistemas informaticos “
(Cohen, 2015).

Por tal razon el perfeccionamiento de las tecnologias permite crear
estrategias de resguardo de la informacion, determina Pérez (2018) que: “Se

fog i}

exponen a nuevas amenazas cada dia” (p.67). “Lamentablemente sin el correcto
establecimiento de lineas, politicas y medidas de seguridad se hace muy facil tener
acceso a las herramientas que permiten a personas no autorizadas llegar hasta la
informacion protegida con el propdésito de causar dafios a la empresa que contiene
tales documentos” (Esguerra y Ortiz, 2018)

‘La implantacibn de un SGSI, basado en la norma permite establecer

politicas, procedimientos y controles con objeto de disminuir los riesgos de su

organizacion” (1ISO27001, 2009).
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2.3. Modelos de la(s) variable(s)

En cuanto al modelo de las variables empleado en este estudio, es de tipo

cualitativo. Las variables cualitativas expresan cualidades o atributos de los

agentes, objeto y sujetos de estudio. (Parra, 2019)

“En este estudio particular, se implementé las variables proxy o cualitativas

gue, normalmente recogen aspectos de la presencia o no de determinado atributo”

(Hernandez, 2016).

De acuerdo con Parra (2019), “las variables cualitativas se agrupan en la

naturaleza de tales realidades y su dinamica, mientras que las variables cuantitativas

se implementan para determinar la fuerza que tienen las variables”. (p.9)

En este sentido las variables dependientes establecidas para este estudio se

basan en :

Tabla 1. Operacionalizacion de variables

Varaible
Independiente

SGSI

Definicién conceptual: permite a las empresas evaluar los riesgos y
definir las aplicaciones de control necesarias para poder eliminarlos o
minimizar sus consecuencias negativas

Definicion Operacional: enfoque sistematico para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad
de la informacién de una organizacién y lograr sus objetivos comerciales
y/o de servicio

Indicadores:
- Analicie Aa riaenn
Anausie Qe neege

- Plan de accién . Gestién tecnologica

Norma ISO 27001

Definicion conceptual: norma internacional que permite el
aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan

Definicién operacional: indica que la organizacion se encuentra en el
deber de planificar, implementar y controlar los procesos que sean
necesarios para cumplir cada uno de los requisitos de seguridad de la
informacion e implementar las acciones

Indicadores:
- Control de los procesos y sistemas informaticos
- Certificacion de las organizaciones
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Informacion Digital

Definicion concpetual: Son medios de comunicaciony
utilizacion de aplicaciones de forma electronica

Variable

- Definicion operacional: Se refiere a la interaccion o
Dependiente

intercambio que se realiza entre usuarios con los datos
digitales y se medira por los ingresos a los sistemas
informéticos

Indicadores:
- Promedio de ingreso de documentos
digitales.
- Conectividad de unarios a los
aplicativos.

Nota: Variables utilizadas en la investigacion. JAcome (2021)

2.4. Andlisis comparativo

Las organizaciones, empresas o compafias, actualmente deben estar
preparadas ante cualquier amenaza informatica en sus sistemas. Por tanto es
trascendental que manejen politicas para el resguardo de informacion asi como
sistema de deteccién ante cualquier amenaza o vulnerabilidad a su integridad y
privacidad (Beynon, 2015)

En este sentido es fundamental que las empresas cuenten con sistemas
aleatorios que les posibiliten la identificacién, valoracién de posibles riesgos y
amenazas, y que de este modo puedan realizar planificaciones estrategicas para

mitigar los impactos (1ISO27001, 2009)
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De acuerdo con Sanchez (2011); para que una empresa sea totalmente
competitiva “debe contar con politicas y certificaciones en cuanto a la normativas
legales, siendo unas de estas la implementacion de un SGSI para resguardar los
activos vitalesy asi establecer controles pertinentes para la prevencion de riesgo y
gestion de impactos” (p.225)

Este estudio comparativo se basa en el analisis de las herramientas que
utiliza y demanda el SGSI para hacer una empresa certificable en sus politicas de
sistemas informéaticos. Por tal razon se destaca que la nhormativa ISO 27001,
representa un marco de referencia para la planificacién estrategica de la seguridad
informatica de una emporesa, en ella se define los objetivos y metas, politicas y
actividades responsables, practicas, recursos y procedimientos para determinar las
politicas del SI de una empresa (Esguerra y Ortiz, 2018)

En este sentido se puede especificar que esta normativa internacional
empleada para la GR de las empresas, detalla los principales requerimientos para la
implantacion de controles de seguridad, adecuados a las necesidades de la
organizacion (ISO27001, 2009)

Por otra parte en lo que respecta a los modelos de los SGSI, es menester
determinar que “estos no solo ayudan a identificar amenazas, sino que a partir de
estos permiten implementar politicas y acciones dirigidas a establecer la seguridad
en los registros y documentos de una empresa” (Sanchez, 2011)

Si bien es cierto y de acuerdo con ICONTEC (2013), “la normativa ISO 27001
suministra los requerimientos para el disefio, implantacién, ,mantenimiento y mejora
continua de los sistemas de seguridad de una empresa” (p.73) Estos estandares

precisamente se basan en auditorias, gestiones y controles internos y externos asi
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como la valoracion de recursos y presupuestos para que una empresa pueda llegar
a certificarse y alcanzar sus metas de confiabilidad ante su publico objetivo.

La gestion de la Sl claramente se debe llevar a cabo, a través de un proceso
sistematico, de acuerdo con Sanchez (2011):

“debe ser documentado y conocido por todo el publico interno de la
empresa, debe poseer un enfoque sustentado en sus procesos y de
acuerdo a los requerimientos de la normativa 1ISO, con el propdsito de
destacar cuales serian los controles y mecanismos adecuadas para el
desemperio y efectividad de tal implementacién” (p.39)

Establecido todo respecto a los elementos de la implementacién de un SGSI
en una determinada empresa u organizacion asi como los requerimeintos que deben
cumplirse y los alcances de la normativa ISO, se hace evidente determinar las
acciones y métodos dentro de este estudio, para llevar a cabo la implementacion.
Como primer aspecto se destaca el modelo PHVA gue de acuerdo con Esguerra 'y
Ortiz (2018), “es un ciclo que consta de cuatro etapas; la primera planear,
seguidamente hacer y finalmente verificar y actuar” (p.108)

Asi mismo el SGSI determina una serie de procedimeintos, que de acuerdo
con Sanchez (2011):

“se nivelan en cuatro etapas; la primera en el disefio de un manual de
seguridad, la segunda elestablecimeinto de procedimimientos de
gestion, la tercera las acciones operativas y la ultima en donde se
visualizan los registros y documentos como principales activos a
resguardar” (p.95)

Por lo que se concluye que estos enfoques que sustentan el SGSI

comprenden un conjunto de acciones positivas que le permiten a la empresa una
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ventaja competitiva. Por tal motivo se realiza este analisis comparativo, con el
propésito de elegir un modelo en particular, referencial para establecer los
procedimientos Optimos que debe implementar la empresa de transporte la

Ecuatoriana para la aplicacién de politicas de seguridad.

2.5. Analisis critico.

Con base en el analisis comparativo y partiendo de este es menester
considerar la relacion existente en establecer el SGSI para la certificacion de la
normativa I1SO 27001, por ello, para establecer esta propuesta se considera
fundamental emplear el modelo PHVA, como se ha indicado anteriormente, Urbina
(2017) “constituye un ciclo de cuatro fases; planificar, hacer, verificar y actuar, esto
permite realizar un diagnoéstico para determinar las necesidades a cubrir, con el
propésito de establecer un plan de accién sobre estas” (p.87)

Asi mismo cabe destacar que Romero et al. (2018) determina; “es necesario
establecer un esquema sobre las amenazas de los activos diagnosticados y de este
modo realizar una planificacion dirigida a contrarrestar el impacto de los diferentes
activos” (p.54)

Este andlisis permite visualizar la importancia de establecer, las amenazas y
riesgos que existen sobre los activos de la empresa de transporte la Ecuatoriana con
el propésito de diagnosticar y medir las falencias internas y que tipo de politicas
implementan. Permitiéndole a la empresa estar alerta ante cualquier circunstancia
apoyandose en los mecanismos de los SGSI y de la normativa ISO 27001 como una
guia fundamental para el andlisis de riesgo y en base a esto establecer el plan de
accion.

Por tal motivo, hoy en dia cualquier organizacion debe estar en presta y estar

al corriente de las estrategias para preservar sus activos informaticos y electrénicos,
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tal como la implantacién de SS que permitan una valoracion y gestion de riesgos que
hagan posible la identificacion de amenazas a la que puedan estar expuesta tales
activos de la organizaciéon. Dentro de las acciones de valoracion, se debe tener en
cuenta la frecuencia de ocurrencia de tales amenazas y determinar el impacto que
tendria en la organizacion en caso de la ejecucién las amenazas previamente
diagnosticadas, reduciendo los riesgos; y por el contrario, considerar que, el analisis
de riesgo es un procesamiento analitico donde interceden una cantidad
indeterminada de variables por lo que una sola metodologia no es aplicable a todas
las organizaciones.

Bajo esto criterios se recomienda que la organizacion se pueda apoyaren las
normas ISO/IEC 27005:2008, ISO/IEC 27001, ISO/IEC Guia 73:2002 que se utilizan
como guia para que la organizacién establezca su propia metodologia de analisis de
riesgos y finalmente pueda implantar su propio SGSI para el analisis de riesgo y

establecer el plan de accion.
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Capitulo Il Marco Referencial

3.1. Resefia histoérica

La empresa de transporte la Ecuatoriana dio paso su constitucion legal el
7 del mes de Julio del afio 2007 en el DMQ- Ecuador, su domicilio legal reside
en el Sector Centro Norte de la ciudad, con dos sucursales ubicadas en la
provincia de Santo Domingo y Guayaquil. Opera juridicamente bajo la figura de
persona natural con un capital inicial de ($35.000).

En cuanto a su trayectoria, la empresa de transporte la Ecuatoriana ha
implementado dentro de su eje competitivo estrategias de marketing referencial
con el fin de potenciar su mercado.

La empresa de transporte coloca a disponibilidad de todos sus clientes
los siguientes servicios:

Tabla 2 Servicios de la empresa de transporte la Ecuatoriana

Sequro de Carga
Servicio de Puerta a Puerta

L. Vehiculos nuevos que garantizan Eficiencia y Rapidez
Servicios

Empresa de
transporte la
Ecuatoriana

Vehiculos equipados con RASTREQ Satelital
Furgones Cerrados

Viajes en Convoy

Entrega de su Mercaderia en 24 horas
Precios Negociables

Logistica

Nota: Manual de procesos de la empresa de transporte la Ecuatoriana. (2020)
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En cuanto al personal que labora para la empresa de transporte la
Ecuatoriana se conforma por 28 empleados incluyendo el area operativa y
administrativa. Asi mismo la misién y vision de a empresa se enuncia a

continuacion:

Mision

Prestar un servicio de calidad en el transporte de carga cumpliendo con
los estandares de seguridad, garantia y tiempo de entrega acordado con

nuestros clientes.

Visién

Llegar hacer una empresa de transporte de carga reconocida a nivel
nacional, con una sdlida estructura organizacional, politicas de seguridad
acorde a las exigencias y expectativas en nuestros empleados, clientes y

proveedores.

3.2. Presentacion de actores

En cuanto a la presentacidén de actores, segun la normativa ISO 27001 y los
criterios de Balaguer (2014) “ los responsables de realizar las acciones para la
implementacion del SGSI, deben profesionales y calificados, sobre todo capacitados
y con experiencias previas para un logro exitoso del proyecto” (p.98)

En este sentido se puede identificar que, los actores y sus funciones son los

descritos en la siguiente tabla:
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Tabla 3. Presentacion de actores

Actor/cargo

Funcion

Proveedor del servicio

Determina todas las aptlitudes necesarias para cada rol durante
la gestion de la Seguridad de la Informacion.

Asegura que los trabajadores son conscientes de la relevancia y
la importancia que tienen sus actividades en el mas amplio
contexto del negocic y ademas, de como contribuyen al
cumplimiento de los objetivos establecidos por el Sistema de
Gestidn de Seguridad de la Informacion.

Mantiene actualizados los registros en los que se incluya la
educacidn, la formacion, Ias habilidades y 1a experiencia de los
trabajadores.

Provee de capacitacidon a los empleados para satisfacer las
necesidades de la organizacion.

Realiza una evaluacion de efectividad de todas las actuaciones
que se han realizado.

Director del proyecto

Es el mayor responsable del proyecto. Hace de enlace entre el
cliente y la organizacion. Es el encargado de planificar los
costes vy los plazos que se fijan para ejecutar y controlar
el SGSI.
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Jefe de equipo

Responsable de desarrollar 1as tareas gue han sido asignadas
al equipo, dirige a los empleados, asigna tareas, etc.

Analista

Encargado de realizar el analisis de todos los requisitos exigidos
por los clientes, ademas de minimizar la dificultad, conocer el
resultado del analisis, etc.

Diserfador

Encargado de realizar el disefio del proyecto que se quiere
realizar. tendran como base los analisis que se realizan por los
analistas, ademas intentan ajustarse lo maximo posible a todas
la funcionalidad y requisitos que se exigen.

Frogramadores

Encargados de implantar el cédigo fuente y el objetivo mediante
el analisis y el disefio que ha sido realizado por parte del
disefiador, ademas debe recopilar toda la informacién que
resulte Util, manejable y sencilla para el Sistema de Gestién de
Sequridad de Ia Informacion.

Probadores de software

Encargados de recopilar las pruebas sobre el Sistema de
Gestion de Seguridad de la Informacion una vez se han
finalizados los procesos anteriores, se deben encontrar los fallos
que no hayan sido solventados y las futuras incidencias que se
pueden producir durante la utilizacion del SGSI, ademas tiene
que verificar que todas las funciones que se han requerido
hayan sido implementadas.
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Instaladores

Encargado de instalar los softwares necesarios para que la
implementaci::’nn del Sistema de Gestion de Seguridad de la
Informacion IS0 27001 se realice de forma correcta.

Auditar inferna

Realiza la auditoria final del proyecto, con lo que se podra
comprobar si s ha realizado de forma correcta |a
implementacién del 3GSI IS0 27001, Se emite un informe que
aporte fiabilidad v seguridad.

Nota: Cuadro de los actore y sus funciones. (Esguerra y Ortiz, 2018)
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La estructura de los actores en la organizacion sera la siguiente:

Figura 1. Organigrama de los actores de la organizacion

Director del proyecto

Jefe deequipo

A Instaladores - N Probadores
Analistas g:l.” Disefiadores Programador Auditor :

) S

Nota: Estructura organizativa de los responsables de la organizacion

En este sentido y bajo la estructura de los actores de la organizacion el jefe del
proyecto es el responsable de planificar y ejecutar, asi como de establecer controles

en todo el proyecto.
En el siguiente grafico se puede identificar como se organiza la empresa:

Figura 2. Estructura funciona de los actores de la organizacion
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Directoresde

proyecto

Director de

nrovecto gue

L

':"'_‘-_E moc tratando

e 1 B oL Lol )

proyecto

Nota: Esquema de la estructura funcional de la organizacion y la responsabilidad de los actores. (Esguerra y Ortiz,
2018)

Como se observa en organigrama, la direcciobn de la organizacién es la
responsable de establecer controles durante la duracién del proyecto. Cada
departamento de actividades del proyecto contard con un director que le permita

encargarse de la operatividad del mismo.

3.3. Diagnéstico sectorial

En la fase de diagnéstico sectorial, se implementan objetivos, estrategias y el
alcance de la empresa con el fin de definir los parametros, lineamientos para dar
inicio a la planificacion del SGSI.

Si una empresa conoce totalmente su funcionamiento, actividades y operaciones y
ha fijado su mision, vision y politicas con el propoésito de implementar planificaciones
estratégicas, esta aplicando un diagndstico sectorial. Si bien es cierto, en palabra de

Andreu (2012) “este tipo de diagndstico se basa en el estudio personalizado de cada
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sector operativo de la empresa y permitira valorarla internamente para a partir de los
resultados poder establecer directrices que permita hacer frente a las falencias
encontradas” (p.67)

Por tal motivo en el inicio de este capitulo se visualizan todos los aspectos
relevantes de la empresa de transporte la Ecuatoriana, teles como su figura juridica,
numero de empleados, organigramas de las secciones y sectores activos de la
empresa, presentacion de sus actores principales, asi como su mision y visién, con el
fin de poder obtener un analisis preliminar de la situacién actual de la empresa. En
funcion de esto a continuacion se evidencian sus politicas, directrices estratégicas e
identificacion de sus procesos.

- Politicas de gestion:

La empresa la Ecuatoriana se caracteriza por prestar servicios de transporte
de carga con los mas altos estandares de calidad y seguridad, un personal
competente y una estructura adecuada lo que ha permitido establecer un arduo
compromiso con sus clientes a través de las siguientes politicas de gestion

Figura 3. Politicas de gestion
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- Cumplir con las necesidades y exigencias de sus clientes y pares
interesadas.

- Aplicar controles para eliminar o minimizar los riesgos presentes en
los sitios de trabajo, procurando con ello prevenir lesiones, incidentes y
enfermedades laborales en sus frabajadores, contratistas y visitantes.

- El fomento de |a adopcidn de estilos de vida y trabajo saludables.

- Prevenir o minimizar los impactos ambientales asociados a la
generacion de residuos sdlidos reciclables y peligrosos, consumo de
recursos naturales y derrames de sustancias quimicas.

- Cumplir con los requisitos legales vigentes y requisitos de otra indole
aplicables a las actividades desarrolladas por Ia organizacion.

- Mejorar continuamente la eficacia del desempefio del sistema de

gestién en Seguridad, Salud Ocupacional, Ambiente y calidad.

Nota: Politicas de gestion de la empresa de transporte la Ecuatoriana. (2021)

Para el éxito de estas politicas, la empresa de transporte la Ecuatoriana
posee recursos humanos competentes asi como tecnoldgicos, fisicos y
econdmicos para el desarrollo de esta gestion y el disefio de un SGSI.

En cuanto a sus técnicas, cabe destacar que al establecer la mision, vision y
politicas, permite la extraccién de las ideas principales y factores claves para

focalizar las directrices estratégicas que a continuacion se mencionan: :
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Tabla 4. Directrices estratégicas

No. DIRECTRICES ESTRATEGICAS

1 Lider a nivel regional en la prestacion del servicio de transporte
terrestre especial de pasajeros.

9 Personal competente en |a prestacion del servicio de transporte
terrestre especial de pasajeros.

3 Satisfaccion de los clientes.

4 Cumplimiento de los requisitos legales aplicables al sector
transportador en Colombia.

5 Mejoramiento continuo de los procesos.

6 Empresa segura y confiable para los frabajadores y los clientes.

T Cumplimiento de los requisitos ambientales.

Nota: Directrices estratégicas de la empresa de transporte la Ecuatoriana. (2021)

En cuanto a la vinculacion por perspectiva, referidas dentro de la directriz
estratégica responde a los métodos del BSC, incluyendo el recurso humano,
proceso, clientes y recursos econdémicos. A continuacién, se evidencia la
relacion de tales perspectivas:

La vinculacién por perspectivas se relaciona a continuacion:
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Tabla 5. Vinculacion por perspectiva

No. DIRECTRICES ESTRATEGICAS PERSPECTIVAS

Lider a nivel regional en la prestacion

1 del servicio de transporte en |a ciudad Financiera

9 Empresa segura y confiable para los Financiera
trabajadores y los clientes

3 Satisfaccion de los clientes Clientes
Cumplimiento de los requisitos legales

4 aplicables al sector transportador en Procesos
Ecuador

5 Mejoramiento continuo de los procesos Procesos

6 Cumplimiento de los  requisitos Procesos
Ambientales
Personal competente en la prestacion

7 del servicio de transporte terrestre Talento Humano

especial de pasajeros

Nota: Vinculacion por perspectiva de la empresa de transporte la Ecuatoriana. (2021)

Estas lineas estratégicas consideran Sanchez (2011) “es la etapa donde
se planifica la responsabilidad del personal en concordancia a los productos,
procedimientos, sistemas de apoyo y metas de la organizacién, delimitada por

el establecimiento de objetivos estratégicos y la identificacion de procesos (p.7)

de actividades interrelacionadas hacia determinados elementos con el fin de

Identificacién de procesos:

obtener resultados” (p.59)

Con base en Ortiz (2019), “se considera un proceso al compendio
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Por tal razon al hablar de identificacion de procesos se determina
como las estrategias de apoyo que permiten el andlisis de todos los sectores de
la empresa para desarrollar planificaciones que contrarresten las falencias

encontradas, este proceso consta de:

Tabla 6. Identificacion de procesos

PROCESO DIRECTIVO

GESTION GERENCIAL

PROCESOS OPERATIVOS

GESTION COMERCIAL GESTION DE
Y CONTRATACION OPERACIONES

PROCESOS DE APOYO

SATISFACCION DE LAS PARTES INTERESADAS

]
<
g
<
(]
]
o
1]
=
2
0
1]
=
<
o
)
<
-
]
a
0
]
0
<
g
?
1]
0
]
z

Nota: Identificacion de procesos. Sanchez (2011)
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Capitulo IV Resultados

4.1. Diagnostico

Este diagnostico se sustenta conforme a los requerimientos de la normativa ISO
27001 con el proposito de establecer un conjunto de mecanismos dentro de la empresa para
prepararla para la implementacion del SGSI y su futura certificacion.

En este sentido en la figura 3 se evidencian los bienes a proteger en la empresa de
transporte la Ecuatoriana

Figura 4. Identificacion de los bienes a proteger

#Redes de diferente tipo, servidores y estaciones de trabajo, computadoras personales
(incluyendo portatiles), soportes magnaticos y dpticos, medios informaticos remaovibles,
lineas de comunicaciones, madems, ruteadores, concentradores, ntre otros.

Hardware:

Programas fuentes, programas gjecutables, programas de diagndstico, programas utilitarios,
sistemas operativos, programas de comunicaciones, entre otros.

- Diatos: durante |a ejecucion, almacenados en discos, informacion de respaldo, bases de
datos, trazas de auditoria, en transito por los medios de comunicaciones, entre ofros.
- Personas: usuarios, operadores, programadores, clientes clasificados, entre otros.

. sDocumentacion: de programas, de sistemas, de hardware, de procedimientos de
Generalidades administracion, entre otros

Nota: Identificacién de los viene de la empresa de transporte la Ecuatoriana a proteger. Jacome (2021)
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Respecto a estas estipulaciones en la siguiente tabla se establece el diagnostico
sustentado en la ISO 27001 de la empresa de transporte la Ecuatoriana.

Tabla 6. Requisito normativo- diagnostico actual ponderado

I
REQUISITO NORMATIVO CUMPLIMIENTO

B et N
IHFDRMACIDN 26%

4.1 Requisitos generales

4.2 Establecimiento y gestion del SGSI 21
4.3 Requisitos de la documentacidn a7
5.1 Compromiso de la direccidn 60
52 Geaﬂbn de los recursos
7.1 Generalidades
7.2 Elementos de entrada para la revision 0
7.3 Resultados de la revisién 10
8.1 Mejora continua 10
8.2 Accién correctiva 10
8.3 Accién preventiva 10
PORCENTAJE DE CUMPLIMIENTO GENERAL 22,40%

Nota: Diagnéstico realizado en base a la norma ISO 27001. J&come (2021)

El método seleccionado para esta evaluacion y andlisis de riesgo fue el
MAGERIT con el fin de mejorar los aspectos internos de la organizacién La
metodologia seleccionada para la evaluacién de riesgos es MAGERIT. Sin embargo,
con base al porcentaje de cumplimiento expresado en la tabla 6 como requisitos
normativos, se visualiza que la empresa de transporte la Ecuatoriana solo cumple un

22,40% para la implementacion de un SGSI y certificacién de la normativa ISO 27001.
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Determinando que su cumplimiento es muy bajo lo que apoya el desarrollo de
esta propuesta.

A continuacion, la figura 4 se establece el esquema de valoracion de riesgo en
base a la metodologia MAGERIT:

Figura 5. Metodologia MAGERIT

Planificacion de
proyecto de
riesgos

| Amenazas |

Analisis de
riesgos

ulnerabilidades|

Impactos
Vista dindmica Gestion de
. de tipo fisico riesgos
Riesgos

Seleccion de
salvaguardas

Salvaguardas

Nota: Esquema de implementacion de metodologia Magerit. (Marquina, 2012)

- Sub Modelo de Elementos: activos, amenazas, vulnerabilidades, impacto,

riesgo, salvaguarda.

- Sub Modelo de Eventos: dinamico fisico, dinamico organizativo y estatico.



- Sub Modelo de Procesos. andlisis de riesgo, planificacion, gestion de
riesgo y seleccion de salvaguardas.
Las fases para la implementacion de la Metodologia MAGERIT, segun
Marquina (2012) son las siguientes (ver matriz — tabla ):

Tabla 7. Fases para la implementacion del método MAGERIT

FASES PARA LA IMPLEMENTACION

FASE1 Toma de datos y procesos de informacion:

va de la mano con el alcance definido para
el 3G3l, v se deben tener en cuenta los
procesos que lleva a cabo la organizacion
y analizar los riesgos que puedan interferir
en los procesos criticos; también se debe
precizar @ qué nivel de detalle s debe
llegar.

FASE 2 Establecimiento de parametros: se deben
identificar los parametros gue se ufilizaran
durante todo el proceso de analisis de
resgos, los cuales son: Valor de los aclivos:
S& @signa una valoracion econdmica a todos
los actives de la Enfidad

FASE 3 Analisis de activos: identificar cuales son los
activos que poses la empresa y que
necesita para llevar a cabo sus aclividades;
debe ir acorde con &l alcance definido. Los
activos se pueden clasificar en: fisicos,
logicos, de personal, de enforno &
infraesfructura, intangibles.

FASE 4 Andlisizs de amenaras: amenazas Son
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squellas =ifusciones gue podnan llegar a
darse en una orpanizacion ¥y gque
resultarian en un problema de seguridad.
Se clasifican enc

Accidentes:  sibuacionss  no provocadss
volurtariamente v que generalments no
pusden evitarss.

Errores: situscionss cometidas de forma
inmvoluntaria, por 2l desamolla de  lss
sctvidsdes propias de ls empresa, ya sea
por  desconocimisnto o descuido  del
personal o t2rceros

FASE 3

Establecmiznto o= wuherabilidaoss:
wulnerabilidades son sgusllas sgujeras
gus s tienen en la s=guridad de una
SMpresa y que pEImifen Jue  una
amensza pueds danar un aclivo. Ss
debe tensr claro gue, s vulnersbiidad,
Iz amenaza no puede danar un activo
que las wulnersbiidades por =i mismas
no provocan danos, sing gque estos son
siempre prowocados por |5 smenszas

FASE o

Establecamiznto de impactos: los impacios
son lss consecusncias que provacs en la
ampresa 2 hecho de gue ciera amenaza,
spravechando una wulnerabiidad, afects un
sctivo. Al anslizar bos impactos, 5= deben
tener &n cuerta los siguisnies aspectas: el
resultado de la agresion de una amenzza
sobre un sctive, el efecto sobre cads active,
el wvalor sconomice de las  perdidas
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producsdas en cada actvo, las perdidss
cuantitativas o cualifativas

FASE 7

Analizis de nespo intinseco: el nespo
infrinseco en |z metodologla utilizads, ==
toma como 2l fesgo en la siuacan actusl
de la empresa que s analiza. De scuerdo
3 esto, con los valores analizados en los
punfos descritos anteriormente, solo es
necesario multiplicar kas valores asi;

Rigzge = Valor del active = Vulnerabilidsd =
Impacto

‘FASEE

Influencia de sslvaguardas: as sahaguardss
son los controles de sepunidad, para este
andlisis se casifican en dos  tipos
preventivas (reducen lss vulnerabilidades) y
comectivas  (reducen el impacio de las
amenszas). En esta fase se ifrafa de
sncontrar 35 solucionss de seguridad que
=xisian en el mercado de ambos fipos.

Fase 9. Anzlisic de riesgos efectvo se
estudia como se reducen los riesgos con
cads wuna d=  las  =aslvsguardas
dentificadas en |z fase anterior, es decir,
se calculs el riesgo efectivo que tendria la
ampresa para cada una de las amenzzas
identificadas. Este caloulo se realiza de la
siguisnte mansra:

Rizsgo efective = Riesgo infrinseco =

Forcentasje  de  disminucion  de

wvulnerabilidad
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= Forcentaje ae
disminucicn de impacto

Fase 10. Evsluacion de rissgos: consiste
=0 |3 toma de decisionss por pare de |3
=mpresa sobre las medidas de segundad
que debe escopsr enfre el listado de
sahaguardas que permiten reducir los
riesgos en aguslla. Las organizaciones
deben pretender disminuir todos  los
riesgos gue han detectado hasta situarlos
por debajo del denominsds "wmnbral de
TESQos. Y QuUE FEpressnie un FmEnor
cosio.

Nota: Aplicacion del método MAGERIT a los procesos de la empresa de transporte la Ecuatoriana. Jacome

(2021)

Respecto al desarrollo de un SGSI, se el enfogue metodoldgico

MAGERIT para la gestion de los riesgos, conformada por diez (10) fases:

Fase 1. Establecer el alcance del SGSI para el manejo de riesgos de la

empresa de transporte la Ecuatoriana:

Tabla 8. Procesos de la empresa de transporte la Ecuatoriana

Proceso de Calidad

Sub procesos

1. Seleccién y adquisicion de material  Adquisicion ~ de  Material

fisico y electrénico.

formularios y fichas de llenado

Recepcion y Procesamiento informacion

de proveedores

Recepcion de Material electrénico

2. Analisis, Procesamiento técnico y

ubicacion del material fisico y fisicoy electronico

electronico

Validacion de Criterio de Catalogacion de
Material (confidencial — no confidencial)

Recepcion y Procesamiento de material

3. Registro de usuarios

Solicitud de informacion de Usuarios de

Biblioteca

4. Circulacion de material fisico y Renovacion y  actualizacién

electronico

informacion

6. Uso de recursos fisico externo

No presenta sub procesos

5. Base de Datos.

No presenta sub procesos
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Nota: Procesos de la empresa de transporte la Ecuatoriana. JAcome (2021)

En cuanto a la caracterizacién y evaluacion de los procedimientos que
lleva a cabo la empresa de transporte la Ecuatoriana se hallan establecidos

en su Manual de procesos, en donde expone que existen siete (7) procesos

entre ellos:

Figura 6. Procesos de la empresa

i T R e u e
Necesidades :;igr..,u Vil il

delos cggy SHE NE
Usuarios 55 n Gl :

Sala de
congulta
especializeda

Geslion Uso de
Interbiblio Recursos
fecana electronicos

Satisfaccion del Cliente

l/’ Efectividad en Adquisiciones Eficiencia en medicidn del conocimiento

o D dUISEion SRIE R

4
Indicadores

Nota: Necesidad de los usuarios de la empresa de transporte la Ecuatoriana. Jacome (2021)

Con base en los lineamientos establecidos en la norma ISO, cada
procedimiento muestra sus entradas, funciones y salidas, con el fin de

aseverar la calidad:
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Tabla 9. Procesos (entradas y salidas )

Paso 1. Recibe materal fisico v electronico,
envia a las partes interesadas yio solicitantes
(Directores de Deparamento, identificadores
de programa. entre otros)
Pazo 2. Recibe las soliciiudes y werifica que el
formate este diligenciade correctamente: Mo, se
devuelve. Si informa al solicitante que la solicitud
esta recibida, v realiza verificacion en acenvo.
Pazo 3 Verificacion en acervo: Si el material se
encuentra en el acerve con la cantidad apropiada de
ejemplares v aclualizade, informa al solicitante que
su solicitud no fue admitida y que el material se
encuentra disponible en el sistema. Mo se encuentra
en €l acervo: Se envia commeo al  solicitante
informando que su solicitud fue admifida v solicita
cotizacion del servicio.
Procesos (entradas, funciones y Paso 4 Recibe vy verifica: las

salida,r,] cotizaciones de los proveedores gue
cumplan con las especificaciones de la
=solicitud v acuerdos comerciales, Se
envia la informacion perinente y se
solicita aprobacion para adgquisicion.
Paso 5. Recibe las cofizaciones de material
=saolicitado, valida y/o modifica las propuestas y
envia la informacion a Secretaria
Pa=zo 6. Recibe: de la direccion, la validacian
de lag cofizaciones con aprobacion o solicitud
de modificacicnes.
Pazo 7. Evalia las cofizaciones vy
devuelve la aprobacion a la secretaria
para la adguisicion del senvicio
Paso & Tramita la solicitud a fravés del aplicativo
agil.
Pa=zo 9: Recibe v registra la llegada del material en el
formato de Recepcion del servicio, completando la
informacien de orden de compra v factura.

Pazo 10: Completa la informacion del materal
recibido, en el formato de Recepcion de senvicio
vy registra la informaciom em el Formato de
Confrol del senvicio.

Nota: Aplicacion de procesos (entrada y salidas) de la empresa de transporte la Ecuatoriana. JAcome

(2021)

4.2. Disefio de la Mejora

En cuanto al disefio de la mejora es clave considera que, la informacion
puede llegar a ser considerada como uno de los mayores activos de una
organizacion ya que se visualiza como un componente elemental para el
desenvolvimiento y documentaciéon de todos sus procedimientos, actividades y
registro. Por lo que es fundamental que la empresa sea del sector publico o privada
implante un SGSI como medida de preservacion que garantice estos activos y la

continuacion de las actividades de esta de forma perdurable.
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Con base a los riegos identificados en el planteamiento del problema, se
evidencia que la empresa de transporte la Ecuatoriana arroja en sus actividades y
procesos internos resultados negativos, a causa de la no implementaciéon de
politicas de seguridad, por lo que existen casos de inseguridad. Las causas se
deben a la falta de planificacion, asi como protocolos de seguridad en sus sistemas
informaticos y la no existencia de un instructivo o manual de seguridad.

En este sentido, y atendiendo a estos factores este disefio de mejora trata de la
creacion de una propuesta sobre la aplicacion de un SGSI para la empresa de
transporte la Ecuatoriana bajo la norma ISO 27001.

Por tanto si no se implementa un SGSI la empresa corre el riesgos en cuanto al
mantenimiento de la confidencialidad, integridad y disponibilidad de la informacion.
Lo que afectaria su imagen corporativa y por ende la confiabilidad y credibilidad de
sus clientes.

Propuesta

Obijetivo general

- Plantear un modelo SGSI para la empresa de transporte la Ecuatoriana

basado en la Noma ISO 27001
Objetivo especifico

- Examinar la gestion y valoracion de los riesgos laborales permita medir las
amenazas a la informacion, asi como dar seguimiento y monitorizaciéon de las
operaciones del sistema de la empresa de transporte la Ecuatoriana

- Disefar un plan de continuidad del negocio, con base en los requerimientos
de la Normativa 1ISO 27001, con el fin de dar inicio al proceso de certificacion

de la empresa de transporte la Ecuatoriana
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Destinatarios

- Empresa de transporte la Ecuatoriana (Directiva- empleados- proveedores-

usuarios)
Contenido

- Gestidn, valoracion y seguimiento de riesgo sobre la disponible de la empresa
de transporte la Ecuatoriana
- Plan de continuidad y mejora aplicado a la empresa de transporte la

Ecuatoriana para su proceso de certificacion basado en la Norma 1SO 27001

El método a aplicar para la implementacion de la propuesta esta basado en una
medicion sistematica en medir y evaluar los resultados, y establecer un ciclo que
permita la mejora continua, en tal sentido se desea aplicar el modelo PHVA cuyo
significado se basa en 4 factores; Planear, Hacer, Verificar, Actuar.

La primera etapa de este Modelo PHVA corresponde a la fase de planeacion,
para esto se establece un estudio para conocer la cuales son las politicas de
seguridad o si existen en la expresa y a partir de ello estimar las medidas correctivas
gue satisfagan las necesidades de la empresa.

La siguiente fase corresponde a la Ejecucion del Modelo PHVA en esta se
ejecuta la implantacion de controles (técnicos de seguridad seleccionados en la fase
anterior.

La tercera fase del Modelo PHVA corresponde al Seguimiento. Esta permite la
evaluacion de la eficacia de la implantacion de los controles establecidos en la fase
anterior, por lo que tal efectividad dependera de los indicadores impuestos para la
valoracion de tales controles, asi como la determinacién de las estrategias de

mejoramiento continuo
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Para esto se emplean 3 tipos de medidas:

Figura 7. Medidas a aplicar a la empresa de transporte la Ecuatoriana

M. Correctivas

M. Prevencion

*

Nota: Medidas aplicar en la empresa de transporte la Ecuatoriana. Jacome (2021)

Estas medidas permiten: Establecer los procedimientos que deben cumplir y
de esta forma determinar lo que se desea resguardar como hacerlo, asi como los
procedimientos a seguir para implantar el SGSI

Para esto es importante establecer una valoracion de los recursos
econOmicos y de personal a necesitar en esta etapa ya que esto permitira tener una
idea del importe de diagnostica y aplicar un SGSI

En este sentido la politica de seguridad debe basar en estos 5 aspectos:
Figura 8 Politicas de seguridad a considerar para la empresa de transporte la

Ecuatoriana
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1. Definicion de |a seguridad de la informacian y sus objetivos globales, el
alcance de la seguridad y su importancia como mecanismo de contral que
permite compartir la informacion

2. Declaracion por parte de la Direccidn apoyando los objetivos y principios
de la seguridad de la informacion.

Politica de  s.greve explicacién de las politicas
Seguridad

4. Definicion de responsabilidades generales y especificas, en las que se
incluirdn los roles pero nunca a personas concretas dentro de la
organizacion.

5. Referencias a documentacion que pueda sustentar |a politica. La Politica
de Seguridad debe ser un documento completamente actualizado, por lo
que debe ser revisado y modificado anualmente.

Nota Politicas de seguridad a aplicar a la empresa de transporte la Ecuatoriana. (AudiSec., 2012)

Estas politicas permitirdn que el personal desarrolle nuevas actividades de

acuerdo a la normativa y a los términos establecidos.

4.4. Mecanismos de Control

A continuacién se detallan los mecanismos de control aplicados para el SGSI
de la empresa de transporte la Ecuatoriana bajo la Norma ISO 27001, destacando
gue estos controles se estructuran con base en los objetivos de la propuesta, de
modo que se disefiaron dos por objetivos.

Objetivo especifico 1: Analizar la gestion y tratamiento de los riesgos laborales

permita medir las amenazas a la informacion, asi como dar seguimiento y
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monitorizacion de las operaciones del sistema de la empresa de transporte la

Ecuatoriana.

- Control 1: Gestion y Tratamiento de los Riesgos. Seleccion de los

Controles.

Para este control, es necesario gestionar los riesgos, se aplica al determinar
cudles de esas amenazas son riesgos latentes en la empresa de transporte, para
esto es elemental considerar cuales deben ser las medidas a tomar de forma
oportuna para solventar cualquier situacién que se pueda presentar.

Claramente se entiende que tal gestionamiento es parte de los procedimientos
gue permiten establecer los controles necesarios para la minimizacién y eliminacion
de dichas amenazas que puedan afectar en un futuro parte o la totalidad de los
activos de informacion de la organizacion. Por lo que a continuacion se disponen

varias iniciativas para afrontar estos riesgos:

Figura 9. Iniciativas para afrontar los riesgos de la empresa
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medidas alternativas.

*Se puede eliminar el riesgo. Esto se consigue eliminando los activos a los que este riesgo esta
asociado. Se trata de una eleccion generalmente costosa y drastica por lo que suelen buscarse

Seguro.

sconsiste en transferir el riesgo. Para ello se valorard la subcontratacion del servicio externamente o
Ia contratacién de un seguro que cubra los gastos en el caso de que ocurra una incidencia. Hay
casos en los que el valor del activo y el tipo de riesgo asociado al mismo, no hacen viable la
subcontratacién, como puede ser el caso de un activo altamente confidencial. Cuando se piense en
1a contratacion de un seguro, hay que asegurarse de que el valor del activo es superior al del propio

*La tercera alternativa para hacer frente a un riesgo hay que asumirlo. Ello implica que no se van a
tomar medidas de proteccién contra ese riesgo. Y mitigar el riesgo. Para ello la cooperativa debe
implantar una serie de medidas que actden de salvaguarda para los activos. Todas las medidas
implantadas han de ser documentadas y gestionadas por la organizacién. Una vez decididas las
medidas que se aplicaran a los riesgos identificados, se realizara un nuevo andlisis.

Nota: Enfoques para contrarrestar los riesgos la empresa de transporte la Ecuatoriana. Jdcome (2021)

Existen dos tipos de controles que se complementan:

organizativos, y que a continuacion se determinan en el siguiente cuadro:

Tabla 10. Controles

Controles téchicos:

Controles organizativos:

Se pueden encontrar, por ejemplo, la
implantacion de un antivirus o un

I:I cortafuegos. Estos controles tienen que
quedar perfectamente documentados a
traves de procedimientos.

Nota: Controles técnicos y organizativos en los procesos de la empresa de transporte la Ecuatoriana.

Jacome (2021)

Por su parte, pueden quedar
documentados a través de
procedimientos, normativas o
politicas de seguridad.

técnicos y
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Posteriormente se aplicara el disefio de documentaciones y registros que
permitan describir las medidas de control a implantar, que detallen los obijetivos,
indicadores y justificaciones. Con la complementacion de un informe de costos de
los recursos utilizados para evitar o disminuir el impacto en caso de materializarse

tal riesgo.

- Control 2: Seguimiento, Monitorizacion y Registro de las Operaciones

del Sistema.
El SGSI debe ser examinado habitualmente para aseverar el cumplimiento de los
objetivos establecidos por la empresa de transporte. Para este seguimiento se hace

necesario establecer lo siguiente:

- Informe de las auditorias internas que recoge el estado del sistema y de las
incidencias detectadas

- Informe de operaciones ejecutadas por parte de los responsables

- Resumen de estado de incidencias reportadas y soluciones otorgadas

- Resumen del estado de cambio de la organizacion trimestralmente

Objetivo especifico 2: Disefiar un plan de continuidad del negocio, acorde a los

requerimientos de la Norma ISO 27001, para iniciar el proceso de certificacion
- Control 1: Plan de Continuidad del Negocio.

Constituye una eficaz respuesta a las situaciones criticas que afectan a la
empresa de transporte la Ecuatoriana. Por lo que es necesario aplicar lo siguiente:
- Mantener los niveles de seguridad establecidos para la informacion manejada

por la empresa
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- Establecimiento del tiempo de recuperacion que garantice el ejercicio continuo
de las actividades de la empresa
- Examinar los resultados de la ejecucion del plan y consideraciones de futuras
mejoras
- Definicion de las situaciones criticas
- Establecimiento del comité de emergencias quienes defina las soluciones
El Plan de Continuidad del Negocio se estructura por las siguientes fases

Tabla 11. Fases del plan de continuidad
|

1. Definicidn del proyecto: Es necesario establecer los objetivos, el alcance y el
FAS E S peor de los escenarios.

2.. Andlisis de impocto en el negocio: Se debe realizar un andlisis de riesgos,
evaluar el impacto del incidente tanto economico como de cualquier otro tipo,
identificar los procesos y activos criticos, asignar el tiempo objetivo de
recuperacion y evaluar las coberturas de los seguros y contratos

3. Seleccion de estrategias: Se debe identificar los recursos disponibles, evaluar
|as salvaguardas y estimar si conviene mds aportar una solucidn a nivel interno
0 a nivel externo. Con toda la informacion hay que valorar las ventajas y
desventajas de cada una de las estrategias posibles y escoger [a mds
conveniente para la cooperativa

4, . Desarrollo de planes: En esta fase se debe implementar diferentes
procedimientos para afrontar las diversas incidencias.

5. Pruebas y mantenimiento del plan de continuidad: Es necesario probar el
plan para garantizar que cuando haya que usarlo todo funcione como esta
previsto. El plan debe ser probado periddicamente para identificar y corregir
posibles deficiencias e incluir actualizaciones del sistema.

Estas pruebas deben incluir, al menos, |a restauracidn de las copias de
sepuridad, la coordinacidn del personal y departamentos involucrados, la
verificacion de la conectividad de |os datos y del rendimiento de los sistemas
alternativos, y la verificacion del procedimiento para la notificacian de las
incidencias y la vuelta a la situacion inicial de normalidad.

Nota: Fases del plan de continuidad de la empresa de transporte la Ecuatoriana. Jacome (2021)
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- Control 2: Proceso de Certificacion.

En cuanto al proceso de certificacion, es necesario que una vez aplicado todas
las pautas determinadas y relacionadas a la implantacion del SGSI, en donde la
empresa de transporte la Ecuatoriana pues si cumple con los estandares requeridos
y se

verifica su correcta implantacion puede llegar acetificarse, siguiendo el

proceso a continuacion:

Tabla 12. Proceso de certificacion de la norma ISO 27001

Certificacion Proceso de certificacion

Esta certificacion permitira que |2 cooperativa mejore su
imagen, porque sus clisrtas o demandan o parque creen
que &5 bueng para su gestian intema. Para poder certificar el
Sistema de Gestion de Sepuridad de la informacion tiene qua
estar basado en Iz norma 150 27001, Ademas, debe estar
implantzda y funcionando y tienen que esistir evidencias que
lo demuestren.

Asi misma, tiene que comtar Con FeCursas economicas y
perscnal de 3 cooperativa para atender 3 l2s demandas de la
entidad de certificzcion. En el momento de contratar 2 una
entidad de certificacian, debemos asegurarnas de que cusnta
con guditores cuglificados para verificer |3 correcta
implantacian del sistema sezin |2 norma 150 27001 Ademas,
=2 deba comprobar que posee |a adecuada acreditacion qua
|z reconoce coma una entidad competente para la realizacion
de esa actiided. La entidad de certificacion debe estar
acreditada para |3 noma en la que se desea reslizar fa
certificacian, aseguranda 2si que cumpla con los requisitos
para realizar comectzmente su rabsjo.

inicia gestionanda Iz solicitud de certificacion, para esto la
cooperativa debe soliciter una ofertz 2 2 entidad de
certificacion en la qua se especificaran una serie de datos
sabre |3 organizacion; comenzando por I3 implantacion del
865, tales coma el alcance, el numero dz empleadas y los
centros de trabajo dentro del alcance, etcatera,

Con ello se calcula el precio y el numero de dias de duracion
de Iz auditoniz, 2si coma el nimero de auditores que 2
llevaran a cabo. En este senfido tiens lugar 2 auditaria
documentzl, que es la primera fase de la auditoria: En ella se
revisa |a documentacion generada durante I3 implantzcion
del sistama y que incluir3, 2l menas, la politica de seguridad,
¢l zlcance de la certificacion, el analisis de riesgos, l2
ssleccion de los controles de acuerdo con Ja declaracion de
aplicabilidad y la revision de la dotumentacion de los
controles seleccionados por |a entidad de certiicacian.

Nota: Proceso de certificacion que debe cumplir la empresa de transporte la Ecuatoriana. Jacome (2021)
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En este sentido, confirmado los controles para optar por el proceso de
certificacion se llevara a cabo una auditoria in situ por parte del 6rgano certificador,
esta tendra lugar en la empresa de transporte la Ecuatoriana donde se desplazaran
los auditores para verificar la documentacion revisada en la fase anterior, asi como
los registros del sistema. En esta fase los auditores confirman que la organizacion
cumple con sus politicas y procedimientos, comprueban que el sistema desarrollado
estd conforme con las especificaciones de la norma. Para esto se debe verificar si

los objetivos determinados estan siendo alcanzados.

Figura 10 Modelo PHVA aplicado a los procesos del SGSI

Planificar
Requisitos ¥ Seguridad
expectativas zestionada
de sequridad Actuar Hacer
Verificar

Nota: Aplicacién del método PHVA a los procesos de la empresa de transporte la Ecuatoriana. Jacome

(2021)

El proceso de actuacion se detalla en la figura 11, en donde aleatoriamente se
evidencia el mecanismo de control basado en la planificacion, accion (hacer), de

acuerdo a los requerimientos que imponen la norma para establecer el SGSI.
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Tabla 13. Proceso de actuacion

Planificar (Establecer el SGSI)

Establecer las politicas, los objetivos, procesos y procedimizntos de seguridad necesarios para
gestionar el riesgo y mejorar la seguridad informatica, con el fin de entregar resultados
acordes con las politicas y objetivos globales de la cooperativa.

Hacer (Implementar y operar el SG51)

Tiene como objetive fundamental garantizar una adecuada implementacién de los contrales
seleccionados y la correcta aplicacicn de los mismos.

Actuacion

Verificar (Revisar y dar seguimiento al SGSI)

Evaluary, en donde sea aplicable, verificar el desempefio de los procesos contra la politica y
los objetivos de seguridad v la experiencia practica, y reportar los resultados a la direccidn,
para su revisign.

Actuar {(Mantener y mejorar el 5G51)

Emprender acciones correctivas y preventivas basadas en los resultados de Ia verificacion y la
revisidn por la direccion, para lograr la mejora continua del 5G51.

Nota: Proceso de actuacion en la empresa de transporte la Ecuatoriana. Jacome (2021)

La actuacion bajo el objetivo del mecanismo de control representa una buena
caracterizacion del sistema informatico, lo cual permite conocerlo a plenitud y evita
pérdida de tiempo e imprecisiones. Tal como se menciond en el diagndstico de este
apartado los bienes identificados a proteger son el software, hardware y documentos
como los bienes informativos vulnerables y que pueden estan en situacion critica,
son los objetivos donde se inclina los mecanismos de control.

Una vez que se identifican los activos informaticos que ameritar proteccion, se
debe establecer un orden de importancia y proceder a la implementacion de
estrategias con base en tal jerarquizacion.

Tal valoracion permite que dichos activos puedan ser categorizados por un

orden de atencién determinando en qué medida uno es mas importante que otro,
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considerando aspectos fundamentales como: su funcion, costo, repercusion,
valoracion de dafios y pérdida, y determinacion de la recuperacion.

Respecto a esto, una evaluacion critica, permite medir la efectividad de los
controles implementados. Por tal razon los resultados de esta evaluacion
contribuyen a orientar y a determinar una apropiada accion gerencial y las
prioridades para gestionar los riesgos de la Sl.

Para el establecimiento de los requisitos de la seguridad, se debe cumplir con

3 requerimientos fundamentales:

Figura 11 Requisitos de seguridad

La determinacion de las necesidades de proteccion de la
organizacion, durante la cual se identifican los bienes informaticos
mas importantes; las amenazas a que estan sometidos; se evalda la
vulnerabilidad y |a probabilidad de ocurrencia de las amenazas y se
estima su posible impacto.

Requ]5itg5 El conjunto de requisitos instituidos por obligaciones contractuales,
normas legales y tecnicas que debe satisfacer la organizacion.

Los principios, objetivos y requisitos que forman parte del
procesamiento de la informacion que la organizacion ha
desarrollado para apoyar sus operaciones.

Nota: Determinacion de los requisitos de seguridad de la empresa de transporte la Ecuatoriana. Jacome

(2021)
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Los requerimientos permiten identificar a través de una evaluacion critica, los
riesgos de los activos de la empresa de transporte la Ecuatoriana. En lo que
respecta al gasto de los controles implementados, por lo que debe existir parametros
de equilibrio en concordancia al perjuicio latente para la empresa, tales son el
resultado de los fallos de seguridad (costo - beneficio).

En este sentido, los mecanismos de control de seguridad que se seleccionen
para la empresa de transporte la Ecuatoriana, deben reducir los riesgos a un nivel
aceptable, para que cubran todas las necesidades especificas de esta.

En lo que corresponde a la seleccion de los controles de seguridad,
claramente dependera de la decisién estratégica organizacional sustentada en los
criterios para la aceptacion del riesgo.

En este sentido, los objetivos de control responderan a las necesidades de la
empresa, sin embargo, deben estar planteado con base a resultados inmediatos o
por lo menos a mediano plazo segun corresponda, esto en cumplimiento de los
requisitos legales, o reglamentarios; en las obligaciones contractuales y en las
necesidades organicas de la empresa de transporte la Ecuatoriana, en materia de
seguridad informatica. Ahora bien, un aspecto trascendental a considerar es que en
caso de su no aplicacion es decir sino se establecen tales controles puede llegar a
ocasionar grandes costos adicionales.

Finalmente la direccion instaurara politicas de seguridad en relaciéon a los
objetivos de la entidad y demostrando su apoyo y compromiso a la seguridad
informatica, haciendo publica y notoria todas estas politicas en la organizacién

Estas politicas promoveran elementos estratégicos para el mantenimiento de

medidas y procedimientos requeridos para salvaguardar el Sl.
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En este sentido en cuanto a tales politicas de seguridad deben estar
estructuradas con bases en reglamentos y regulaciones, asi como normativas de
obligatorio cumplimiento.

Entre los componentes que deben formar parte de las politicas de seguridad de
termina Cohen (2015) se incluyen:

‘en principio el tratamiento que requiere la informacion oficial que
procese intercambie o reproduzca la tecnologia de informacion de
acuerdo con su categoria; en segundo lugar, el empleo conveniente de
las tecnologias instaladas y cada uno de los servicios que estas
puedan ofrecer” (p.8).

En conclusién, con base en la contextualizacion de los accesos a los bienes
informaticos, se deben fijar pautas, basada en controles autorizados para garantizar
su proteccion, contra modificaciones no autorizadas, perdidas o revelacion de datos.

Por al raz6n se muestran 2 ejemplos de politicas que se requieren implementar
en la empresa de transporte la Ecuatoriana:

Figura 12. Politicas de implementacién en la empresa de transporte la Ecuatoriana
Nota: Aplicacion del método MAGERIT a los procesos de la empresa de transporte la Ecuatoriana.

Jacome (2021)
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Politicas que se requieren implementar en la
empresa de transporte la Ecuatoriana

A. Politica de acceso a las areas o Zonas
controladas se  permite  exclusivamente  al
nerzonal antorizadn

B. Poliica de acceso a los medios informaticos
serd expresamente autorizado por el jefe facultado

Nota: Politicas de la empresa de transporte la Ecuatoriana. Jacome (2021)

Establecidos los mecanismos de control, se procede a determinar los recursos
necesarios para llevar a cabo lo relacionado a la propuesta y en cumplimiento al
objetivo de investigacion dirigido a: “Determinar en costo/beneficio para establecer

la rentabilidad de la propuesta” se evidencia lo siguiente:

- Inversién econémica:

Tabla 14. Inversién inicial

Inversion inicial

| Inversién inicial fija 12.750,5
§ 8.797.50
8.797,90
3.953,00
2.400,00
Recursos Materiales
Recursos humano 220,00
Equipos

Instalacign 1.333,00

Total inversion $12.750,5
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Nota: Inversion inicial para implementar un SGSI en la empresa de transporte la Ecuatoriana. Jacome

(2021)

Se requerira de una inversion econémica de 12.750,5 délares conforme con la

valoracion de riesgos y los razonamientos para asumir o minimizar los distintos

niveles de riesgo

Tabla 15. Presupuesto de inversion para la implementacion del SGSI (Recurso)

+

Recursos Presupuesto Total
Personas $5.850 $5.850
Instalacion $2.369 $2.369
Equipo $45315 $45315
Total $12.750,5

Nota: Presupuesto de inversion para implementar un SGSI en la empresa de transporte la Ecuatoriana.

Jacome (2021)

- Personas:

En la empresa de transporte la Ecuatoriana, deben precisar los roles y

responsables de acuerdo al establecimiento del SGSI determinando el desempeiio

de sus funciones.

Tabla 16 Presupuesto para el recurso humano
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Nombre Tipo Iniciales ~ Grupo  Capacidad  Salario
del recurso maxima

(Humano)
Gerentede  Trabajo GP Personal 100% 51400
Proyecto

Ingeniere  Trabajo IL Personal 100% $1.400

licler

Ingeniere  Trabajo A Personal 100% $950
Asistente

Técnico  Trabajo TEC Personal 100% $425
Asesor Tl Trabajo ATI Personal 100% $8375
AsesorGP  Trabajo AGP Personal 100% $8375
Total $5.850

Nota: Presupuesto de recursos humanos para implementar un SGSI en la empresa de transporte la

Ecuatoriana. Jacome (2021)

- Equipos de seguridad e Instalaciones:

Por tanto todas las instalaciones de la empresa de transporte debe estar preparada

para brindar estrategias de seguridad que afronte las amenazas de riesgos a lo que

se puedan estar expuestos una organizacion. Siendo esto esencial para el calculo

del proyecto de implementacion del SGSI

Tabla 17 Presupuesto para las instalaciones
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Nombre del Tipo Iniciales Capacidad Costo

recurso maxima
(Instalacion)
Firewall Material Fw 100% % 250
MNAS Material NAS 100% $ 480
Antivirus Material AV 100% %220
TeamViewer Material T 100% % 400
SqAL Server Material 5Q 100% % 570
Energia de Material UPS3 100%
respaldo
Camaras de Material CCTV 100% $ 149.6(C/U)
vigilancia ( 3 Total $2.369
Camaras)

Nota: Presupuesto de recursos para implementar un SGSI en la empresa de transporte la Ecuatoriana.

Jacome (2021)

- Equipos de oficina y administrativos:

Asi mismo se debe incorporar los equipos necesarios que permitan establecer

los SS para el resguardo de la informacion



Tabla 18 Presupuesto de los equipos de oficina

Nombre del Tipo Iniciales Capacidad Costo
recurso maxima
Equipo)

Computador Equipo COMP 100% % 350

(4 JDesktop

Computador Equipo CLP 100% %550
(4) Laptop
Impresora Equipo 1 100% %220
(2)

Video Equipo VP 100% $420
(2)Proyector $201.5
Presupuesto

excedente
Total 4.531,5

Nota: Presupuesto de los equipos para implementar un SGSI en la empresa de transporte la

Ecuatoriana. Jacome (2021)

Fuente: elaboracion propia

- Estimacion del tiempo requerido para su realizacion.

Tabla 19 Estimacion del periodo de implementacion de SGSI



Proceso Periodo de tiempo

Seleccion de personal 6 meses y 20 dias
Compra de equipos 2 meses y 7 dias
Instalaciones de equipo 1 mesy 15 dias

Proceso de validacion De acuerdo a los procedimientos instaurados por las
de SGSly certificacion  autoridades de validacion del SGSI. Para la posterior

de la norma IS0 27001 certificacion

Estimacidn del proceso 10 meses y 12 dias

Nota: Estimacion y duracion de tiempo para implementar un SGSI en la empresa de transporte la

Ecuatoriana. Jacome (2021)

El periodo estimado se cumplimiento con los requisitos para la certificacion de

la empresa la Ecuatoriana es de 10 meses y 12 dias. En este sentido a continuacion

en base a los costos se realiza una proyeccion en caso de que sea propuesto a 3
afos la implementacion de los requisitos con dos afios adicionales estimados

Tabla 20 Costos

70



DESCRIPCION ANO 1 ANO 2 ANO 3 ANO 4 ANO 5

COSTOS 127505 12760,00 12.880,00 12880,00 12.500,00
MANO DE OBRA 5. 850 5.860 5.880 5.880 5.900
DIRECTA

GASTOS DE 2.369 2370 2.380 2.380 2.390

SERVICIOS DE

INSTALACION

EQUIPOS 45315 4.540,5 4.550,5 4.550,5 4.600

Nota: Proyeccion de costos para implementar un SGSI en la empresa de transporte la Ecuatoriana.

Jacome (2021)



Capitulo V Sugerencias

En cuanto a las sugerencias aportadas a este estudio, se detallan en tres
fases la fase voluntaria, regulatoria y complementaria:
Fase voluntaria:

Se sugiere en primer lugar acoger la propuesta, ya que esta establece las
estipulaciones necesarias para iniciar un proceso de gestion de informacion acorde a
la normativa 1ISO 27001, bajo el propoésito de la certificacion, entendiendo que sus
requisitos optimizan la seguridad y los datos informativos que maneja la empresa,
obteniendo beneficios que permiten proteger y salvaguardar los bienes de la
empresa de transporte la ecuatoriana. Asi mismo se sugiere educar y culturizar a las
empresas a tomar acciones en base a seguridad en los miembros de la empresa.

Se sugiere la implementacion de la propuesta para la aplicacion de un SGSI
para la empresa de transporte la Ecuatoriana bajo la norma ISO 27001, como una
estrategia de innovacion que aporta gran confiabilidad en el servicio prestado por la
empresa, la cual ciertamente permitird el desarrollo de este proceso para un alcance
definido.

Posteriormente se recomienda la constante actualizacién y planificacion de
estrategias y politicas que permitan mantener un sistema O6ptimo para el
mantenimiento de la certificacion, pues cada vez surgen nuevas amenazas 0 riesgos

gue pueden llegar a cierto tiempo reducir el alcance.
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Fase regulatoria

Soporte a nivel de placa de ganancia: un SG de la informacion solo sera
eficaz con la union de la directiva y trabajo en conjunto. En esta fase se preparan las
acciones y actividades para sustentar los costes, rendimiento de la inversion, los

riesgos, amenazas y oportunidades. (Inversion econdmica descrita en la propuesta).

Estimar legislacion aplicable: Es necesario instituir y organizar el SGSI a las
normativas y controles, que permita ejecutar a las politicas de regulacién interna y

reglamentos

Anadlisis de carencias: reconocimiento de las capacidades efectivas para la
ejecucion y cumplimento. Por tal razén se necesita instaurar una orientacion definida

hacia acciones que permitan mantener la concentracion.

Trabajar en base plazos realistas: El establecimiento de programaciones en
base al tiempo de forma real y en lapsos alcanzables. La asignhacion de tareas con
fechas de vencimiento ayudara a facilitar las actividades y la administracién del

proyecto con éxito.

Fase complementaria

Establecidas las fases voluntaria y regulatoria se sugiere de forma
complementaria la unificacion de un SG, pues estos sistemas consienten a las
empresas constituir sus sistematizaciones para optimar su control.

Asi mismo se puede complementar con un andlisis y gestion de los riesgos de
la informacion continuamente, es necesario tener en cuenta que, lo riesgos cambian
con la evolucion de la empresa al surgir nuevas modalidades de amenazas y

aparicion de vulnerabilidades. Finalmente se sugiere que se complemente una
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implementacion de escenarios de prueba: El inventario de activos es la herramienta
que se utiliza como punto de partida para el ejercicio de analisis y gestion de los

riesgos de la informacion.

Conclusiones

El presente trabajo se estructur6 bajo un disefio de propuesta para la
aplicacion y gestion de un SGSI en la empresa de transporte la Ecuatoriana bajo la
normativa ISO 27001, en base al resguardo de informacion y registro que maneja la
empresa.

Respecto al diagndstico sobre los punto criticos de la empresa de transporte
la Ecuatoriana se evidencidé que no implementa politicas de seguridad en sus
sistemas informatico por lo que sus datos y documentacion confidencial es
vulnerable a cualquier riesgo. Asi mismo no cuenta con un instructivo, planificacion
estrategias o protocolos de emergencia lo que ocasiona un grave problema en

cuanto a su imagen y seguridad de sus clientes.
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Por tanto al analisis critico manejado durante el desarrollo de este estudio se
establecio que, claramente la informacion es un activo esencial para la operacion de
una empresa, por tanto deben implementar mecanismos de control que
salvaguarden de forma Optima ante alguna amenaza que ocasione dafios muy
relevantes a tal empresa

Posteriormente en cuanto a la formulacion de una propuesta como plan de
accion basado en el diagndstico inicial, se establecio desde un enfoque de
proteccion, en cuanto a los registros de usuario, financieros, datos, y no solo la
informacion que maneja la organizacion sino de la infraestructura. Su objetivo
principal fue el de disefiar una propuesta sobre el Sistema de Gestion de Seguridad
de la Informacion, basado en la norma ISO 27001 para preservar la confidencialidad,
integridad y disponibilidad de la informacién que maneja la empresa de transporte la
Ecuatoriana, para ello se analizé el alcance, objetivos y politicas del SGSI.
Posteriormente se definieron los riesgos sobre los activos en el alcance del SGSI
bajo la normativa ISO 27001, asi como la examinacion de las probabilidades e
impactos de los riesgos sobre los activos identificados bajo el alcance, calculando
los niveles de riesgo, aplicando la metodologia MAGERIT. Por lo que se describieron
controles sobre los activos, basado en un plan de tratamiento de riesgo bajo la
normativa ISO 27001 y finalmente se establecié un mecanismo de control de la
propuesta efectuada complementado con el costo/beneficio que permitié planificar

las estrategias, recursos y presupuestos para su implementacion.

En este sentido, y para cumplir con los objetivos de la propuesta se efectud el
diagnostico para el analisis preliminar de la situacion actual de la empresa en cuanto

a su Sl determinando que, en primer lugar se requiere una gestiéon integral por
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procesos, asi como establecer responsabilidades y regulaciones en cuanto a los
recursos humanos, tecnoldgicos, inversion en equipos e instalaciones.

En cuanto a los lineamientos y requerimientos legales, se deben emplear la
auditoria para dar cumplimiento a las leyes y reglamentos, en concordancia con las
metas de la organizacion.

Se concluye que, se implementa la normativa 1SO27001, porque es un
instrumento eficaz para manejar un SGSI en cualquier organizacion, sin importar a
gue se dedique esta. En este sentido, si la empresa de transporte la Ecuatoriana se
acoge al disefio de propuesta, cumpliendo con los parametros establecidos asi como
el presupuesto de inversién para la instalacion de los equipos necesarios para
realizar conforme a los requisitos de la normativa ISO 27001 la incorporaciéon del
SGSI, ciertamente permitirA a sus clientes, proveedores y demas asociados de
negocio, confiabilidad al saber que la empresa cumple con los estandares de

seguridad en su proceso.
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