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Resumen

En el presente trabajo de investigacion se elaboré un modelo de evaluacion para conocer
la gestion y administracion de los procesos dentro del departamento de tecnologias de la
Informacion y Comunicacion (TICS) del Instituto Superior Juan Bautista Aguirre (ISTJBA),
porque no contaba con una matriz de evaluacion interna para saber la gestion y el estado de los
procesos para gestionar las falencias existentes antes que se dé una auditoria externa que realiza
el Consejo de Aseguramiento de la Calidad de la Educacion Superior (CACES). Para ello utiliza
una metodologia cualitativa descriptiva porque tomd en cuenta parametros y normativas COBIT
(Objetivos de Control para la Informacion y Tecnologias Relacionadas) por sus siglas en Ingles
para la elaboracién del modelo, ademas, se aplicd una investigacién tipo descriptiva ya que se

conocid los procesos actuales existentes en el departamento de TICS.

Con el trabajo que se realizado se conocid los procesos constantes que realiza el
departamento de TICS y también el grado de utilizacion de cada uno de ellos, que, con la
evaluacion periddica se podré rectificar, afiadir u optimizar procesos para que sean mas eficaces y
eficientes, de tal manera que el modelo realizado tenga incidencia en factores determinantes que
influyan en la toma de decisiones del departamento; por lo que se puede concluir que el modelo
de evaluacion que se cred va a generar un aporte muy importante al departamento de TICS
porque se conocera de manera inmediata un fallo en algun proceso para poder corregirlo o
mejorarlo inmediatamente, ademas tuvo aporte significativo en el area donde se desempefa ya
que el departamento funciona ininterrumpidamente todo el tiempo; y también el modelo de
evaluacion que se cre0 para el departamento de TICS servira como inicio para la creacion de
nuevos modelos en los deméas departamentos perteneciente al Instituto Superior Juan Bautista

Aguirre.



Introduccion

Los procesos en un departamento de TICS en instituciones de educacion superior son
muy importantes ya que generan orden y control. Para que estos procesos sean bien establecidos
en el ISTIBA hubo la necesidad de realizar una evaluacién interna en el departamento para saber
el estado y conocer si son bien realizados, cumpliendo pardmetros establecidos con diferentes
normativos como la normativa COBIT, ISO o ITIL que se encargan de gestionar la
administracion de los procesos la seguridad o la calidad de servicios que ofrecen cada uno de

dichos procesos.

Los modelos de evaluacion que se elaboran para el departamento de TICS deben cumplir
las normativas COBIT, ISO o ITIL ya que ofrece una orientacion de buenas practicas y
mejoramiento de la gestion de los procesos, cada una de estas normativas basandose en
parametros distintos dentro del departamento de TICS y asi dar cumplimiento a los
requerimientos de las necesidades de los procesos para que puedan ser corregidos o también crear
nuevos procesos cuando se requieran. EI modelo a crear tiene como finalidad ayudar a encontrar
fallas 0 anomalias en alguno de los procesos para mejorar y optimizar con el fin de obtener mejor

productividad en los servicios que ofrece el departamento de TICS.

Segln (Jimenez, 2017) el modelo de evaluacion elaborado cuanta con cincos factores
determinantes como: diagnosticar las competencia que tiene TICS en la educacion, ademas de
identificar la percepcion de los estudiantes de cémo influye el departamento para su periodo
estudiantil; con ello Disefiar un modelo para que evalué todos los procesos del departamento de
TICS que incide en la vida diaria de quien pertenece a la institucion. Ademas, segin (Cando

Salas, 2019) la implementacion de un modelo de evaluacion en el departamento de TICS para



determinar la competencia y el alcance de los procesos que maneja el departamento sin dejar de

lado los criterios de confiabilidad de los que pertenecen a la institucion.

El presente trabajo de investigacion cuenta con 5 capitulos, donde el primer o detalla el
analisis, metodologia , objetivos y justificacion para realizar el modelo de evaluacion, el cual es
muy importante determinar el alcance que tiene basandose en la justificacion para cumplir los
objetivos propuestos, el segundo capitulo describe las normativas a utilizar existentes como
COBIT, ITIL e ISO para la creacion del modelo de evaluacion, el cual se ha comparado cada una
de ellas para elegir la normativa mas adecuada que evalué los procesos existentes en el ISTIBA.
En el tercer capitulo describe la institucion en la cual se quiere desarrollar la investigacion que es
el ISTIBA que es una institucion de Educacion Superior del Canton Daule perteneciente a la

provincia del Guayas en Ecuador,

En el cuarto capitulo analiza todos los procesos que realiza el departamento de TICS del
ISTIBA saber y conocer el manejo y la gestion de los procesos y todo lo que se requiere para
desarrollar un modelo de evaluacion adecuado, y por Ultimo en el capitulo final realiza
sugerencias y observaciones de la gestion de procesos que lleva a cabo el departamento de TICS,

que con esa informacién analiza el modelo creado en contexto de lo que necesita la Institucion.



CAPITULO I: Antecedentes del Estudio

1.1. Titulo del Tema
Elaboracion de un modelo de Auditoria Interna para el mejoramiento de procesos del
departamento De TICS del Instituto Superior Tecnoldgico Juan Bautista Aguirre utilizando la

normativa COBIT

1.2.  Planteamiento del Problema

Las instituciones de educacion superior en Ecuador estan dirigidas a todas las personas
gue desean ingresar, esto deriva a que cada una de ellas ofrezcan educacion de calidad para el
mejoramiento de profesionales al momento de la insercion laboral, para ello se deben regir a los
Lineamientos del Consejo de Aseguramiento de la Calidad de la Educacion Superior (CACES)

para la excelencia en educacién Superior.

El Instituto Tecnologico Juan Bautista Aguirre (ISTJBA) tiene que basarse y tener
lineamientos en base al CACES el cual periédicamente realiza auditorias a Instituciones publicas
y privadas donde son evaluados por departamentos y a nivel institucional el cual debera ser
aprobado o realizar ciertas modificaciones para poder acreditar y que la institucion de educacién

superior pueda seguir en funcionamiento.

El Departamento de Tecnologias de la Informacién y Comunicacion (TICS), una de las
principales areas a ser auditados y evaluados genera varios procesos administrativos y técnicos
para el funcionamiento adecuado del ISTJBA los cuales deben regirse a modelos ya establecidos
por el CACES. El modelo establecido para cada proceso debe optimizar los recursos de la

institucion para un mejor desempefio.



En los dltimos afios el ISTIBA ha crecido paulatinamente a nivel de estudiantes y
docentes por lo que se ha tenido que ir reajustando los modelos para cada proceso del
departamento de TICS; para que al momento de la auditoria que realice el CACES no tenga

inconveniente para que sea aprobado el ISTJBA.

Por tanto, es necesario poder contar con un modelo de evaluacion interna adecuada y
actualizada para el departamento de TICS y conocer las falencias, requerimientos o mejorar
procesos para que al momento de que el CACES realice la auditoria el departamento pueda ser

aprobado sin ningun problema.

1.3.  Objetivo General
Elaborar un modelo de auditoria interna para el mejoramiento del departamento de TICS

del Instituto Superior Tecnolégico Juan Bautista Aguirre aplicando la normativa COBIT.

1.4.  Objetivo Especifico

¢ Realizar un levantamiento de informacion de los procesos que se estan llevando a cabo el
departamento de TIC’S del Instituto Superior Tecnolégico Juan Bautista Aguirre.

e Determinar el grado de utilizacién de recursos para la realizacién de los procesos del
departamento de TICS.

¢ Disefiar un modelo de auditoria interna para el mejoramiento de los procesos del

e departamento de TICS utilizando las normativas COBIT.

e Evaluar el modelo de auditoria interna a utilizando una matriz FODA para demostrar la

efectividad dentro del departamento de TICS.



1.5.  Justificacion

El proposito que tiene el desarrollo de esta investigacion es aportar un modelo de
evaluacion interna para el proceso de acreditacion por parte del CACES teniendo en cuenta la
gran importancia e impacto de una buena gestion en el departamento de TICS ademas de aportar
con conocimientos sobre los modelos de evaluacidn para el departamento comprobando que la
elaboracion de un modelo de auditoria pueda ayudar a encontrar falencias en la mejora de

procesos al momento de una evaluacion externa.

El modelo de evaluacién interna que se elaborara para el departamento de TICS es notable
porque se conocera el estado de los procesos que se estan llevando a cabo o si necesitan un
reajuste para el momento de la auditora por parte del CACES y tengan perdurabilidad. Este
modelo que se realizara en el trabajo de investigacion para el grado de Master y asi el
departamento preste sus servicios a estudiantes, docentes y autoridades optimizando recursos que

provee la Senescyt (Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion).

1.6. Metodologia

La metodologia de la Investigacion es muy importante porque mediante métodos, técnicas
y procedimientos se puede realizar de manera mas éptima la elaboracion de un proyecto; ademas,
es un punto de partida para tener los mejores resultados empleando el método adecuado. La
metodologia a utilizar en el proyecto es cualitativo descriptivo porque se debe tomar en cuenta
ciertos parametros para la elaboracion del modelo de auditoria interna para la acreditacion, lo que
permite saber todo sobre las normativas COBIT en las cuales hay que regirse, donde se debe
tener en cuenta el alcance, manejo interno de los procesos que se estan realizando lo que se

identificara los riesgos si no se emplea los procesos adecuadamente. (Sanchez, 2012)



1.6.1. Tipo de Investigacion

El tipo de investigacion del presente trabajo de investigacion es descriptivo porque se
observaran los procesos que se estan cumpliendo en el departamento de TICS, es decir se conocer
la situacion actual estudiar cada proceso para poder proponer y realizar el modelo de auditoria
interna para tener parametros establecidos por instituciones que se encargan de esta labor como el

CACES

1.6.2. Poblaciény Muestra
El proposito de estudio de este proyecto esta dirigido hacia el ISTIBA especificamente al
departamento de TICS de la institucion que cuenta con varios procesos y personas gque se

encargan de los mismos como son:

e Poblacidn: 4 Personas encargadas del Departamento
e La muestra es de tipo no probabilistico y documental por conveniencia porque son elegidos
los procesos del departamento para tener en cuenta al momento de la elaboracion del

modelo de evaluacion

1.6.3. Técnica e Instrumentos
Para poder realizar el proyecto se utilizara varias técnicas para la recoleccién de datos e

informacion

e Opiniones de las personas encargadas del departamento para tener una mejor perspectiva de
como de maneja esa area ademas de personas que son beneficiadas con los procesos que

controla el departamento de TICS como son los docentes y estudiantes



¢ Revision de documentacion acerca de modelos de evaluaciones anteriores y las que se tiene
como referencia para tener un punto de partida y toda la informacion relacionada con los

procesos del departamento de TICS del ISTIBA

1.7.  Limitaciones de Estudio

El trabajo de investigacion tendré una duracion de 4 meses aproximadamente,
comenzando con la busqueda de informacion acerca de los procesos que maneja el departamento
y las normativas COBIT para el disefio de un modelo de evaluacion interna siguiendo dichos

pardmetros.

El Proyecto se realizara en el ISTIBA especificamente en el departamento de TICS, este
proyecto tendra dos etapas: la primera la obtencion de permiso de parte de las autoridades para
manejar informacion acerca de los procesos que maneja el departamento y las evaluaciones que
han pasado anteriormente para en la segunda etapa realizar un modelo de auditoria que tenga las
mismas obligaciones e items que tiene el CACES para el momento de la evaluacion pueda ser

aprobado.



CAPITULO II: Marco Tebrico

2.1.  Conceptualizacion de Auditoria Informatica

Dada la coyuntura actual los sistemas informaticos han tomado vital relevancia para todos
los sectores econdmicos y es por esta causa que la importancia de las auditorias informaticas
internas y externas también vaya en aumento con una revision periodica para el control de estos

sistemas.

Las auditorias tienen como objetivo conocer el estado y valorar los sistemas informaticos
con la finalidad que estos sean empleados de manera correcta y eficiente cumpliendo con la
legislacion o regulacién existentes de cada territorio o sector. Se debe implantar los criterios que
vayan acorde a la organizacion y la normativa a emplear como COBIT para establecer un buen
uso de la seguridad de los datos, accesos a informacion archivada sensible, entre otros. (Galan,

2019).

2.2.  Importancia de la Auditoria Informética
La tecnologia es parte clave y estratégicas para las organizaciones, se debe conocer la
rentabilidad y el valor que brindan los sistemas informaticos para el cumplimiento de metas y

objetivos, ademas de permitir ser competitivo frente al mercado.

Es por esto por lo que se debe establecer auditorias internas periddicas con personal
calificado, donde intervengan todas las areas que se relacionen con T1 de manera directa o
indirectas (T1 es un proceso de apoyo para cada area de una organizacion) para la revision y

cumplimiento de politicas y procedimientos.



2.3. Tipos de Auditoria Informética

En la auditoria informatica se debe tener en cuenta los procedimientos y técnicas para la
evaluacion y control de un sistema Informéatico como es el departamento de TICS del ISTIBA
con normativas existentes como es la COBIT para poder obtener eficacia y eficiencia dentro de la
empresa o Institucion y para poder lograr todos estos objetivos se debe plantear el tipo de

auditoria adecuado que se describe a continuacién cada uno de ellos.

2.3.1. Auditoria Informética Interna

Se realiza con personal de la compafiia, se puede realizar varias veces en el afio, sirve de
revision para el cumplimiento de una auditoria externa, ademas de agregar valor y mejoras la
operacion, ademas este tipo de auditoria actla de forma independiente a la line jerarquica
corriente lo que depende solamente del departamento que realiza la evaluacion. Esta auditoria se
encarga de establecer y medir el rendimiento del departamento de TICS para medir la
confiablidad y eficacia para realizar cada una de los procesos y lograr su mejoramiento

(Neumann, 2020).

T
\\ \Evaluacion

Figura 1: Auditoria Informatica Interna

Fuente: (Gonzélez, 2012)
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2.3.2. Auditoria Informéatica Externa

Se realiza con entes que no pertenecen a la organizacion para que no influya en los juicios
de valor, pueden apoyarse en los auditores internos sin perder objetividad independientemente del
orden jerarquico establecido lo que tiene la potestad de las operaciones o procedimientos a tomar
para realizar la evaluacion externa. Si se copara una auditoria externa e interna es que el auditor
es parte de la cultura de la organizacion y escatima informacion relevante para las mejoras de los
procesos, en cambio la externa el auditor tiene libre de auditar sin escatimar alguna informacion
necesaria para que los procesos sean verificados de la mejor manera, es decir tiene como objetivo
opinar y dar veredicto sobre la razonabilidad de la informacion reflejada en informes (Neumann,

2020)

Figura 2: Auditoria Informatica Externa

Fuente: (TICS, 2015)

La importancia de la auditoria informatica interna y externa es que ayuda a controlar y
gestionar los procesos del departamento de TICS para poder mejorarlos o actualizarlos cuando se
requieran para tener mayor eficacia y eficiencia y tener una mejor productividad en la empresa o

institucion en la cual se realice este tipo de auditorias.
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2.3.3. Andlisis Comparativo de los Modelos de Auditoria Informatica

Las auditorias son parte fundamental para la obtencion de cualquier certificacion que una

organizacion quiera alcanzar en cualquier ambito que se puede visualizar en la Tabla 1

Tabla 1: Analisis Comparativo de los Modelos de Auditoria Informatica

Auditoria Interna Auditoria Externa

Es una evaluacion voluntaria de las actividades
que realiza la organizacion para evaluar sus
procesos, sus riesgos, gobierno corporativo y el
control interno.

Es realizada por los mismos empleados de la
empresa.

Se puede realizar de manera semestral o
dependiendo de los establecido por el personal a
cargo de las auditoria para comprobar que los
controles internos funcionan adecuadamente.

La auditoria interna reporta a la direccién o
gerencia general de la empresa y esto implica una
monitorizacion de lo que sera la supervision,
mantenimiento y mejoras del sistema de control.

Fuente: Propia

La auditoria externa, proviene de separar a la
junta directiva, asi como los empleados del
control de la informacion y asegurar la veracidad
de esta.

La auditoria externa necesita estar acreditada por
algun organismo nacional o internacional para
mantener los estandares de calidad y confianza.

Intenta dar una vision exterior y garantizar la
independencia de las auditorias internas; esto
quiere decir que con las sugerencias y propuestas
de mejora que otorgan buscan que las auditorias
internas alcance su punto maximo de excelencia.

Es realizada por un auditor externo y comprueba
si las conclusiones de la auditoria interna son
correctas y veraces.

Como se visualiza en la Tabla 1 los analisis comparativos de los 2 tipos de auditoria

informatica tienen como similitud en ayudar a gestionar y mejorar los procesos para el

departamento ya sea voluntaria la auditoria o sea de un ente externo para calificar bajo ciertos
entandares del tipo de empresas en las que se trabaje, ademas se debe trabajar bajo la normativa

COBIT.
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En la auditoria externa genera mayor confiabilidad porque el auditor no esté vinculado
con la organizacion, pero se necesita que la persona tenga el aval del organismo nacional o
internacional para poder ofrecer dicha certificacion. La orientacion es mas generalizada y no al
detalle de la empresa; por otra parte, la auditoria interna es donde interviene el auditor interno y
el lider de un proceso quienes estan al tanto del dia a dia de la organizacién con un foco mas
vasto de las operaciones realizadas lo que ayuda a la mejora continua de los métodos de la

empresa porque se obtiene también toda la informacion y documentacion.

2.4.  Modelos de Auditoria Informatica

En la auditoria informatica existe diferentes modelos para su evaluacion y areas
especificas para un mejor andlisis y resultados como es el modelo COBIT, ITIL e ISO que se
encargan de la auditoria de los sistemas de informacién y comunicacion que a continuacion se
especificard cada uno de ellos y se podra escoger el mejor modelo para la evaluacion y auditoria
de los procesos que se manejan en el area de TICS.
2.5.  Modelo COBIT

COBIT (Obijetivos de Control para Tecnologia de Informacion y Tecnologias
relacionadas) por sus siglas en inglés, es un estandar reconocido y utilizado a nivel mundial, que
comprende un conjunto de mejores practicas para la gestion de TICS que esta orientado al control
y supervision de los riesgos de negocios y temas técnicos.

Esta normativa es una investigacion desarrollada por ISACA (Asociacion de Auditoria 'y
Control de Sistemas de Informacion) lanzada en noviembre del 2019 que tiene un enfoque en el
gobierno de TI para evaluar el estado que se encuentran las empresas en esta rama. La

informacion y los datos toman un rol fundamental, sin importar el tamafio que esta tenga o el
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medio en que se desarrolle, y es el motivo por lo que la tecnologia va de la mano para
salvaguardarla poniendo énfasis en:

¢ Informacion que soporte las decisiones de la organizacion.

e Optimizacion de Recursos.

e Mantener los riesgos de TI en un margen aceptable.

e Cumplir con las normativas bajo un marco técnico — legal vigente.

Mediante COBIT se puede desarrollar una politica clara que permite el control de las Tl
en la organizacion. La aplicacion de este marco incide especialmente en el cumplimiento
regulatorio y ayuda a incrementar el valor asociado al area de TI de la organizacién. Desde su
inicio, COBIT ha evolucionado desde su uso para la auditoria de TI, para luego pasar por el
control, la gestion de TI, el gobierno de TI, llegando a su version actual que es un enfoque
holistico de gobierno corporativo de Tl. (ESAN, 2016)

2.5.1. Principios de COBIT
Los principios de COBIT son muy importante para el analisis de las empresas los cuales

se relacionan el uno del otro. Estos principios son:

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios de
coBIT

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 3:Asociacion de Auditoria y Control de Sistemas de Informacion
Fuente: (Gualsaqui, 2013)
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2.5.1.1.Principio 1: Satisfacer las necesidades de las partes interesadas.

¢ Recopilar las necesidades de las partes interesadas.

e El Gobierno debe establecer las metas de la empresa tomando en consideracion los
intereses sobre los beneficios que tienen todas las partes interesadas.

e Desarrollar las actividades para el cumplimiento de los objetivos estableciendo los riesgos
y quienes deben asumirlos.

e Cuidar los recursos que se disponen y que Se van a necesitar.

e La cascada de metas traduce las necesidades de las partes interesadas en metas objetivas y

alcanzables.

Figura 3—E Objetivo de Goblemo: Creacion de Valor

Necesidades de las
Partes Interesadas

\

Objetivo de Gobiefno: Creacion de Valor ‘

Realizacion Optimizacion | Optimizacion
de Beneficios del Riesgo de Recursos

Figura 4:0bjetivo del Gobierno: Creacion del Valor

Fuente: (Gualsaqui, 2013)

Modelo de Cascada de Metas. - Dado que cada organizacion tiene objetivos diferentes
se usa la cascada de metas que es el mecanismo en el cual se traduce las necesidades de las partes

interesadas en metas corporativas, metas de Tl y metas de catalizadores. Tiene 4 pasos a seguir:
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Paso 1.
¢ Identificar los objetivos de la organizacion.

¢ Identificar las metas corporativas de acuerdo con sus necesidades.

Paso 2. - Identificando estos elementos que sirven de punto de entrada para darnos como
resultado un primer subconjunto de metas corporativas priorizadas. COBIT define 17 metas

genéricas detalladas en la figura 3 que detalla lo siguiente:

e Dimensién CMI ajustadas a las metas de la organizacion.
e Objetivos del area.

¢ Relacion de 3 objetivos del gobierno corporativo, (P= principal y S= secundaria).

Tabla 2: Metas Corporativas, Objetivos de la empresa de COBIT

Relacidn con los Objetivos de Gobierno
Realizacidn de | Optimizacitn de | Optimizacitn de

Dimensidn del CMI Meta Corporativa Beneficios Riesgos Recursos
Fnanciera 1. Valor para las partes interesadas de las Inversiones de Negocio P 8

2. Cartera de productos y servicios competitivos P P 5

3. Riesgos de negocio gestionados (salvaguarda de activos) P s

4. Cumplimiento de leyes v regulaciones externas P

5. Transparencia financiera 8 -]
Cliente 6. Cultura de servicio orientada al cliente P 5

7. Continuidad v disponibilidad del servicio de negocio P

8. Respuestas Agiles a un entormo de negocio cambiante P ]

9. Toma estratégica de Decisiones basada en Informacidn P P P

10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procescs de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P 8

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas
Aprendizaje y 16. Personas preparadas y motivadas s P P
Crecimiento 17. Cultura de innovacidn de producto y negocio P

Fuente: (ISACA, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012)
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Paso 3.
e |dentificar las metas de TI

Da como resultado un segundo subconjunto de metas de Tl priorizadas que son
estructuradas en el Cuadro de Mando Integral, para el cual COBIT también define 17 metas TI

detalladas en la siguiente Tabla 3.

Tabla 3: Metas relacionas con T1

Dimension del CMI T1 Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Interna 09 | Agilidad de las TI

10 | Sequridad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacidn de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion (il y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento 17

Conocimiento, experiencia e iniciativas para la innovacion de negocio

Fuente: (ISACA, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las T1 de la Empresa, 2012)

Paso 4:
¢ Identificar los procesos de COBIT.

Este Gltimo proceso junto con el subconjunto de metas de T priorizadas no das como
resultado un conjunto de procesos priorizados. Finalmente, estos procesos priorizados luego son
evaluados y dependiendo del resultado se verifican para conocer si pueden ser tomados como una

mejora de proceso.
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Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

|: Necesidades de las Partes Interesadas

Metas relacionadas con las Tl

Metas de los Catalizadores

Figura 5: Cascada de Metas COBIT
Fuente: (Casafi, 2016)

La cascada de metas nos permite sacar provecho de toda la base de conocimientos ya

existente en COBIT entre los beneficios tenemos:

¢ Ayuda a identificar y customizar las metas de la organizacion.

o Define prioridades para las implementaciones

2.5.1.2.Principio 2: Cubrir la empresa de extremo a extremo.
COBIT trata desde su perspectiva de dar la mayor cobertura posible a la empresa a través

de elemento claves como:

e El alcance del gobierno de una unidad organizacional.

e Los catalizadores de gobierno que comprenden los recursos organizacionales

e Los roles que intervienen con todas sus areas funcionales y todo lo relevante para el
gobierno y la gestion como por ejemplo la manera en que se relacionan entre ellos.

e COBIT se interesa no solo en los recursos del departamento de tecnologia sino de todos los

recursos de TI que tiene la empresa.
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2.5.1.3.Principio 3: Aplicar un marco de referencia unico integrado.
COBIT tiene integrado en su marco de referencia todos los conocimientos de ISACA, se
alinea con diferente Frameworks como ITIL, TMI, entre otros y proporciona una base para

integrar otros marcos, estandares o practicas.

2.5.1.4.Principio 4: Hacer posible un enfoque holistico.
Se refiere a un enfoque que nos permite manejar la complejidad de gestionar y gobernar la
TI dentro de la organizacién. Esto se hace a través de 7 enablers o catalizadores que son factores

que de forma individual o colectiva influyen a que este enfoque funcione.

Comportamiento

/[ 2. Procesos ] { 3. Estructuras ] [ 4. Cultura, fl».ﬂ-}\

Organzacionales

X | Z

1. Principios, Politicasy Marcos de trabajo

6. Servicios, 7. Personas,

5. Informacién Infraestructuray Habilsdades v
Aplicaciones Competencias
K Recursos /

Figura 6: Catalizadores Corporativos

Fuente: (ISACA, COBIT® 5 Framework-Spanish.pdf, 2012)

Principios, politicas y marcos de trabajo. - Son las directrices que seguir para

conseguir la conducta ansiada para la administracion cotidiana.

Procesos. - Describen una secuencia de pasos ordenada y logica para cumplir con una

actividad que genere un resultado positivo para lograr las metas y objetivos relacionados con TI.

Estructuras organizacionales. - Son los que toman las decisiones importantes en una

organizacion.
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Cultura, ética y comportamiento. - Es propio de las personas y de las normativas de
una organizacion, sefiala el comportamiento y los valores que este tenga para el cumplimiento de

las actividades y el trato a los demas.

Informacion. - Son todos los datos que genera una organizacion el cual debe estar
respaldado y debe ser inspeccionado al ser el bien mas importante para el funcionamiento de esta.
Servicios, infraestructuray servicios. - Constituye toda la infraestructura tecnologica y

las aplicaciones que generen servicios y ayuden a la construccion de datos

Personas, habilidades y competencias. - Esta directamente relacionado con las personas

que son utilizadas para la toma de decisiones y ejecutar las acciones correctivas

2.5.1.5.Principio 5: Separar el Gobierno de la Gestion.
COBIT hace una distincion muy clara sobre gobierno y gestién al tener base y actividades

diferentes, y tener una estructura organizativa distinta.

Necesidades del Nezocio

Gobierno

o/ \

Planear Construir Ejecutar Supervisar
(APO) (BAI) (DSS) (MEA)

Figura 7: Areas claves de gobierno y gestion COBIT

Fuente:(Garcia, 2015)
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Gobierno. - Se encarga de negociar, decidir, mediar, tomar decisiones tomando en
cuenta que beneficios que se va a tener midiendo y evaluando el rendimiento, que riesgos se va a

tomar, quien sera el responsable de asumirlos y los recursos que se deben emplear.

Gestion. - Se encarga de la ejecucion, conforme la direccion establecida por el gobierno
corporativo, incluyendo actividades operacionales de planificacion, construccién, organizacion y

control. (EINuevoDiario, 2014)

2.5.2. Dominios de COBIT.

En COBIT uno de los catalizadores hace la separacién entre gobierno y gestion por lo
cual se emplean varios procesos diferenciados entre si por los objetivos. El modelo de referencia
de procesos de COBIT subdivide los procesos de gobierno y de gestion de TI de la empresa

en dos principales areas de actividad — gobierno y gestion divididas en dominios de procesos:

(Unknown, 2019)

Gobierno. - Tiene 5 procesos que establecen practicas de evaluacién, orientacion y
supervision (EDM).

Gestion. -Tiene 4 procesos que establecen practicas de planificacion, implementacion,

soporte y evaluacion de las TI.

o Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
e Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
e Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

e Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)
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Se clasifican en 37 procesos que hacen una guia para verificar el servicio de las
tecnologias de informacion en las organizaciones, estos procesos tienen como modelo de

referencia la version de COBIT 4.1 como veremos siguiente Figura 8.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMAA Asegurar
imi EDMOZ Azeqy EDMIO3 Aszqurar EDMOM Azequrar la EDMIDS Asegurar la
ymﬂ% EnﬂBmea':tl;; Optimizacion Optimizacion Transparencia haciz
Marco de Gobierna el Resgo e o Recursos s Partes inleresadas
s

Alinear, Planificar y Organizar

APOOZ Gestonar || APODS Gestionar 8 ppog cestonar | APOOS Gestionar || APODG Gestionar  lf 4PN Gassonar ios
la Estratega ok la Inrvacidn Partateiio el F‘I'Emm Recarses Humars
APOOR Gestionar | APOOS Gestionar ios | APOHO Gestionar | APO11 Gestonar | APOMZ2 Gestionar | APOM3 Gestionar
Ias Rslaciones Acuerdos de Senvicn o5 Proveeddones la Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

BAMNI] Gestionar la BANOS Gestonar BAMT Gastorar
BAMN Geslionar BANR Gesbona derticacicn y la BANM Gestionar I et BANB Gestionar I Aceptacitn
log E‘W‘Tm” i?ﬁm Construccion o l'i:pmhlm de Cambics los Cambms el Cambio
¥ Froyec e i ¥ la Capac Organizativos ¥ die I Trarmicitn
BAIDE Gestonar BAIDG Gestonar BANIID Gestonar
& Conacimienio los Activos Ia Configuraciin

Entregar, dar Servicio y Soporte

05502 Gestonar _ _
DSSIH Gestionar Ias Peticones DSSO3 Gectionar | DSSO4 Gestonar ] USSUS Geslionar |f DSS06 Gectionar
ks Dperaciones Tﬁlmmm los: Probiemas ta Continuidad deSeguridad | Procesas del Kegecio

Figura 8: Modelo de Referencia de Procesos.
Fuente: (Gualsaqui, 2013)

2.5.2.1.Dominios de Gobierno de COBIT

Evaluacion, Orientacion y Supervision (EDM). - tiene como finalidad la evaluacion y

el cumplimiento de los objetivos de la empresa y se divide en los siguientes procesos:

e Asegura el establecimiento y mantenimiento del marco de referencia del gobierno
(EDMO1).

e Asegurar la entrega de beneficios (EDMO02).
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e Asegura la optimizacion de riesgo (EDMO03).
e Asegurar la optimizacion del recurso (EDMO04).

e Asegurar la transparencia hacia las partes interesadas (EDMO05).

2.5.2.2.Dominios de Gestion de COBIT

Alinear Planear y Organizar (APO). - Recoge todas las tacticas para determinar las

formas en que T1 puede contribuir de mejor manera a los objetivos de la organizacion. Se divide

en los siguientes procesos:

e Gestionar el marco de gestion de TI (APOO01).
e Gestionar la estrategia (APO02).

e Gestionar la arquitectura empresarial (APO03).
e Gestionar la innovacion (APOO04).

e Gestionar el portafolio (APOO5).

e Gestionar el presupuesto y los costes (APOO06).
e Gestionar los recursos humanos (APOQ7).

e Gestionar las relaciones (APOO08).

e Gestionar los acuerdos de servicio (APO09).

e Gestionar los proveedores (APO10).

e Gestionar la calidad (APO11).

e Gestionar los riesgos (APO12).

e Gestionar la seguridad (APO13).

Construir, adquirir e implementar (BAl). - Con este dominio se busca que los

proyectos generen valor y que cumplas con las expectativas del negocio, cumpliendo los
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presupuestos y plazos establecidos, que no afecten la operacion de la organizacion. Su objetivo es

dar soluciones y convertirlas en servicios para esto se divide en los siguientes procesos:

e Gestidn de programas y proyectos (BAIO1).

e Gestionar la definicidn de requisitos (BAI102).

e Gestionar la identificacion y construccién de soluciones (BAIO3).
e Gestionar la disponibilidad y la capacidad (BAI04).

e Gestionar la facilitacion del cambio organizativo (BAIO5).

e Gestionar los cambios (BAIQ6).

e Gestionar la aceptacion del cambio y la transicion (BAIO7).

e Gestionar el conocimiento (BAI0S).

e Gestionar los activos (BAI09).

e Gestionar la configuracion (BAI10).

Entregar, dar servicio y soporte (DSS). - Involucra la entrega en si de los servicios
requeridos, incluyendo la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte a los usuarios del servicio, la administracion de los datos y de las

instalaciones operativas. (Unknown, 2019)

e Gestionar Operaciones (DSS01).

e Gestionar Peticiones e Incidentes de Servicio (DSS02).
e Gestionar Problemas (DSS03).

e Gestionar Problemas (DSS04).

e Gestionar Servicios de Seguridad (DSS05).

e Gestionar Controles de Proceso de Negocio (DSS06).
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Supervisar, evaluar y valorar (MEA). - Su objetivo es el control de la calidad de Tl a
través del cumplimiento, evaluacion de desempefio, control interno que debe ser claro y efectivo
para identificar riesgos de manera oportuna. Sus procesos son los siguientes:

e Supervisar, evaluar y valorar el rendimiento y la conformidad (MEAOQ1).
e Supervisar, evaluar y valorar el sistema de control interno (MEAQ2).

e Supervisar, evaluar y valorar la conformidad con los requerimientos externo (MEAO03).

2.6. Modelo ITIL

ITIL segun sus siglas significa Information Technology Infraestructure Library, es el
marco referencial ITSM (IT Service Management) de mayor reconocimiento a nivel mundial ya
que recopila las mejores précticas y procesos que permiten a los departamentos de Tecnologia

administrar entregar mejor sus Servicios.

ITIL v4, fija la gestion en la cooperacion en la creacion de valor (co-creacién), esto quiero
decir a la colaboracion constante con proveedores, consumidores del servicio y los principales
involucrados, generando una percepcién de valor para los usuarios del servicio. Los componentes
de ITIL son los siguientes:

e Modelo de 4 dimensiones.
e SVS (Sistema de Valor del Servicio).
2.6.1. Modelo de 4 Dimensiones
ITIL v4 se basa en el concepto de Service Management y se establece estas cuatro

dimensiones para generar valor al producto o servicio como lo vemos en la siguiente imagen:
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Factores
2 Economicos
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Figura 9: Modelo ITIL de 4 Dimensiones
Fuente: (TECMANAG, 2019)

2.6.1.1.Personas y Organizacion

Los trabajadores son un segmento fundamental en la organizacion por lo que esta
dimension esta centrada en los roles y responsabilidades, la integracion entre areas y estructura,

la cultura corporativa que debe estar alineada con el servicio y las competencias del equipo.

2.6.1.2.Informacion y Tecnologia

Esta dimensidn se enfoca en las herramientas tecnolégicas, optimizacion en los procesos
por medio de implementacion de tecnologia, base de conocimiento, sistemas de comunicacion,

etc. Se centra también en la gestion y seguridad de la informacion.

2.6.1.3.Proveedores y Socios

Esté orientada a las alianzas estratégicas tanto con proveedores como con clientes para
que formen parte de los procesos como variables claves, deben también estar alineados a nuestra

visién y cultura organizacional.

2.6.1.4.Flujos de Valor y Procesos
Esta dimensidn es la parte principal de las operaciones en relacion con las actividades a

realizar en los planes de accidn que estan orientados a agregar valor en el servicio o producto.
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Esta dimensién ayuda a responder las siguientes preguntas fundamentales para el disefio, entrega
y mejora del servicio:
e Cuél es el modelo de entrega genérico para el servicio y como funciona el servicio?
e ;Cuales son los flujos de valor involucrados en la entrega de los resultados acordados del
servicio?
e ;Quién o qué realiza las acciones de servicio requeridas?(TECMANAG, 2019)

2.6.2. Sistema de Valor de Servicio

Este Framework se basa en 5 pilares fundamentales que son los siguientes y se reflejan en
la siguiente Figura.

Guiding Principles

Governance

Opportunity

Dasand Service Value Chain

Practices

Continual
Improvement

Figura 10: Sistema de Valor de Servicio
Fuente: (Gonzalez P. , 2020)

2.6.2.1.Principio Guia

Son recomendaciones para guiar a una empresa en objetivos, estructura, estrategias,
gestion, etc. Estos principios son 7 que describimos a continuacion:
a. Enfocarse en el valor:
e Conocer la forma en que los consumidores usan los productos.
e Mapear el valor en todas las actividades desarrolladas ya sean operaciones normales o

iniciativas de mejora.
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b. Empiece donde esta.
e Observar el estado actual de la organizacion y sus servicios o productos usando el
resultado que se desea obtener como punto de partida.
e Conocer los riesgos que ya existen en el estado actual y gestionarlos.
e Verificar si se pueden reutilizar recursos ya existentes.
c. Progreso iterativo con retroalimentacion.
e Plantearse objetivos y tareas pequefias que sean medibles para obtener y conocer si
existe un progreso constante.
d. Colaborary Promover Visibilidad.
e Comunicacion fluida que la audiencia pueda escuchar.
e Toma de decisiones sobre datos e informacion que sea visible.
e. Piensay trabaja holisticamente.
e Gestion debe ser realizada con una vision entre las areas, de manera colaborativa para
en exista el trabajo de manera holistica.
e Conocer las necesidades de las areas y la manera como influyen sus actividades en la
organizacion.
f.  Mantener lo simpley lo préactico.
e El servicio, producto o proceso debe generar valor sino lo hace debe ser retirado.
e Realizar menos tareas, pero hacerlas mejor evita el retrabajo y la pérdida de tiempo.
o Simplificar los procesos entre mas féciles de entender existen mayor probabilidad de
que se adopten.
g. Optimizar y Automatizar

e Optimizar primero antes de automatizar.
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e Definir las métricas.
e Los stakeholders toman importancia en la implementacion del proyecto.
e Usar los principios guias descritos anteriormente. (TECMANAG, Tecmanagement,

2019)/ (Moron, s.f.)

2.6.2.2.Gobernabilidad
Es el gobierno organizacional, al monitoreo de actividades, los riesgos a tomar, los

beneficios que se va a tener y la definicion de responsabilidades, para esto ITIL v4 recomiendo

que el disefio del gobierno sea implementado bajo el marco de referencia COBIT.

2.6.2.3.Cadena de Valor de Servicios (CVS)

Abarca 6 actividades para crear el flujo de valor antes eran llamados “Procesos del ciclo

de vida del servicio” en ITIL v3 y lo vemos en la siguiente imagen:

Plan

Design
& transition

Demand B4 Engage Products &
Obtain/build Deliver & servic
support

Improve

Figura 11: Cadena de Valor y de Servicios (CVS)
Fuente: (Gonzalez P. , 2020)

a. Planificar: Esta actividad se enfoca en comprender el estado real de la empresa,
productos, servicios y de sus procesos alineados a la vision empresarial y en generar

valor logrando la mejor en las 4 dimensiones de ITIL.
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b. Mejorar: Se enfoca en la mejora continua de los productos y servicios de la cadena de
valor y de las 4 dimensiones de ITIL, por medio de la implementacion de planes de
accion e iniciativas de mejora.

c. Involucrar: En esta actividad se debe conocer las necesidades de las partes interesadas,
se necesita transparencia y comprender la experiencia del cliente y del usuario, conocer
de negociaciones y comunicacion asertiva.

d. Disefioy transicidn: Su proposito es que los servicios y productos satisfagan las
expectativas de los stakeholders equilibrando tiempos, costos y calidad. En esta
actividad recae la responsabilidad de dar servicios y productos nuevos o renovados a
Entrega y Soporte. (InGenio Learning, s.f.)

e. Obtener/construir: Garantiza que el producto o servicio tenga los recursos necesarios
para llevarse a cabo puede ser un desarrollo de software, un levantamiento de
infraestructura, una gestion en nube, adquisiciones por medio de proveedores, etc. Se
necesita de conocimientos y habilidades técnicas acorde al area de especializacion y
conocer a metodologia que emplea la organizacién. (Gonzalez P. , 2020)

f.  Entregar y soportar: El objetivo es que los productos y servicios lleguen en los
tiempos establecidos y cumplan las expectativas, en esta fase es donde el cliente ve el
producto y co-crea valor.

2.6.2.4.Précticas
Anteriormente en ITIL v3 eran los Ilamados procesos, que son un conjunto de recursos
para la organizacion orientados a cumplir una tarea o trabajo y lograr un objetivo. Son 34

practicas reunidas en 3 grupos descritos a continuacion:

a. Précticas generales de gestion
30



. Gestion de la arquitectura: Recopila la forma en que los diferentes elementos de una
organizacion se relacionan entre si para lograr los objetivos.

. Mejora continua: Posiciona los productos de acuerdo a las necesidades cambiantes de
la organizacion mediante su mejora e innovacion.

. Gestion de la seguridad de la informacion: Se encarga de la seguridad de la
informacidn por medio de politicas, adoptando estandares globales, gestionando sus
riesgos y concientizando a los empleados sobre la seguridad.

. Gestion del conocimiento: es la forma en como una organizacion estructura y gestiona
el conocimiento que es el “How Know” de la empresa que incluye los problemas, las
soluciones, las practicas que se realizan es un activo de mucho valor.

. Medicion e informe: Facilita la toma de decisiones al dar informacion orientada a
hechos, midiendo los tiempos de los avances, procesos, servicios, calidad de los
productos y todo lo que tenga que ver con la organizacion.

. Gestion del cambio organizacional: Comunica los cambios a realizarse en la
organizacion, esta gestion ayuda a que todos los implicados de estos los conozcan,
acepten y apoyen; y mediando cualquier inconformidad que se haya causado.

. Gestion de cartera: Gestiona el prepuesto y los recursos para alcanzar las metas de la
organizacion, conoce los limites de estos.

. Gestion de proyectos: Abarca todos los procesos, cambios o actividades que se vayan a
realizar en una organizacion previo a una implementacion, verificando que todo se
haga en los plazos establecidos acorde a la planificacion.

. Gestion de relaciones: Se encarga de cultivar los vinculos creados entre las partes

interesadas de la organizacion.
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10.

11.

12.

13.

14.

Gestion de los riesgos: Implica conocer los riesgos y los impactos que estos van a
tener sobre la empresa para poder manejarlos de la mejor manera posible.

Gestion financiera de los servicios: Trabaja de la mano con gestion de cartera y de
relaciones ya que se hace cargo de presupuestos, costos y la contabilidad del negocio.
Gestion de la estrategia: Crean el plan de accion, sefiala los recursos requeridos y las
prioridades para lograr los objetivos.

Gestion de los suministros: Garantiza la calidad de los productos y servicios de los
suministros y de cultivar las relaciones con nuestros proveedores.

Gestion del personal y el talento: Basicamente es todo lo relacionado con el area de
Talento Humano como la requisicion de personal, actividades entre los empleados,

planes de capacitacién y medicion y control del rendimiento.

Préacticas de gestion de servicios (sonl7)

1.

Gestion de la disponibilidad: Que los servicios siempre estén activos y que el personal

de TI pueda desempefiar correctamente sus funciones.

. Analisis del negocio: Identifica problemas, plantea posibles soluciones y da a conocer

si hay necesidades de cambio.

. Gestion de la capacidad y rendimiento: Los servicios deben tener el rendimiento

esperado a largo plazo bajo el costo acordado.

. Control de cambios: Se refiere a los cambios de productos y servicios.

. Gestion de incidentes: Al gestionarlos se espera reducir el impacto que estos puedan

tener sobre la operacion y restaurar el servicio de una forma mas rapida.

. Gestion de activos de TI: Conocer lo que hay en Tl y de esta manera conocer los ciclos

de vida y tomar mejores decisiones de compra.
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7. Monitoreo y gestion de eventos: Son los cambios de estados que puedan tener un
impacto en el servicio y se pueden conocer con el monitoreo.
8. Gestion de problemas: Esta gestion esta disefiada para reducir los problemas
recurrentes.
9. Gestion de versiones: Se encarga del testeo de los servicios o productos nuevos o
modificados para que estén acorde a los objetivos.
10. Gestion de catalogo de servicio: Se encarga de todos aquello que da a conocer los
productos o servicios a ofrecer como un portal web que contenga esta informacion.
11. Gestion de configuracion del servicio: Recopila toda la informacion y la gestiona de
los elementos configurables y pueden ser software, hardware, redes, etc.
12. Gestion de continuidad del servicio: Garantiza que los servicios estén disponibles o
que se puedan recuperar luego de una crisis.
13. Disefio del servicio: Se encarga de presentar y disefiar productos que creen valor a la
empresa, se ajusten a esta y cumplan con la expectativa del cliente.
14. Servicio de atencion al cliente:
15. Gestion de nivel del servicio: Establece niveles y los objetivos de cada uno y que
cumplan con los SLA establecidos.
16. Gestion de solicitudes de servicio: Gestiona las peticiones de soporte que se hacen al
area de tecnologia, busca la eficiencia al dar el servicio.
17. Validacion y prueba del servicio: Gestiona que los productos y servicios nuevos sean
probados para que cumplan con los requisitos exigidos mediante pruebas.
Préacticas de gestion técnica (son 3)
1. Gestion de la implementacion: Es todo lo relacionado con la configuracion hardware,

software, procesos, etc. en un entorno de produccion.
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2. Gestion de la infraestructura y plataformas: Esta practica gestiona todos los recursos
tecnoldgicos usados por los clientes.

3. Desarrollo y gestion del software: Esta practica ayuda a gestionar los desarrollos de
aplicaciones como programas, sistemas operativos, bases de datos con el fin de generar

valor a los clientes (Freshword, s.f.)

2.6.2.5.Mejora Continua
Su enfoque es en generar valor tanto en la organizacién como en el cliente. En ITIL todo

servicio o producto debe estar sujeto a mejoras continuas por los cambios en el mercado, los
factores externos, nuevas tendencia o tecnologias, entre otros al ser un marco de trabajo tan
flexible y con gran capacidad de cambio nos permite todo esto de una manera sencilla y como un

todo. ITIL propone el siguiente flujo para gestionar las mejoras:

Vision del negocio
misién, metas
y objetivos

¢Cuales la
vision?
¢Dénde Desarrollar
estamos L evaluacion de
ahora? linea base

¢Donde
queremos -
estar?

Definir metas

- medibles
¢Como

mantenemos el

impulso?

=l
—

Figura 12: Mejora Continua de ITIL

¢Como
llegamos R
ahi?

Definir el plan
de mejora

Ejecutar las
> acciones de
mejora

Tomar
accion

Evaluar
¢Llegamos? < meétricas e
indicadores

Fuente: (ITIL Fundation (edicién ITIL v4, 2019)

2.7.  Modelo ISO 2000
ISO es un Organismo Internacional de Normalizacion que con su norma 20000 crea el

primer conjunto de normativas para la gestion de TI. ISO ensefia un grupo de actividades
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necesarias que nos ayudan a gestionar estos servicios tecnoldgicos con procesos fundamentales
para la evolucion de estos, la mejora continua en el servicio al cliente, la productividad y

garantizar la calidad en las actividades.

2.7.1. Procesos 1SO 2000
ISO 20000 tiene 13 procesos desarrollados en 4 grupos que son: provision del servicio (6

procesos), de relacion (2 procesos), de resolucion (2 procesos) y de control (3 procesos).

2.7.1.1.Proceso de Provision de Datos

a. Gestion de Nivel de Servicio: Define, inspecciona y trata los niveles de servicio que se
deben seguir para satisfacer necesidades de los clientes mediante analisis, mediciones,
seguimientos y mejora continua para disminuir problemas y errores en los servicios y que
se dé el cumplimiento de los SLA. También se define los requerimientos, necesidades y
requisitos de los contratos con los proveedores para cumplir con lo establecido.

b. Generacién de Informes del Servicio: Genera los informes que sirven para la toma de
decisiones; estos pueden ser sobre el servicio, procesos, sobre tecnologia, proyectos, etc.

c. Gestion de la Continuidad y Disponibilidad del Servicio: Tiene como objetivo que el
servicio este siempre operativo y disponible para cuando se los necesite ante cualquier
eventualidad, esto debe estar definido en los SLA.

d. Elaboracion de Presupuesto y Contabilidad de los Servicios: Hace que los costos de Tl se
ajusten al sistema financieros y de contabilidad logrando una buena administracion,
optimizando y reduciendo los costos innecesarios.

e. Gestion de la Capacidad: Gestiona la obsolencia de los equipos, servicios y plataformas

informaticas para esto se debe tener el conocimiento técnico necesarios, con esto nos
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aseguramos de que nuestros sistemas tengan siempre la capacidad para lidiar con la carga
del funcionamiento.

f. Gestion de la Seguridad de la Informacién: Tiene como objetivo gestionar la seguridad
reduciendo los riesgos informaticos, virus, malwares, hackers, entre otros aportando de

esta manera fiabilidad de los servicios de la organizacion.

2.7.1.2.Proceso de Relacion

a. Gestion de las Relaciones con el Negocio: Interpretar las necesidades del negocio ya que
es el unico punto de contacto que tiene T1 con este.

b. Gestion de Suministradores: Es la relacion entre el negocio y los proveedores en donde el
personal de TI de la organizacién debe conocer bien el servicio o el producto que va a

solicitarles para que de esta manera contribuya al alcance de los objetivos.

2.7.1.3.Proceso de Resolucion

a. Gestion de Incidencias y peticiones de servicio: Es donde se solucionan las incidencias y
restauran los servicios para que siempre se encuentren disponible esto se logra a través de
métodos para la resolucion en el menor tiempo posible para no incumplir con lo
establecido en los SLA.

b. Gestion de Problemas: Busca la causa raiz de las incidencias para evitar que sigan
ocurriendo, proponiendo mejoras para futuros errores y todas las soluciones y fallas las

registra en una base de conocimiento para dar soluciones rapidas a fututos errores.

2.7.1.4.Proceso de Control

a. Gestion de la Configuracion: Controla todos los elementos de la infraestructura de Tl

llamados CI’s que deben ser identificados de manera inica en un CMDB, asi como
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mantener la precision de la configuracion de los registros, cumplir con los requerimientos
corporativos o gubernamentales, controlar los activos, optimizar los costos.

Tambieén se tiene el modelo I6gico de la infraestructura de T1 donde estan los elementos
de configuracion como servicios, activos, infraestructura y persona y la relacion entre
ellos para lograr las configuraciones adecuadas.

. Gestion de Cambios: Asegurar que los cambios sean registrados, evaluados, autorizados,
priorizados, planeados, probados, implementados, documentados y revisados de forma
controlada. Todo cambio que realicemos en la organizacion debe ser registrado asi
alimentamos la base de conocimientos para asi tener una evidencia clara para préximos
cambios como punto de referencia de que hicimos bien.

. Gestion de la entrega y despliegue: Asegurar y establecer planes de liberacion e
implementacidn, que la entrega sea en el tiempo establecido y probado de manera

eficiente, satisfacer a nuestros clientes.

Las opciones de liberacion son 5: “Big Bang” entrega y liberacion a todas las sedes o
departamentos de la organizacion, despliegue por fase en esta se puede evaluar si se tiene
una afectacion en el servicio, despliegue “push and pull”, automatica se realiza a través de

politicas o scripts dentro de un servidor y el manual que son los soportes en sitio.
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2.8.

Tabla 4: Analisis Critico de Modelos de Evaluacion

Criterios

Fundador

Areas

Definicion

Implementacion

¢Para qué se
implementa?

Certificaciones

Flexibilidad

Objetivo

Ventajas

Desventajas

ITIL
Axelos
4 dimensiones, 34 practicas.

Coleccion de mejores practicas para la administracion
de los sistemas de informacion

Se puede adoptar como un framework que se puede
adaptar a las necesidades de la organizacion .

Gestidn en niveles de servicio.

Es solo a titulo personal no a la organizacion.

Flexible solo se implementa las practicas que la
organizacion necesite.

Mejora continua, adoptando las mejores précticas para
mejorar los servicios ofrecidos y medirlos.

o Claridad, eficacia en los objetivos de la organizacion.
e Cambio de cultura facilitando la entrada a un sistema
de administracion de calidad

e Tiempo y esfuerzos para cambiar la cultura de la
organizacion.

o La mejora del servicio y reduccidén de cotos puede no
ser visible

e Poca inversién en las herramientas de soporte hara
que los procesos se estanquen y no alcancen la
mejora de los servicios.

Analisis Critico de Modelos de Auditoria Informatica

COBIT
ISACA

37 procesos en 5 dominios

Guia de mejores practicas dirigida a la gestion de
Tl, controlando y dando seguimiento a la
gobernabilidad de los Sl a través de auditorias.

Se puede adoptar como un framework que se
puede adaptar a las necesidades de Ila
organizacion

Para auditoria de sistemas.

No es un marco ‘implantable’ ni certificable.

Flexible, se puede implementar la gobernanza
necesaria.

Controlar, planear, organizar y dirigir la funcion
informatica de la  organizaciobn  para
estandarizarla.

¢ De facil entendimiento lo que permite que los
ejecutivos, auditores de TI y otros profesionales
entiendan las metas, objetivos y resultados

¢ Alineacion del departamento de Tl con las
metas del negocio.

o Los procesos son acordes a los objetivos.

e Cada uno tiene un rol asignado si alguien falla
puede afectar el servicio.

o Modificacién del organigrama ya que hace una
valoracion de las responsabilidades de cada
persona.

1SO 20000

Organizacion Internacional de
Normalizacion (1SO)

13 procesos

Procesos para dar un enfoque de
proceso para la mejora de los
sistemas de Gestion de Tl

Es un estandar que tiene que ser
implementado con sus principios

Gestionar servicios IT.

Certifica a las organizaciones y de
forma individual

No es flexible se debe implementar
todo el standard.

Integracion de procesos para tener un
sistema de mejora continua en la
calidad de los servicios.

e Optimizar procesos, reduciendo
costos, mejorando la calidad con un
nivel de exigencia que genera ISO

e Los procesos se adaptan mas
facilmente a los cambios y con
rapidez ante las demandas.

e Se requiere cierto grado de
automatizacion por lo que el si la
inversion no es adecuada los
procesos no seran mejorados.

e Las mejoras y la reduccion de
costos pueden ser poco visible.
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Las empresas se basan en los modelos descritos en la Tabla 4, como son COBIT, ITIL,

ISO 2000. Las organizaciones estan invirtiendo recursos en el departamento de Tecnologia

viéndolo como una necesidad para mantenerse operativos, obtener beneficios y crear valor a sus

empresas implementando marcos referenciales.

2.9.

Criterios de Comparacion de COBIT, ISO e ITIL

Los criterios de los tres modelos de evaluacion descritos tienen su parte positiva y negativa como
se describe a continuacion

MODELO COBIT

=
=
=
&
0
=

MODELO ISO

« [deal para todo tipo de empresa, PYME o gran empresa

= Expande la base de conocimiento a todos los sectores
productivos de la industria

= Centrado en los documentos

= Mejora los criterios para la toma de decisiones informadas a
las gerencias

= Define los planes estratégicos de Tl basados en la
arquitectura de red, informacion y equipos asociados

= Asegura el servicio continuo

= Ayuda en los procesos de auditoria

- Conecta las Tl con ¢l negocio con sequridad, precision, velocidad y
disponibilidad de la entrega de servicios

- Enfocado en los procesos de negocio

- Mas sencilla de adaptar al ser flexibles

- Mejora la comunicacion entre usuarios finales, clientes y empleados
de tu corporacion

- Incrementa la confiabilidad de la entrega de servicios de Tl

- Fomenta la productividad, eficiencia y efectividad con impacto
positivo en los recursos financieros de la empresa

- Se aprovecha como guia practica para el mejor aprovechamiento de
la Mejora Continua del Servicio (CSI) para la adopcion y adaptacion
de ITIL en cada empresa

= Funciona para PYMES

- Mejor para procesos de produccion y distribucion de productos
- Centrado en los procesos organizativos y de procedimientos
competitivos

- Consigue mejoras en un corto plazo y resultados visibles

- Reduce costos como resultado del consumo consiente de
materias primas

- Incrementa la productividad y la calidad

- Mejora la adaptacion de los procesos a los avances
tecnologicos

- Elimina las redundancias

= Se imita a temas particulares, y hay que adoptarlos por
separado (gestion, sequridad, calidad, desarrollo,
continuidad, etc.)

- Requiere un tiempo prudencial para adoptarios

= Pronuncia el abismo entre gerencias y operaciones

- Demanda de tiempo y esfuerzo para lograr su completa
absorcion a la cultura organizacional

- Puede fomentar la burocracia y entorpecer la adopcion si
no se tienen bien claros los objetivos

- Tienen cierta oscuridad respecto a los resultados,
indicadores y control del desempeno

= Requiere un compromiso real por parte de todos los
empleados y niveles de la organizacion

- Se corre el riesgo de eliminar la perspectiva de
interdependencia entre departamentos

- Demanda un proceso de cambio para toda la organizaci
- Ofrece mas resistencia al cambio en empresas de tipo
conservador o familiar.

- Requiere de una inversion de tiempo/dinero importante

Figura 13: Criterios de Evaluacién de los Modelos COBIT, ITIL, ISO

Fuente: (Tech-Blog, 2018)
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2.10. Modelo a Utilizar para la Elaboracion del Modelo de Evaluacion

Estos marcos de referencia han sido creados para ayudarnos en la gobernanza de Tl, y

nuestro marco a trabajar sera COBIT por diferentes motivos como es el que nos ayuda analizando

y monitoreando la tecnologia y sus procesos de manera global.

Este framework nos dice que es lo que hay que controlar ayudando a organizar, planear,
controlar y dirigir los activos informaticos de la organizacion para que sean estandarizados,
ademas actla entre los procesos con su conjunto de mejores préacticas ayudando a la generacién
de valor de los servicios, la mejora continua y su medicion, manteniendo un equilibrio entre los

beneficios, la optimizacion del riesgo y el uso de sus recursos.

El interés del ISTIBA es que la implementacidn tenga un alcance general de todas las areas en
donde la informacion y la tecnologia se administren de una manera holistica, por lo cual se va a
empezar con este framework para obtener informacién y hacer el analisis correspondiente que
ayude a crear una base de conocimiento para entender por donde empezar y a que magnitud

Ilegara su implementacion.
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CAPITULO I11. Marco Referencial

3.1. Resefia Histdrica del Instituto Superior Juan Bautista Aguirre
3.1.1. Creacion

El Ministerio de Educacion y Cultura considerando que el Lcdo. Rolando Carrera Villao,
rector del Colegio Fiscal “Juan Bautista Aguirre” de la ciudad de Daule, provincia del Guayas,
mediante oficio #234-DF-JBA-R de 21 de septiembre dirigido a la sefiora directora provincial de
Educacién del Guayas, solicita autorizacion para transformar al colegio a la categoria de Instituto
Técnico Superior, con el funcionamiento del ciclo post bachillerato, especializacion Analisis de
Sistemas a partir del afio lectivo 1995-1996, régimen Costa, jornada nocturna acuerda segun
oficio # 642, que el colegio fiscal “Juan Bautista Aguirre” de la ciudad de Daule, provincia del
Guayas se eleve a la categoria de Instituto Técnico Superior con el funcionamiento del ciclo post
bachillerato, especializacion Analisis de Sistemas, a partir del afio escolar 1995-1996, régimen
costa, jornada nocturna. También autoriza que el Instituto en mencion utilice para la
especializacion de analisis de sistemas el plan de estudio constante en el acuerdo ministerial
#3749 de 24 de agosto de 1990 y, otorgue el titulo de Técnico Superior en la especializacion
requerida a los estudiantes que aprueban el régimen académico de dos afios de estudio post

bachillerato. Firmado en Quito el 6 de febrero de 1996.

De acuerdo al oficio 01333 del dia 10 de noviembre de 1997 en la ciudad de Guayaquil,

La Subsecretaria Regional de Educacion considerando que la Direccion Provincial de Educacion

del Guayas remite la documentacion del Instituto Técnico Superior Fiscal “Juan Bautista

Aguirre”, ubicado en el cantén Daule, representada por el sefior Lcdo. Rolando Carrera Villao, en

calidad de rector del plantel, solicita la ampliacion de servicios educativos post-bachillerato,
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especializacion Contabilidad Bancaria, con el primero y segundo curso, jornada nocturna, a partir
del afio lectivo 1997-1998, resuelve legalizar los estudios efectuados por los alumnos que asisten
al primero y segundo curso de ciclo post-bachillerato, especializacion contabilidad Bancaria,
jornada nocturna y disponer que la Direccion Provincial de Educacion del Guayas, reconozca
matriculas, calificaciones y todo lo actuado durante el afio lectivo 1997-1998, autoriza también al
Instituto Técnico Superior Fiscal “Juan Bautista Aguirre”, del canton Daule, provincia del
Guayas, el funcionamiento de la especializacion Contabilidad Bancaria con primero y segundo
cursos, jornada nocturna, a partir del afio lectivo 1997-1998. Se faculta al Instituto Técnico
Superior Fiscal “Juan Bautista Aguirre” del canton Daule, provincia del Guayas, conceder el
titulo de Técnico Superior en la especializacion Contabilidad Bancaria a los alumnos que
cumplan con todo lo requerido para el efecto.

De acuerdo al oficio 00414 del dia 15 de octubre de 1998 en la ciudad de Guayaquil, La
Subsecretaria Regional de Educacién considerando que la direccién Provincial De Educacion del
Guayas remite la documentacion del Instituto Técnico Superior Fiscal “Juan Bautista Aguirre”,
ubicado en el canton Daule, representada por el sefior Lcdo. Rolando Carrera Villao, en calidad
de rector del plantel, solicita la autorizacion de funcionamiento del primero y segundo curso del
ciclo Post-bachillerato, especializaciones: Administracion de Empresas y Programacion de
Sistemas, jornada nocturna, a partir del afio lectivo 1998-1999, resuelve autorizar al Instituto
Técnico Superior Fiscal “Juan Bautista Aguirre” del canton Daule, provincia del Guayas, el

funcionamiento del primero y segundo cursos de ciclo Post-bachillerato en forma progresiva,

especializaciones: Administracion de Empresas y Programacion de Sistemas, jornada nocturna, a
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partir del afio lectivo 1998-1999. También se faculta al Instituto Técnico Superior Fiscal “Juan

Bautista Aguirre” del canton Daule, provincia del Guayas, conceder el titulo de Técnico Superior,

En las especializaciones de Administracion de Empresas y Programacion de Sistemas,

jornada nocturna, a los alumnos que cumplan con todo lo requerido para el efecto.

Segun el oficio 003553 con fecha 3 de agosto del 2010 dirigida al abogado Venancio
Herrera Camba Rector del Instituto tecnolégico Superior “Juan Bautista Aguirre”, firmado por el
Dr. Medardo Luzuriaga Zurita, Secretario del CONESUP; el Sr .Presidente del Consejo Nacional
de Educacion Superior, Dr. Gustavo Vega, en cumplimiento de la resolucion
RCP.S09.N0.199.09, a través de la resolucion presidencial No 129-CONESUP.PR, y con base en
el informe favorable de la Comision Académica de Nivel Superior Técnico y Tecnol6gico del
CONESUP, aprob6 mediante resolucion RCP.S10.N0.319.10, de 16 de julio del 2010, la
categorizacion del Instituto Técnico Superior “Juan Bautista Aguirre” a Tecnoldgico Superior en
virtud de que dicha institucién ha cumplido con todos los requisitos previstos en la disposicion
transitoria novena y décima del “Reglamento General de los Institutos Superiores Técnicos y
Tecnologicos del Ecuador” y normativa vigente de educacion superior por tanto retine las
condiciones necesarias para el funcionamiento de las carreras de Administracion de Empresas,
Analisis de Sistemas, Contabilidad Bancaria, Programacion de Sistemas en las cuales se otorga el

titulo de Técnico Superior.

El Instituto podria solicitar al CONESUP la aprobacion de las carreras antes citadas para
otorgar titulos de Tecndlogos, previa la presentacion de proyectos individuales de las mismas, y

el procedimiento establecido para este efecto, conforme a la reglamentacion vigente.
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Con fecha Quito, 29 de mayo de 2012, se emitio oficio mediante acuerdo Interinstitucional
2012-001- del 3 de mayo de 2012, suscritos por la sefiora Ministra de Educacion y Secretario
Nacional de Educacién Superior, Ciencia, Tecnologia e innovacion, emite la normativa para la
administracion de los institutos superiores, Técnicos, tecnoldgicos, pedagogicos y conservatorios

superiores de musica y artes determinando entre los siguientes

En el capitulo 1 de la ADMINISTRACION Art. 1. Se sefiala que la SENESCYT previo al
analisis respectivo declara a los institutos superiores, Técnicos, Tecnologicos y conservatorios
superiores de musica y artes como unidades administrativas y solicitara al Ministerio de Finanzas

su creacion.

En el Art. 2 se indica que el Ministerio de Educacion, en un plazo de 30 dias transferiria a
la SENESCYT el presupuesto de los Institutos Superiores, técnicos, tecnologicos pedagogicos
conservatorios de musica y artes que actualmente cuenten con formacién exclusivamente en el
nivel, superior incluyendo las partidas del personal a nombramiento cuya carga horaria pertenece
a la Educacion Superior.

3.1.2. Ubicacion

Ubicado en el cantdén Daule, provincia del Guayas, desde su apertura en el afio 1995,
funciond como Unica sede en jornada nocturna en las instalaciones del Colegio Fiscal Mixto Juan
Bautista Aguirre via a las maravillas. En el primer semestre del 2015 se realiza el cambio de sede
principal trasladando las carreras técnicas de Analisis de Sistema, Programacién de Sistemas y
las nuevas carreras ofertadas: a las instalaciones municipales de la ex Universidad Agraria
extension Daule, ubicada en el km 48 via a Santa Lucia, por su parte las carreras técnicas:
Contabilidad Bancaria y Administracion de Empresas, mediante el Acuerdo Interinstitucional

N°2012-001, Art. 4.- Hasta que se finalice con el proceso de evaluacién y acreditacion de los
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institutos técnicos, tecnologicos, pedagdgicos y conservatorios de masica y artes publicos y estos
tengan su respectiva infraestructura, seguiran utilizando las instalaciones en las que han venido
funcionando, respetando la normativa de uso de infraestructura y mobiliario del Ministerio de
Educacion. La SENESCYT debera dotar de infraestructura necesaria en el plazo de hasta cinco
afnos contados a partir de la expedicion de la evaluacion y acreditacion realizada por el
CEAACES; se Autoriza con nimero de Oficio No. 292-DD19-2015 firmada por el Ing. Xavier
Arriaga Ziadet — Director Distrital 09D19 Daule-Nobol-Santa Lucia, Educacion, permite el uso
de las instalaciones de la Escuela Fiscal Mixta “Vicente Piedrahita”, realizando por primera vez
las jornadas matutina y nocturna. En el 2do término de 2015 por motivo de logistica en
infraestructura; la jornada nocturna de las carreras Contabilidad Bancaria y Administracion de
Empresas, son concedidas las instalaciones del Colegio Fiscal Mixto “Julio Carchi Vargas”
mediante oficio MINEDUC-CZ5-09D19-DD-00104-2016, con fecha, 03 de junio del 2016,
firmado por la Abg. Johanna Luzuriaga Jaramillo- Directora Distrital 09D19 Daule-Nobol-Santa

Lucia, Educacion.

Desde agosto 2016 hasta la actualidad la jornada nocturna es recibida en las instalaciones

de la Unidad Educativa Pdte. “José Luis Tamayo™.
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3.1.3. Oferta académica

e Segun oficio 1333 de la Subsecretaria regional de Educacion se aprueba el funcionamiento
de la carrera Técnico en Contabilidad Bancaria a partir del afio lectivo 1997-1998 en el
Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segun oficio 00414 de la Subsecretaria regional de Educacion se aprueba el funcionamiento
de la carrera Técnico en Administracion de Empresas a partir del afio lectivo 1998-1999 en
el Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segun oficio 00414 de la Subsecretaria regional de Educacion se aprueba el funcionamiento
de la carrera Técnico en Programacién de Sistemas a partir del afio lectivo 1998-1999 en el
Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segun Resolucién RPC-S0O-36-N0.414-20 14 del Consejo de Educacion Superior se
aprueba el funcionamiento de la carrera Tecnologia en Procesamiento de Alimentos a partir
del 01 de octubre del 2014 en el Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segln Resolucién RPC-S0-02-N0.018-2016 del Consejo de Educacion Superior aprueba el
funcionamiento de la carrera Tecnologia en Seguridad y Prevencion de Riesgo Laboral a
partir de enero 13del 2016 en el Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segun Resolucién RPC-S0O-32-N0,345-2014 del Consejo de Educacion Superior se
aprueba el funcionamiento de la carrera Técnico en Seguridad Penitenciaria a partir del 20
de agosto del 2014 en el Instituto Técnico Superior “Juan Bautistas Aguirre”.

e Segun Resolucion RPC-S0O-29-N0.374-2015 del Consejo de Educacion Superior se
aprueba el funcionamiento de la carrera Técnico en Seguridad Penitenciaria a partir del 29
de julio del 2015 en el Instituto Técnico Superior “Juan Bautistas Aguirre”.

(ITSJBA, Creacion de Oferta Académica, 2020)
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3.2.  Filosofia Organizacional

3.2.1. ¢Quiénes somos?

En 1995 inicio con carreras técnicas y desde el 2014 ofertd carreras tecnoldgicas que han
contribuido a la comunidad de Daule y cantones aledafios. Somos el Unico instituto publico de la
cuenca norte del Guayas, con una planta docente altamente calificada, brindando asi una

educacion integral y de excelencia. (ISTIBA, 2016)

3.2.2. Mision

El Instituto Superior Tecnoldgico Juan Bautista Aguirre es una entidad de Educacion
Superior de calidad, orientada a la formacion de profesionales de nivel tecnoldgico y al
fortalecimiento sistematico de habilidades y destrezas enfocadas al “saber hacer”, mediante la
docencia y la vinculacion con la sociedad con sélidas bases cientificas, técnicas, tecnologicas y
valores gque contribuyan a la solucion de problemas del pais y al desarrollo cultural, econémico,
politico y social del mismo. (ISTIBA, 2016)

3.2.3. Vision

El Instituto Superior Tecnoldgico Juan Bautista Aguirre, para el afio 2022 pretende ser
modelo de Institucion de Educacion Superior acreditada en la aplicacion de la filosofia de la
perfeccion global sostenible; y reconocida por su calidad, emprendimiento, liderazgo y
responsabilidad social con el pais. (ISTIBA, 2016)

3.2.4 Principios

Los principios por los cuales se rige el Instituto Tecnoldgico Superior Publico Juan
Bautista Aguirre son los siguientes: calidad, pertinencia, integralidad, acceso universal, igualdad
de oportunidades, movilidad y autodeterminacién para la produccion del pensamiento y
conocimiento. (ISTJBA, 2016)
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3.3.  Disefio Organizacional

El ISTJBA cuenta con la siguiente estructura organizacional mostrada en la siguiente Figura 9.
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3.4. Productos

El Instituto ISTJBA tiene una amplia oferta académica para los grados tecnolégicos y
Servicios.

3.4.1. Carreras Tecnoldgicas
Tecnologia Superior en Desarrollo de Software:
e Andlisis, disefio, programacion e implementacion.
e Programar en .NET y WEB.
¢ Investigacion cientifica y tecnoldgica.
e Emprendimientos y proyectos son coordinados con el centro de investigacion del

ITSIBA. (ISTIBA, Oferta Academina, 2017)

Tecnologia Superior en Planificacion y Gestion de Transporte Terrestre:

Planificar y gestionar el servicio de transporte en sus diferentes actividades y procesos.

¢ Identificar los principales problemas, deficiencias, y factores que influyen en el sector del
Transporte, accesibilidad, ordenamiento del trafico, seguridad vial, mecénica automotriz
entre otras disciplinas.

e Contribuir a la solucion de problemas y dificultades del sector, al anlisis y la toma de
decisiones aprovechando las fortalezas y oportunidades del sector, de su empresa y
actividad.

e Dominar los principales fundamentos del Derecho y la Legislacion del Transporte, del

Tréfico y la Seguridad Vial, del Medio Ambiente, asi como elementos sociales y

econémicos.
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¢ Identificar el impacto ambiental del Transporte; su efecto sobre los recursos naturales, asi
como los resultados de las emisiones vehiculares, la contaminacion del aire y otras formas
de contaminacion (ruido).

e Conocer aspectos esenciales de la geografia ecuatoriana, de la geografia urbana de las
provincias, asi como de informacidn geogréafica permitiéndole el trabajo con fuentes
cartograficas y documentales.

¢ Integrar los conocimientos habilidades, y competencias adquiridas en las diferentes
asignaturas y periodos de la carrera para desarrollar investigaciones y su implementacién en

la practica preprofesional. (ISTIBA, Oferta Academina, 2017)

Tecnologia Superior en Seguridad y Prevencion de Riesgos Laborales:

e Desarrollar, implementar y administrar programas de prevencion de riesgos laborales.

¢ Disefio e implementacion de planes de emergencia, contingencia y gestion de seguridad y
salud ocupacional.

¢ Identificar, evaluar, medir e interpretar los peligros y factores de riesgos laborales presentes
en las empresas o puestos de trabajo, indices estadisticos y sus respectivos analisis.

e Interpretar las normativas del Sistema General de Riesgos Laborales, su identificacion y
seleccion de la norma aplicable en seguridad industrial, higiene ambiental, medio ambiente,
ergonomia, psicosociologia laboral, medicina preventiva y del trabajo. (ISTIBA, Oferta

Academina, 2017)

50



Tecnologia Superior en Medicién y Monitoreo Ambiental:

e Describir los componentes basicos del ambiente que son susceptibles de monitorearse.

e Usar metodologias basicas para monitoreo ambiental de componentes y variables
ambientales principales, dependiendo de la disponibilidad de datos.

e Conocer las exigencias de la legislacion ambiental con respecto a actividades de monitoreo
ambiental.

e Experimentar la medicion de ruido ambiente con el equipo sonémetro en campo.

e Entender la dindmica de las variables ambientales para disefiar actividades o programas de
monitoreo.

e Discriminar las diferentes técnicas de monitoreo de agua, suelo, aire.

e Determinar la funcién de las actividades de monitoreo ambiental, dentro de la gestion

ambiental integral de una actividad productiva. (ISTJIBA, Oferta Academina, 2017)

Tecnologia Superior en Seguridad Ciudadana y Orden Publico:

e Analiza y resuelve problemas relacionados con la seguridad ciudadana y el orden publico,
por medio de la elaboracion, organizacion y ejecucion de proyectos o acciones de
prevencion integral y de mediacion de conflictos e incidentes.

e Aplica las politicas publicas, planes y proyectos de seguridad ciudadana y gestiéon de
riesgos, mediante el diagnostico y resolucion de problemas en estos campos, y realiza o
colabora en acciones de capacitacion ciudadana para la prevencion del delito.

e Evalua la situacion de instituciones publicas y privadas y organizaciones de la comunidad,
a fin de ejercer liderazgo comunitario en la realizacion de acciones enfocadas al incremento

de los niveles de seguridad ciudadana.
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3.5.

Colabora y aplica procesos de investigacion relacionados con problemas de violencia,
delincuencia e inseguridad ciudadana, en el contexto legal e institucional vigente en el pais.
Participa en grupos de trabajo para la realizacion de actividades operativas policiales.
Aplica la metodologia de inteligencia policial, a fin de realizar acciones y elaborar informes
de inteligencia relacionados con la seguridad ciudadana en el &mbito de Unidad de Policia
Comunitaria.

Colabora o aplica estrategias, procedimientos, técnicas y tacticas policiales, y elabora
informes y partes policiales utilizando tecnologias de informacion y comunicacion, TICs

aplicadas a la gestion policial. (ISTIBA, Oferta Academina, 2017)

Tecnologia Superior en Ensamblaje y Mantenimiento de Equipos de Cémputo.

Tecnologia Superior en Contabilidad.

Servicios

Entre los servicios que ofrece el ISTIBA para sus estudiantes y egresados tenemos las

siguientes plataformas: (ISTJBA, 2016)

3.6.

Sistema de Gestion Académica.
Aula Virtual.
Seguimiento al Graduado.

Biblioteca Virtual

Diagnostico Organizacional.

El Departamento de TICS del ITSIBA tiene el siguiente analisis de FODA.
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Fortalezas:

e Personal capacitado en diferentes areas de TI.
e Capacitacion Continua de TI.

e Trabajo en Equipo para la resolucion de requerimientos.

Oportunidades:

o Desarrollo y aplicacion de nuevas soluciones informéticas SGA, péagina web y aula virtual.
e Capacitaciones internas o externas en areas de T para el personal del departamento.
e Utilizacion de las soluciones informaticas desarrolladas en el ITSIBA, por otros institutos

Técnico y Tecnoldgicos de Educacién Superior de las zonas 5y 8.

Debilidades:

o Falta de recursos tecnologicos (servidor de datos, servidor web, computadoras, equipos de

telecomunicaciones.

e Administraciéon de velocidad de internet para el nimero de usuarios que se conectan a la
red.

¢ Recursos limitados en el Hosting de Alquiler.

Amenazas:

¢ Implementacion de un Sistemas Nacional de Gestion Académica.
e Servicio de Internet por parte de CNT.

e Ataques informaticos.
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CAPITULO IV: Desarrollo del Tema

4.1. Identificacion del Area a Realizar el Modelo de Evaluacion

En el Instituto Superior Tecnoldgico Juan Bautista Aguirre existen varios departamentos,
los cuales cada uno de ellos cumplen con procesos importantes para el funcionamiento correcto y
adecuado de esta institucion. Por lo que se ha escogido el departamento de TICS para realizar un
modelo de evaluacion interna que servira como una evaluacién preventiva de correccion y
mejoramiento para el momento que el CACES encargada de la evaluacién de institutos superiores
evalUe este departamento sea acreditado y evite el cierre de la institucion o pase a ser un Instituto

Universitario.

4.2.  Diagnostico del Proyecto

El trabajo de investigacion que se va a realizar en el ISTIBA es el modelo de evaluacién
interna para el departamento de TICS que serd un punto de partida para realizar proximos
modelos de evaluacion en otros departamentos de esta institucion. Este proyecto de investigacion
tiene una caracteristica principal que es una evaluacion preventiva del departamento para corregir
errores en los procesos existentes o mejorar y optimizar cada uno de ellos y pueda ser acreditado
sin ningdn inconveniente para que siga brindando su servicio a todas las personas que pertenecen
a la institucion ya sea estudiantes, docentes y administrativos en cualquier tipo de eventualidad
como presencial y por teletrabajo como se ha venido realizando en los meses desde abril hasta
Octubre del presente afio por disposiciones de las maximas autoridades debido a la emergencia
sanitaria que esta atravesando el Ecuador y todo el mundo, esto dependerda como disminuye
progresivamente los contagios, mientras tanto los procesos se seguiran realizando y para saber

que si se siguen realizando de la mejor manera por teletrabajo.
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El proyecto de investigacion se realiza en circunstancias actuales, es decir, debido a la
pandemia por el virus COVID — 19 el ISTIBA momentaneamente esta cerrada pero todo el
personal docente, administrativo, de servicio y estudiantes se esta llevando a cabo por teletrabajo
pero los procesos en cada uno de los departamentos siguen siendo los mismos y especificamente
en el departamento de TICS en donde se va a realizar el modelo de evaluacién interna para
conocer que procesos falta de mejorar o corregir para ser acreditados. Desde el mes de abril se ha
implementado un sistema de ensefianza virtual donde implica docentes, estudiantes y el
departamento de TICS que se encarga de toda la administracion del aula virtual que en el
mercado existen varias plataformas libres y licenciadas por lo que la plataforma escogida para

este tipo de educacién virtual es Moodle.

El inconveniente de implementar este tipo de ensefianza es que se debe ajustar algunos
procesos para recibir esta metodologia, como la matriculacion en linea, activacion de cuenta para
el aula virtual, entre otros procesos por consecuencia, va a ocasionar mayor cantidad de tiempo y
trabajo para los encargados del departamento con el fin que los usuarios puedan adaptarse a este
nuevo ambiente de aprendizaje, ademas de los procesos implementados por la crisis sanitaria
también estan otros procesos que se estan ejecutando con normalidad como solicitud de reinicio

de contrasefia, activacion de los estudiantes en el aula virtual entre otros.

Por todo lo expuesto anteriormente de los procesos o mejorar, correcciones de procesos se
ha propuesto crear un modelo de evaluacion interna utilizando las normativas COBIT para poder
evaluar como se encuentra el departamento de TICS con su modelo de gestidn, sus procesos

tomando en cuenta lineamientos del CACES que es la institucion evaluadora.
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4.2.1. Requerimiento de la Investigacion

Para la elaboracion de este trabajo de investigacion se realizo reuniones con autoridades
del instituto dando a conocer su preocupacion de como se encuentra el departamento de TICS por
los cambios que se han venido dando ultimamente, uno de ellos es la crisis sanitaria y también el
crecimiento que ha tenido la institucion en los ultimos 5 afios; tomando en cuenta estos puntos,
las autoridades del ISTJBA se identifica algunos requerimiento de debe tener el producto final
que es el modelo de evaluacidn interna para estar preparados al momento que el CACES tenga

que auditar, que por lo general lo realizan cada 2 afios. Estos requerimientos son:

¢ El modelo de evaluacién interna para el departamento de TICS debe verificar todos los
procesos gue se estan realizando como: matriculacion de estudiantes, horarios de docentes,
consolidacién de evaluaciones, activacion de cuentas para el aula virtual entre otras.

¢ El modelo de evaluacion al realizarse debe ser claro conciso y agil tomando en cuenta el
punto anterior de revisar cado proceso y modelo de gestion

e El modelo de evaluacién debe ser por partes para tener lineamientos que puedan ser
evaluados utilizando la normativa COBIT y respetando los factores a evaluar del CACES

¢ El Modelo de evaluacion una vez presentado a las autoridades podran decidir si lo adhieren
a los demés maédulos que contiene el Sistema de Gestion Académica (SIGA).

e Este modelo de evaluacion interna serd utilizado constantemente para que exista un control
y monitoreo de los modelos de gestion y de procesos que se estan llevando a cabo para

poder optimizar recursos y tiempo mejorando cada uno de ellos
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4.2.2. Procesos Utilizados en el Departamento de TICS

Los procesos dentro de una institucion son parte fundamental para que pueda operar ya
que realizan todo tipo de procedimiento para llegar a cumplir un fin o un objetivo. En el
departamento de TICS son muy importantes los procesos ya que con ellos mantiene la
funcionalidad del ISTIBA, pero en definiciones béasicas acerca de los procesos se tiene que

mantener las definiciones en el mismo entorno.

Hablando en el mismo contexto la definicidn de un proceso segun (1S09001:2015, 2016)
es "secuencia de actividades con un orden de realizacion en el tiempo, que convierte unas
entradas dadas en una salida". Dentro de una empresa o institucion existen tipos de procesos que
dividen en partes fundamentales de la empresa, los cuales son: procesos operativos que son
orientados para clientes, proceso de soporte para que la empresa funcione de una forma éptima
(soporte y mantenimiento preventivo y correctivo de equipos informaticos) y procesos de gestién
para determinar las politicas y estrategias de la empresa (maneja objetivos auditorias internas y

externas). (Grifian, 2019)

Los procesos que se realizan en el departamento de TICS son los siguientes:

e Proceso de Asignacién de Usuario a estudiantes y docentes para el Aula Virtual.

e Proceso de Recepcion de Requerimientos del ISTIBA

¢ Proceso de mantenimiento preventivo y Correctivo de Equipos Informaticos

e Proceso de gestion inventario de equipos informaticos del ISTIJBA.

e Proceso de asignacién de equipos informaticos a personal administrativo del ISTIBA.

e Proceso de Asignacion de direcciones IP para la utilizacion de internet dentro del ISTIJBA.
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e Proceso de creacion de correos institucionales al personal Docente administrativo del
ISTIBA.
e Proceso de levantamiento de informacion para asignacion de puntos de red al personal

docente.

Una vez conociendo todos los procesos que genera el departamento de TICS, el cual, todos
los procesos nombrados anteriormente rigen y tienen que ver con algun tipo de procesos para

proceder al desarrollo del modelo de evaluacion interna

4.2.3. Observacion de la Utilizacién de la Normativa COBIT

Para el desarrollo de este proyecto que es un modelo de evaluacion para el departamento
de TICS es muy importante conocer las bases y hormas en las cuales debe parametrizarse como
es la normativa COBIT explicado en anteriores capitulos. Esta normativa se ha venido
actualizando desde el afio de su creacion en 1996 pasando por diferentes versiones hasta llegar al
COBIT 2019 disponible desde noviembre del 2018, visualizada su historia en la siguiente Figura

10.
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Figura 15: Evolucién de la Normativa COBIT
Fuente: (Gonzalez, 2018)
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En la elaboracién del modelo de Evaluacion para el departamento de TICS debe limitarse
por los principios establecidos por COBIT en su Gltima version para que ademas pueda realizarse
dentro de los lineamientos establecidos por el CACES, y los principios que son tomados en

cuenta son los que se muestran en la siguiente Figura.

Figura 16: Principios de COBIT 2019

Fuente: (TNCOLOMBIA, 2012)

Todos estos puntos se deben tomar en cuenta porque ofrecen una mejor vision al
momento de realizar el modelo de evaluacion porque COBIT es un gobierno que se requiere para
administrar la tecnologia y todos los procesos que se estén realizando para que se puedan adaptar
de una forma eficaz a un sistema principal que engloba a todos los departamentos del ISTIBA
para que estén perfilados en todos los marcos relevantes de todas las instituciones de educacion

superior separando la gobernabilidad y la gestién de un departamento. (TNCOLOMBIA, 2012).

En la siguiente tabla se detallan cuéles son las diferencias entre la gobernabilidad y la
gestion de las Tecnologias de la Informacion, pero estas dos definiciones deben trabajar
conjuntamente para abarcar toda la normativa COBIT pero que se debera tener muy en cuenta

para la elaboracion del modelo de evaluacion.
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Tabla 5: Diferencian entre Gestion de T1 vs Gobierno de T1 (COBIT 2019)

Gobierno de TI Gestién de Tl

e Alinear estratégica y tacticamente las T1
y el negocio.

e Orientar y dirigir las T

e Establecer un marco de referencia para
la toma de decisiones

e Definir valores y principios para las T

e Promover ciclos de procesos que
incluyan la gestion del cambio

e Responder a las exigencias de los de la
empresay a la sociedad

¢ Rendir cuentas

e Usar adecuadamente los recursos

e Cumplir normas y establecer
procedimientos

e Mantener el ciclo de los procesos

e Gestionar la cartera de proyectos

¢ Responder a las exigencias de la direccion

e Responder a las exigencias de los usuarios

¢ Implementar buenas practicas reconocidas
internacionalmente

e Mirar al futuro y visualizar
oportunidades de negocio generadas por
laTI

Fuente: (Amon-Salinas & Zhinddn-Mora, 2020)

Segun (Leo6n- Acurio, Mora- Aristega, Huilcapi Masacon, Tamayo-Herrera, & Armijos
Maya, 2018) a finalidad de la normativa COBIT independientemente de su version es brindar y
tener procesos adecuados conforme a la institucién teniendo una estructura logica que estan
dirigidas drasticamente en el control y organizacion de la empresa. Los procesos que se estén
realizando adecuadamente podran ayudar a la optimizacion de recursos en el departamento de
TICS y para que tengan éxito se debe establecer una estructura de control que cumplan las

siguientes necesitadas.

¢ Instaurar un lazo con requerimientos de la institucion
e Constituyendo funciones de Tecnologias de Informacion de los Procesos que se estan

llevando a cabo.

¢ Reconocer de donde proviene los recursos principales de Tecnologias de Informacion
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e Determinar la finalidad o los propositos de control los cuales debe regirse el departamento

de TICS.

Para el modelo de evaluacion interna la normativa COBIT es muy importante porque hace
referencia a los requerimientos de control técnicos y gerenciales ademas de tener en cuenta los
riesgos que puede ocasionar los procesos, por lo que, esta normativa posibilite el desarrollo de

normas claras y precisas para el control del departamento o de una Institucion

La normativa COBIT 2019 hasta el momento es la mas completa que sus antecesores ya
que facilita a que sea flexible a todas las instituciones que estén aplicando esta normativa para
que puedan elaborar o disefiar soluciones mucho méas adecuadas y poder adaptarse a la mision y

vision de cada empresa, institucion u organizacion. (Gonzalez, 2018)

COBIT 5§ ENABLING COBIT 5
PROCESSES IMPLEMENTATION
GUIDE

COBITS
FRAMEWORK

COBIT 2019
COBIT 2019 COBIT 2019 IMPLEMENTATION

FRAMEWORK

DESIGN GUIDE

COBIT Governance & PO YO8
M nt Objectives oI
anagement Uoje Technology Governance

System

COBITos

Figura 17: Adaptacion del COBIT 2019

Fuente: (Gonzalez, 2018)

4.3. Analisis de Parametros y Recursos Utilizados para el Desempefio
El analisis de cada uno de los parametros es muy importante para que al realizar el
modelo de evaluacion puedan limitarse a ciertos parametros o reglas y puedan determinar sus

aspectos y continuar con el desarrollo del modelo de evaluacion para asi evitar los procesos que
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serian ineficientes. Para evitar que se realice un ineficiente modelo de evaluacion se tiene que
tomar los siguientes pardmetros y recursos que se detallan a continuacion.
4.3.1. Control y Organizacion

Para realizar el modelo de evaluacion interna, el anlisis del control y organizacion del
departamento de TICS es muy importante conocer porque se puede diagnosticar las deficiencias
en los procesos que se realiza para mejorar o corregir cada uno de ellos y asi para que al
momento de la evaluacion interna pueda ser evaluado sin ningun tipo de inconveniente como se

detalla a continuacion segun el parametro de organizacion y control.

e El espacio no es adecuado para adecuado funcionamiento el departamento de TICS

e Se tiene disefiado un programa de mantenimiento preventivo de los equipos informaticos.
e . Larecepcion de requerimientos de los usuarios lo hacen de una forma correcta?

e .Las capacitaciones al personal del ISTIJBA por parte del departamento de TICS cumplen

con todas las necesidades?

En el analisis de estos aspectos de control y organizacién son uno de los mas importantes
ya que influye directamente al momento de la evaluacién ya que se deben responder a

interrogantes descritas anteriormente y poder descifrar a detalle el porqué de estos parametros

4.3.2. Seguridad

Este Parametro es muy importante en el departamento de TICS ya que implica datos de
toda la planta del ISTIBA comenzando por las maximas autoridades personal docente
administrativo, de servicio y estudiantes, ya que el departamento controla todos los servidores
como la base de datos de los empleados, los correos electronicos institucionales, las notas de los
estudiantes de todo el semestre entre otros datos que pueden ser vulnerados y para ello es muy

importante la Seguridad informatica que tiene que ver todo lo que se refiere al aseguramiento de
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datos y a la no vulnerabilidad de los mismos para que no puedan ser utilizados con fines

delictivos.

4.3.3. Normativa COBIT

La normativa COBIT 2019 dentro del analisis de parametros y recursos es de gran
importancia porque promueve el desarrollo de la investigacion de objetivos planteados por las
empresas ajustados a los lineamientos del COBIT. Los beneficiarios de la practica COBIT sin
importar la version son: el gerente o director del departamento de T para monitorear y controlar
el rendimiento de los procesos o si tienen que ser ajustados o corregidos, teniendo en cuenta los
usuarios finales que por ellos de debe garantizar la seguridad y los procesos que se generan para

tener el producto final el cual serias los servicios que ofrece el departamento de TI.

Los pardmetros para analizar los recursos en la normativa COBIT en el departamento de
T se han agrupado segun sus procesos de una forma innata para proporcionar a sus instituciones
sus propositos que pueden gestionarse segun los procesos que pueden ser de gestion practicos
como se Vvio en temas anteriores los cuales que se dividen en tres niveles los cuales son. (Cando

Salas, 2019)
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Figura 18: Niveles de Informacién de COBIT

Fuente: (ISACA, 2012)

Donde todos estos niveles de manera jerarquica se observaron en la siguiente Figura 13.

Y se detalla a continuacién cada uno de ellos.

¢ Nivel de Dominio. - Responsabilidad organizacional que agrupa los procesos de forma
natural.

¢ Nivel de Procesos. — Controla y limita todas las actividades de un departamento.

¢ Nivel de Actividades. — Nivel donde se mide el resultado de las acciones tomadas en

relacion a los procesos realizados. (ISACA, 2012)

4.4.  Criterios Utilizados para la Evaluacion de un Departamento de TICS

Para saber sobre los criterios en los que se va a evaluar se debe conocer los que engloba
todo acerca de gestion, tiempo, infraestructura, la satisfaccion por parte de los usuarios; estos son
muy importante para ser tomados en cuenta al momento del desarrollo de un modelo de

evaluacion y tener herramientas que optimicen los procesos para el control y desempefio de cada
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uno de ellos lo que es necesario realizar métricas asertivas para poder reconocer las politicas

operacionales de cada institucion. Una de las métricas o criterios para la evaluacion son

4.4.1. Disponibilidad de Infraestructura

Uno de los principales criterios para realizar el modelo de evaluacién es la disponibilidad
de infraestructura que esta sujeta a los recursos disponibles por parte del departamento lo que
conlleva a tener monitoreado para saber si existen fallas o contratiempos al momento de
conectarse a la red lo que es acertado decir que es uno de los componentes mas importantes y
validos para realizar el modelo de evaluacidn, es decir todo debe estar en orden y debidamente
todo en su lugar para optimizar el tiempo para trabajar de una forma eficaz y eficiente como se

muestra en la Figura 14 (Comstor, 2018).

Figura 19: Disponibilidad de Infraestructura Adecuada
Fuente: (Multicomp, 2020)
4.4.2. Tiempo Promedio de Respuesta en Atencion al Usuario
Al momento de la evaluacion este criterio esta sumamente ligado al soporte de
infraestructura, de los equipos informaticos y el tiempo de respuesta en atencidon al usuario para

resolver inquietudes o problemas de TI, es decir que tiene que probar el cumplimiento de los
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técnicos de este departamento y también receptando mejoras y/o correcciones de procesos que se

estén ejecutando para mejorar la productividad de TI. (Comstor, 2018)

4.4.3. Soluciones al Primer Contacto

Para evaluar este criterio es conocer como actua el departamento de TICS del instituto al
momento de receptar un requerimiento, es decir la capacidad de resolver un problema con la
mayor rapidez posible, lo que se puede acomparfiar con los parametros de evaluacion y que tiene

que ver con la inversion que tienen en el departamento

4.4.4. Satisfaccion por Parte del Usuario

Este criterio es uno de los mas importantes ya que el usuario orienta y describe el grado
de satisfaccion al momento de recibir la ayuda del departamento sabiendo si lo realizaron con la
mayor rapidez posible y si su ayuda fue oportuna o tardia. Para todo esto es un canal de

comunicacion desde el usuario hacia el buzén de sugerencias

4.4.5. Porcentaje de Seguridad y de Incidentes del Departamento

La seguridad es muy importante dentro de una institucién mas aun cuando se trata de
proteger los datos del personal de una institucion, ademas de percibir fallas y evitar ataques de
personas externas de la misma forma saber la cantidad de incidentes y fallos que existen en un
determinado tiempo de hardware o software que son los factores de mayor relevancia para la

aprobacion de esta parte.

4.5. Disefio del Modelo de Evaluacion
Para realizar un modelo de evaluacion es importante conocer ciertos conceptos que llevan
a realizar este proyecto, ademas, de cumplir ciertos parametros y lineamientos ligados con la

normativa COBIT y el CACES para cumplir con todos los requisitos para que cumplan con la
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acreditacion y puedan pasar a ser un Instituto Superior Tecnoldgico, para ello se necesita ser

acreditado el departamento de TICS.

4.5.1. Auditoria Informética

La auditoria informatica en su definicion segun (Piattini & Del Peso, 2001) “La auditoria
informatica es una funcién que ha sido desarrollada para asegurar la salvaguarda de los activos
de los sistemas de computadoras, mantener la integridad de los datos y lograr los objetivos de la
organizacion en forma eficaz y eficiente”

La auditoria Informatica es muy importante para un departamento de tecnologias de
informacidn dentro de una empresa o institucion por lo que se considera un ejercicio que reline y
evalla toda la evidencia para poder definir si un departamento de Tl puede salvaguardar los datos
que tiene almacenados en uno o varios servidores; por esto lo que realiza la auditoria informatica
en funcion de métodos, reglamentos y procedimientos ya establecidas por instituciones a nivel

internacional.

4.5.2. Empleo de la Normativa COBIT

Los modelos de evaluaciones para Instituciones de Educacion Superior, es muy necesario
tener pardmetros o indicadores lo cual controla o se mide el desempefio de metas propuestas por
el departamento o gestion la cual es realizada y en el caso del ISTIBA, que, se debe acatar a los
pardmetros establecidos por el CACES respetando la normativa COBIT o ITIL para la evaluacion
de procesos que fue establecido desde el 2016, ademas cuanta con indicadores que se dirigen al

departamento de TICS especificamente los cuales son:

e Ancho de Banda de Internet
e Ambiente Virtual

e Biblioteca Virtual
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e Funcionalidad 1

e Funcionalidad 2. (Tobar, Leon, & Tobar, 2018)

Ademas de todos los indicadores detallados anteriormente el CACES da suma importancia
a la resguardar los datos a través de la seguridad informatica y se detalla vulnerabilidades de un
sistema informatico que pueden presentar en la Instituciones de Educacion Superior las cuales

son:

e Falta de Equipos para detener los ataques informaticos

e Software de licencia libre

e Software con vulnerabilidad en seguridad para el desarrollo

e Actualizacion de Sistemas Operativos en computadoras

e Control nulo al acceso de sistemas

e Navegadores que son utilizados son normalmente vulnerables

e Politicas de Seguridad Faltantes. (Solarte, Enriquez, & Benavides, 2015)

Pero todas estas vulnerabilidades en un ambiente para docentes existen problemas por falta
de recursos y medios y por la gran cantidad de alumnos se debe adecuarse a las necesidades
individuales por ese motivo se presentan los cambios institucionales necesarios para la buena
gestion de nuevos entornos de aprendizajes Virtuales para el departamento de TICS y los

estudiantes (Valverde & Garrido, 1999).

Por tal motivo, los componentes o parametros con los que se desarrolla la normativa
COBIT, en funcion a un modelo de evaluacion para el departamento de TICS del ISTIBA que se
esta desarrollando en este proyecto de investigacion va a contar con dicho modelo para que pueda

evaluarse constantemente y saber que puede mejorar o corregir teniendo él cuenta el modelo de
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gestion de la institucion que se encuentra alineada por el Consejo de Educacion Superior (CES),
derivado para institutos técnicos y tecnologicos que esta encargado 31 CACES con lo que muestra
un modelo funcional aplicando la normativa COBIT para el departamento de TICS. (Tobar,
Campi, & Solis, Modelo de Gestidn por Procesos en base al CM, 2017)
4.5.3. Modelo de Evaluacion Propuesto

Para realizar el modelo de evaluacion debe tener pardmetros para poder determinar como
esta el comportamiento del departamento para saber esos criterios se realiza en la siguiente Tabla

5, ademas se detalla en colores.

Tabla 6: Criterios para Evaluacion del Modelo Realizado

Parametro Porcentaje 0lo
No Ejecutado 0%
Ejecutado no informalmente 20
Programado 40% Verde Claro
Bien Definido 60% Amarillo
Controlado Paulatinamente 80% Blanco
Mejora Continua 100 Verde Oscuro

Fuente: Elaboracion Propia

Una vez teniendo los criterios de evaluacion para el modelo que se desarrolla en este
proyecto también es muy importante tener en cuenta los indicadores para los modelos de gestién

y procesos para saber la forma en la que se estar realizando cada uno de ellos.
Tabla 7: Indicadores del modelo de Evaluacion

Indicador Pauta

Nivel Organizacional Numero de Personas que producen rendimiento directo en el departamento
de TICS/ Namero total de personas en el &rea de TICS

Nivel de Soluciones Numero de soluciones tecnolégicas totales que estan alineadas a las T/
Tecnoldgicas Cantidad de requerimientos para dar solucion en el area de Tl
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Nivel de Numero total de equipos que han recibido mantenimiento por parte de
Mantenimiento TICS/ NUmero total de equipos

Nivel de Capacidad y Total de cambios instalaciones y configuraciones realizadas/ Numero de
Funcionabilidad instalaciones, cambios y configuraciones fallidas

Nivel de Incidencias Cantidad total de Incidencias resueltas a caidas de sistemas o colapso del
sistema/Total de incidencias denunciadas por caidas o colapsos del sistema

Nivel de Vulnerabilidad | Total de Vulnerabilidades reportadas/ Total de vulnerabilidades atendidas

Nivel de Auditoria o de | Numero total de Evaluaciones o auditorias internas y/o externas o al afio
Evaluacién

Nivel de Calidad de Numero de sistemas procesos evaluados/ nimero todas de procesos
TICS existentes

Fuente: (Cando Salas, 2019)

Estos indicadores expuestos en la Tabla 6 todas las pautas se lo realizan mensualmente, es
decir, cada indicador se lo va a dividir por meses exceptuando el nivel de auditoria que se lo
realiza anualmente y la evaluacién de estos indicadores se lo realiza por porcentaje donde 100%
significa que ha cumplido todo y 0% que no ha cumplido nada. Para los criterios de evaluacion y

los indicadores se lo va a plasmar en el modelo de evaluacion que se encuentra en el anexo 1.

4.6. Valoracion de la Elaboracién del Modelo de Evaluacién

La elaboracion de un modelo de evaluacion para el departamento de TICS del ISTIBA es
de gran importancia ya que se puede corregir a tiempo las anomalias o0 mejorar la optimizacién de
recursos para que tenga una mayor productividad teniendo en cuenta la eficiencia y eficacia. Con
el modelo a realizar tiene como finalidad tener control y los procesos funcionen de manera
adecuada y poder actualizarlos si asi fuera el caso y poder orientar y dar soluciones a los
problemas suscitados para corregirlos y mejorarlos. En la valoracion del modelo de evaluacion

creado se tendra los siguientes puntos.
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4.6.1. Procesos Evaluados del Departamento de TICS

Los procesos que realiza el departamento de TICS del ISTIBA cumplen con un proposito
para poder seguir en funcionamiento y que no colapse el sistema, por lo que es muy importante
saber cudles son los procesos en los que esta a cargo el departamento para con el modelo estar
muy al pendiente y poder corregirlos a tiempo y mejorarlos si lo requeririan. Estos procesos ya se

dieron a conocer anteriormente los cuales son:

e Proceso de Asignacién de Usuario a estudiantes y docentes para el Aula Virtual.

e Proceso de Recepcion de Requerimientos del ISTIBA

e Proceso de mantenimiento preventivo y Correctivo de Equipos Informaticos

e Proceso de inventariado de equipos informaticos del ISTIBA.

e Proceso de asignacién de equipos informaticos a personal administrativo del ISTIBA.

e Proceso de Asignacion de direcciones IP para la utilizacion de internet dentro del ISTIJBA.

e Proceso de creacion de correos institucionales al personal Docente administrativo del
ISTIBA.

e Proceso de levantamiento de informacion para asignacion de puntos de red al personal

docente.Lo

Cabe mencionar que el departamento de tecnologias de la informacion del ISTIBA fue
disefiado de manera escalable para que cuando necesite agregar un proceso su estructura interna
no se vea afectado al poder agregar mddulos en el sistema SIGA. Ademas, si fuera necesario por
el avance de la tecnologia se tendria que eliminar un proceso para dar paso a otro similar o
solamente mejorandolo se lo realizaria sin ocasionar ningun colapso del sistema ya que se

encuentra implementado por modulos que no afectaria.
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4.6.2. Grado de Utilizacion de los Recursos en Departamento de TICS

Al momento de realizar el modelo de Evaluacion se tomé en cuenta el grado de
utilizacion de los recursos del departamento de TICS donde funcionan los procesos del cual se
obtuvo los siguientes resultados, teniendo en cuenta los procesos detallados anteriormente. En el
analisis del grado de utilizacion de los recursos de cada proceso se obtuvo los siguientes

resultados para cada uno de ellos

Proceso de Asignacion de Usuarios a estudiantes y docentes para el Aula Virtual.

Como se puede observar en la Grafica 1 la utilizacion del servidor esta aproximadamente
mas del 75% ocupado. EI ISTIJBA cuenta con mas de 1300 personas incluyendo estudiantes
docente y autoridades lo que significa que la institucidn ha crecido exponencialmente y necesitara
mas capacidad del servidor para que no colapse, por lo que cuenta con una ventaja que el servidor

es alquilado y si necesita mas puede alquilar a su proveedor el espacio que requiera.

B Ocupado

M Libre

Graéfica 1: Grado de utilizacion del Servidor de Moodle

Proceso de Recepcidn de Requerimientos del ISTJBA

En este proceso interviene el SIGA el cual, tanto los estudiantes como docentes realizan
los requerimientos, solicitudes o reclamos a través de este sistema y este se demorara entre un dia
a 3 dias laborables dependiendo la magnitud y el personal que esté a cargo atendiendo todos los

requerimientos, cabe mencionar que para la atencion de los requerimientos utiliza el método
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FIFO(first in, Firt out) por sus siglas en ingles que significa primero en entrar, primero en salir, es

decir, se ira atendiendo las solicitudes conforme fueron ingresadas.

FIFO

First In, First Out

STORAGE
Figura 20: Método FIFO

Fuente: (Movertis, 2020)

Como se puede observar en la Figura 15 el método FIFO. Hay que tener en cuenta que
los dias de mas afluencia de requerimientos son los primeros dias de clases, al finalizar un parcial
y al termino del semestre como se muestra en la Grafica 2, es decir esta al limite mientras en dias
normales la afluencia de requerimientos esta a un 50% aproximadamente de su total capacidad

como se observa en la Grafica 3.

M Ocupado

M Libre

Gréfica 2: Proceso Recepcién de Requemamientos en dias afluentes
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® Ocupado

M Libre

Grafica 3: Proceso Recepcion de Requemamientos en dias Normales
Proceso de mantenimiento preventivo y Correctivo de Equipos Informéticos
Este proceso al igual que el anterior mantiene el método FIFO pero ademas va a depender
del personal perteneciente al departamento de TICS que ademas de pertenecer a dicho
departamento también cumplen el rol de docente, pero se tiene un horario establecido para
atender estos tipos de requerimientos que son muy importantes al momento que existen un dafio

en un ordenador.

Proceso de inventariado de equipos informaticos del ISTIBA.

Este proceso simple pero muy importante para mantener registrado todos los equipos
informéaticos como ordenadores, computadoras portatiles, impresoras, Proyectores, entre otros
materiales de tecnologia, se encarga de actualizar cuando es necesario el inventario, es decir
cuando se da de baja a un equipo o cuando ingresa uno nuevo.

Proceso de asignacion de equipos informaticos a personal administrativo del ISTIBA

El proceso de asignacion de quipos tiene que ver mucho con el proceso anterior del
inventariado ya que lleva un registro actualizado de quien tiene determinado equipo en su poder
para que no exista ningun inconveniente cuando se dafie 0 quiera tener algin mantenimiento

preventivo y correctivo
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Proceso de Asignacion de direcciones IP para la utilizacién de internet dentro del ISTIBA

Este proceso de asignacion de direcciones IPs tiene que ver mucho con la velocidad del
internet que posee el instituto y de las redes existentes dentro de las mismas. Como se puede
observar en la Gréfica 4 las direcciones IPs disponibles ya solamente son aproximadamente el
25%, ya que si sobrepasa su totalidad va a comenzar a existir fallas, intermitencias y colapso del

internet.

M Ocupado

M Libre

Gréfica 4: Proceso de Asignacion de IPs

Proceso de creacion de correos institucionales al personal Docente administrativo del ISTIBA

Al igual que el proceso de asignacién de usuario la utilizacion del servidor esta
aproximadamente mas del 75% ocupado como se visualiza en la Gréfica 5. Es el mismo personal
y la misma capacidad del servidor de Moodle lo que quiere decir que son de 88 personas
contando docente y autoridades, es decir que la institucion ha crecido, que tiene una ventaja de

ser alquilado y si necesita mas puede alquilar a su proveedor si ingresan mas docentes al instituto.

M Ocupado

M Libre

Grafica 5: Proceso de Asignacién de Correos Institucionales
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Proceso de levantamiento de informacién para asignacion de puntos de red al personal docente.

Este proceso se debe tener una topologia de red actualizada con los puntos existentes

utilizados para saber qué punto este libre dar paso al personal docente que lo requiera, ademaés de

saber en donde se encuentra dicho punto para que pueda ocupar el internet de manera méas 6ptimo

restringiendo paginas innecesarias como redes sociales paginas con contenido sexual, entre otras.

4.6.3.Mecanismo de Control del Modelo de Evaluacion

Para dar cumplimiento con la evaluacion del departamento de TICS puede tener varios
mecanismos de control 0 normas a que regirse como son las normativas existentes como la
normativa COBIT en la que se esta trabajando esta investigacion, la normativa también ITIL
(Biblioteca de Infraestructura de Tecnologia de la Informacidn) por sus siglas en ingles que es
muy parecidos a estandares de COBIT, y una Gltima normativa que es la ISO 2000 que
corresponde a la gestion de servicios de la tecnologia de la informacién. En la Figura 16 se

observa las similitudes de las tres normativas ademas un cuadro comparativo en la Tabla 6

ISO, COBIT E ITIL

05

01 02 03 04
LEXIBILIDAD BASE DE _ NIVELES DE ADAPTABILIDAD
m . i CONOCIMIENTO 'SERVICIO (SLA)
Bandan un Pu Permite el De

uedes adaptar y f oS Evolucionan y se

A A A A F'\
Figura 21: Similitudes entre las normativas ISO, ITIL, COBIT
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Fuente: (GBadvisors, 2018)

Fuente: (Cando Salas, 2019)

4.7.

anteriores se puede elaborar una matriz FODA para saber todo lo que implica las fortalezas,

oportunidades, debilidades y amenazas del modelo de evaluacién creado para el departamento de

Tabla 8: Cuadro Comparativo de Normativas ISO, ITIL, COBIT

Normativa/ Factor

ISO COBIT ITIL
Mapeo de
. Entorno de referencia de Mapeo de Administracion
Competencia seguridad de la Informacién | Procesos IT de Niveles de
servicios de IT
Areas 7 dominios, 14 Objetivos 5, Dominios, 37 | 5 Procesos, 29
Areas Areas
International Organization
Creador for Standardization ISACA OGS
., Cumplimiento de estandar de AUd'tO“a de Ggstlon de
Funcion . sistemas de Niveles de
seguridad ) e
Informacién Servicio

Andlisis FODA del Modelo de Evaluacion Desarrollado

Al ser elaborado el modelo de evaluacion con todos los criterios expuestos en temas

Tecnologias de la informacion del ISTIBA.

Fortalezas:

El personal podra conocer el estado actual de los procesos para que puedan ser corregidos

y/o mejorados si fuese el caso.

Capacitacion Continua en base a los procesos existentes del departamento para las personas

que ingresan a trabajar en el area de TICS

En algunos procesos se requiere el trabajo en equipo para la gestion de cada uno de ellos

Auditorias internas frecuentes para tener la gestion de los procesos de manera optima




Oportunidades:

e El modelo de la evaluacion sera escalable cuando se tenga que crear nuevos procesos 0

soluciones informaticas dentro del sistema institucional

e Las Capacitaciones por parte del CACES para tener en cuenta todos los cambios que esta
llevando la institucién

e Mejora continua del departamento de TICS del ISTIBA

Debilidades:

e Falta de recursos tecnolégicos al momento de la evaluacion interna.
o La gestion de los procesos no son los adecuados por la falta de infraestructura tecnoldgica

e Laevalucion interna debe ser In situ para que se pueda realizar la auditoria

Amenazas:

e Cambios repentinos de los lineamientos por parte del CASES
e El servicio de internet ofrecido por la Senescyt

¢ Vulnerabilidades en los procesos al momento de la Evaluacion interna
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CAPTULO V: Sugerencias
Se sugiere implementar la propuesta de auditoria interna desarrollada en la presente
investigacion, con la cual se podra conseguir la mejora continua y con ello generar mejores

beneficios institucionales como el desarrollo de mejores préacticas para el manejo de los recursos.

El ISTIBA debe asignar a una persona para que tenga el rol de auditor interno la cual
debe tener conocimiento de infraestructura, analisis y disefio de paginas web, seguridad y base de
datos para asi tener un juicio critico del departamento tecnoldgico y no debe ser la persona lider

del proceso para evitar conflicto de intereses y la claridad que este proceso debe tener.

Los procesos que el ISTIBA posee de manera escrita deben ser documentados de manera
gréfica, se sugiere que para esto se creen diagramas de flujo (estos diagramas ayudan a identificar
procesos sin valor y mejora el rendimiento de los procesos) para asi establecer un control

detallado sobre la seguridad de la informacion y evitar vulnerabilidades o errores

También se sugiere desarrollar procedimientos de backups o un plan de accion para la
recuperacion de los datos en caso de hackeos o catastrofes, se debe resguardar la data importante

entre ellas contactos, direcciones, cuentas bancarias, factor socioeconémico.

Definir un manual de funciones por cargos o responsabilidades del departamento
tecnoldgico para asi dar un seguimiento veridico y determinar responsabilidades en los procesos e
implementaciones, evaluar los riesgos segun los posibles escenarios reales para asi no perder el

enfoque con respecto a los riesgos que tienen mayor probabilidad de suceder.

Clasificar su informaciéon por niveles por ejemplo critica (indispensable), sensible
(conocida solo por personal autorizado) y valiosa (activo de la empresa) con esto se logra conocer

y establecer la periodicidad de los respaldos de esta.
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Identificar las relaciones con los proveedores externos manteniendo un contrato donde se
detalle todos los términos del servicio prestado y a los acuerdos convenidos entre ellos los de

confidencialidad.

El ISTIBA debe implementar su plan de accion donde se encuentren detalladas todas las
estrategias, politicas, procedimientos que el Gobierno de T1 del Instituto proponga a lo largo de la

aplicacion de este marco referencial.

Aplicar mejoras en las instalaciones del instituto ya que el espacio disponible para el

personal de informética es muy reducido y sin las seguridades de un area restringida.

Una vez que el instituto haya implementado, identificado y regularizado sus procesos
operativos Yy fisicos se les recomienda realizar un proceso de deteccion de intrusos para
comprobar y evitar ingresos no permitidos, esto puede realizarse a traves de un firewall que tenga
el modulo IDS e IPS y fortaleciendo las politicas para controlar el recorrido de la informacion

desde el punto en el que se origina y hasta qué punto se quiere acceder.

También se puede implementar un endpoint para reducir el riesgo de filtros de seguridad
funcionando como una capa adicional de proteccion para equipos y servidores porque a traves de
este tipo de solucion también se puede realizar bloqueos web, filtrado de extensiones, bloqueos

de periféricos y aplicaciones.

Luego de estas implementaciones se debe documentar las incidencias de seguridad para
definirlas y clasificarlas a fin de que puedan ser socializadas al personal de manera transparente,

oportuna y con claridad.
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En la plataforma web se necesita bloguear las cuentas de profesores o alumnos al tercer
intento y para reestablecerla que el contacto directo sea el departamento de soporte del Instituto

esto para las cuentas de correos, plataformas y demas accesos.

A través del Directorio Activo se sugiere realizar los respectivos perfiles de los

trabajadores por medio de OU (Unidades Organizacionales) para la asignacion de politicas y

accesos como el blogue de pantalla con contrasefia, el reinicio de contrasefia cada 3 meses, evitar

que se coloquen contrasefias ya usadas en un periodo de 1 afio tanto en la plataforma académica

como en los equipos de computo.

Realizar el mantenimiento de los equipos del instituto y servidores a través de un
cronograma el mismo que puede ser 1 vez cada semestre para estaciones de trabajo y 1 cada

trimestre para servidores.

Realizar capacitaciones a su personal o campafas de concientizacion a través de los
correos institucionales a los estudiantes y personal docente de los diferentes riesgos que puede
sufrir al no proteger su informacion y de esta manera lograr una conciencia colectiva que es lo

gue se necesita para el cumplimiento de este marco.
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6. Conclusiones

El andlisis de la informacion de los procesos que lleva cabo el departamento de TICS del
ISTJBA son muy especificos y esenciales para funcionamiento del mismo donde se distingue la
estructura y la gestion de procesos que vienen manejando desde la creacién de la Institucion ya
que se puede agregar procesos si fuese el caso, conociendo las necesidades a corto, medio y largo

plazo del Instituto manejando paralelamente con los recursos humanos y financieros.

La utilizacion de los recursos existentes para el desarrollo de los procesos fue muy
favorable ya que cuenta con la capacidad para controlar y administrar la demanda que requieren
cada uno de los procesos para toda la planta docente y estudiantes del ISTIBA que, ademas, el
sistema donde se puede controlar los procesos es escalable si necesita de aumento de procesos o

mejoras

El modelo de evaluacion elaborado para el departamento de TICS del ISTIBA se lo
realizo con normativas COBIT en base a los procesos existentes el cual antes del desarrollo del
modelo no se podia conocer el estado, la gestion el analisis de cada uno de los procesos y
posteriormente con el modelo creado ver el efecto que causan en los procesos para que puedan
ser corregidos, mejorados, o cambiados segun como avance la tecnologia para medir la eficacia,

potenciar los servicios que presta el ITSIBA

El modelo de auditoria elaborado se evalud analizando el FODA para saber las fortalezas
y debilidades que tiene el departamento, y saber su efectividad para controlar o gestionar los
procesos conforme los requiera como lo explicado en el capitulo IV el cual analizé los criterios
de auditoria, la utilizacion de los servicios que ofrece el departamento de TICS y el nivel de

confianza que tienen los usuarios el cual es muy buena
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8.1. Anexo 1: Modelo de Evaluacion

AUDITORIA % CUMPLIMIENTO INDICADORES
. . . o . Personal | Promedio de . % de
Tipo coD Lineamiento Criterio Coordinador daTICS |Cumplimiento Indicador Valor Indicadores
Establecido de manera detallada la
estructura donde se define los responsables
VDI-01 dEsguc.tu_r:a de la toma de decisiones vinculado con la ,
€ Lecision planificacién, implementacién y beneficio de Numero de Personas que
Tl producen rendimiento
- e directo en el departamento
L, Establecimiento de manera optima las de TICS
Definicion funciones que deben cumplir coordinadores y
VDI-02 de o2
. personal responsable de planificacion,
Valorar, Funciones |. - -
Dirigir implementacion y beneficio de Tl
Inspeccionar VDI-03 Procesos |Tener bien establecidos todos los procesos
- de Gestidon |de gestion del drea de Tl
VDI-04 Establecer conjunto politicas de seguridad de Namero total de personas
- . la informacion almacenada de ISTJBA en el drea de TICS
Politicas de
Seguridad Verificacion Paulatina de las politicas de
VDI-05

Fuente: (Cando Salas, 2019)

seguridad y su Mejoramiento constante
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actualizada

Fuente: (Cando Salas, 2019)

AUDITORIA % DE CUMPLIMIENTO INDICADORES
. : . N : Personal | Promedio de ; % de
Tipo COD | Lineamiento Criterio Coordinador TS | G e Indicador Valor Indicadores
APOO1 Tramite de se tiene bien detallado el tramite para la
B Adgquisicion adquisicion de equipos e infraestructura
Gestion  Nivel de Satisfaccién del ISTJBA con la Numero de soluciones
APO-02 Adm|n|5t|’at|Vainfraestructura, servicio Tl y apoyo a tecnoldgicas totales que
virtualizacion de procesos administrativos estan alineadas a las Tl
APO-03 Gestlo.n de Control de acceso al sistema SIGA y demds
- Operaciones aplicaciones
Alinear APO-04 Prgstat.zlr.m de Se tiene claramente establecido cuales son
Programar, - BrVICIOS  15s niveles de servicio que tiene el ISTJBA
organizar En la prestacién de servicios se conoce el
APO-05 Gestion gasto que representa para la SENESCYT y si
) Financiera | sirve como base para tomar decisiones de Cantidad de requerimientos
gestion e inversion en el departamento de Tl para dar solucidn en el drea
Se tiene algin plan de contingencia, de Tl
APO-06 ., seguridad para cualquier desastre natural u
CGes.tlon de: ocasionado
e e Se realiza backup periddicamente para que
APO-07 garantice la fiabilidad de la informacion
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Fuente: (Cando Salas, 2019)

AUDITORIA % DE CUMPLIMIENTO INDICADORES
H 0,
Tipo CcoD Lineamiento Criterio Coordinador Pdersonal Promgdlp gs Indicador Valor .A e
e TICS | Cumplimiento Indicadores
Administra los problemas para disminuir el
Administracién mpacto en la institucion y en el area de Tl
TFM-01 . .
de Problemas @ademas de prevenir de forma oportuna las
incidencias por dichos errores .
: : - : T Cantidad total de
Se tiene bien definido los niveles de servicio Incidenci - It
TFM-02 . para los usuarios del ISTJBA (Docentes y casdaes ce;se :,::m:z z
vael_ c!e Estudiantes) ! ! }
Servicio - — - colapso del sistema
Existen vulnerabilidades en el sistema o en
TFM-03 . . . (Mensual)
equipos informaticos
La prestacion de servicios nuevos ayudando
TFM-04 o _, |ala administracién de la institucién ayuda a
Administracion |, continuidad del &rea de TICS
. para . -
Transmitir Continuidad Desarrolla nuevos modulos en el sistema
Facilitar' TFM-05 ontinuida para que incluyan planes de continuidad
Servicio, dar que incluyan la seguridad de la informacién
|[Mantenimiento Diagnéstico por el uso indebido de
TFM-06 recursos para el tratamiento de la Total de incidencias
informacion denunciadas por caidas o
TEM-07 Gestion de | Todos los cambios del drea de Tl son colapsos del sistema
- Incidencias | examinados para identificar errores sistema(Mensual)
Nivel de satisfaccion del usuario por el
TFM-08 servicio proporcionado en la
administracion de incidencias para Tl
Manteniendo los lineamientos de la
TFM-09 L ., |Normativa COBIT y del CACES de disponer Total de Vulnerabilidades
Addms'n'Str.a;'cc’ln de gestion para la seguridad informatica reportadas
€ >egurida Procesos de Gesti6n para la vulnerabilidad Total de vulnerabilidades
TEM-10 & .
tecnica atendidas
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Fuente: (Cando Salas, 2019)

. . . - . Personal| Promedio de . % de
Tipo COD | Lineamiento Criterio Coordinador de 71C5 | Cumplimiento Indicador Valor Indicadores
Gestion de La Asistencia de Servicios debe asegurar la
FCI-01 | Disponibilidad |finfraestructura del area de TI alinedndose a
CACES
Gestion de El area de Tl se encarga del control de acceso a Total de cambios
FCI-02 Operaciones [redes y servicios que no asocien a educacion instalaciones y
Ejecuta todos los cambios que se garantice configuraciones realizadas
FCI-03 usando los métodos aplicados con los recursos (Mensual)
o _, |estandarizados para el manejo eficaz y eficiente
Admlnlstra.cmn Existe lineamiento para revision y posterior
FCI-04| de Cambios | i
implementacion
Estd disponible la documentacién de los
FCI-05 . . .
cambias que se han venido realizando
Gestion de [Tl asegura la capacidad de infraestructura para Numero de instalaciones,
Fabricar, |FCI-06 Capacidad |los usuarios del ISTJBA cambios y configuraciones
Conseguir, Gestiéon de |[Resuelve la administracién que proporciona fallidas (Mensual)
Implementar FCI-07 | Configuracion una infraestructura légica en Tl por control
mantenimiento y verificacion
Gestién de Esta definidos los pasos para el mantenimiento !\lﬁmerEJ. de equipos
FCI-08 Mantenimientopara el sistema e infraestructura |nforma.t|c.os GG (R
mantenimiento
. .. [Realiza la gestion sabiendo las actualizaciones
FCI-08 AdmmISt_raCIonde los servicios y procesos del ISTJBA Total L. de equipos
de Versiones asegurando los lineamientos de COBIT y CACES informaticos (anual)
Se habilita métodos para el desarrollo de Numero de Software o
FCI-10 ., . modulos agregados  al
Gestion de [Software propio etizie el
Desarrollo Registros de administracion, ejecucién vy
FCI-Tl | de Software |orrores
FCI-12 Tener responsabilidad sobre el inventario
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AUDITORIA % DE CUMPLIMIENTO INDICADORES

. 0,
Tipo CcoD Lineamiento Criterio Coordinador G Pmm?d'.o o= Indicador Valor .A e
de TICS | Cumplimiento Indicadores
Definidas las acciones que se encuentra
relacionada con los servicios y la calidad del Auditorias externas
INE-01 . e L .
area de Tl con certificaciones y auditorias realizadas anualmente
. L, Externas
nspeccionar Gestion de Numero de Médulos
, Evaluar | INE-02 Calidad Inspeccion del buen uso del sistema . .
Auditados en el sistema
INE-03 Proteccion de la informacién de los usuarios Total de Médulos existente
B del ISTJBA en el Sistema

Fuente: (Cando Salas, 2019)
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