ESCUELA DE POSTGRADO NEUMANN

MAESTRIA EN
ADMINISTRACION DE NEGOCIOS

“Propuesta de mejora de la gestion de la seguridad de
informacion en la Cooperativa de Ahorro y Crédito Fondesurco
basado en el estandar ISO 27001 para el ano 2020”

Trabajo de Investigacion
para optar el Grado a Nombre de la Nacién de:

Maestro en:
Administracion de Negocios

Autores:
Ing. Zicos Riega, Kelly Beatriz
Ing. Pineda Arratia, Michael Richard

Docente Guia:
Mg. Moscoso Zegarra, Giomar Walter

TACNA - PERU

2020



“El texto final, datos, expresiones, opiniones y apreciaciones contenidas en este

trabajo son de exclusiva responsabilidad del (los) auto (es)’




indice llustraciones

llustracidon 1. Metodologia OCTAVE ... 31
llustracidon 2. Metodologia MEHARI............coooiiiiiiiiiieeeeeeeeeeeeeeee e 32
llustracidon 3. Metodologia MAGERIT. ......coovviiiiiiiiiiieeeeeeeeeeeeeeeeee e 33
llustracidon 4. Metodologia CRAMM. ........cooiiiiiiiiiieeeeeeee e 34
UStracion 5. COSIO PrOPUESTA. .....ccciiiiiiiiiiiiiiiie et 40
llustracion 6. Costo con Certificacion. ............cccoeiiiiiiiiiiiie e 40
[USEracion 7. OrganigraMIA ........eeeeeeeeeeiiiiiieiieeeee e e e e e e aiebe e e e e e e e e s e snaabbeeeeeaaeeessannneeees 44

llustracién 8. Diagnéstico del Estado de Controles Seguridad en Coop. Fondesurco.

................................................................................................................................. 56
llustracion 9. Analisis del Diagnéstico de Controles de Seguridad. ..............ooueeeeee. 59
ITUESy = Tt To ] o I KO O O U= 1o o F= o 70
1TUESy = Yot To ] o I I O O U= 1T o = o 71
llustracién 12. Acuerdo de Confidencialidad.............cccccvvvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeee 72
llustracién 13. Acuerdo de Confidencialidad.............cccccevvvviiiiiiiiiiiieiieeeeeeeeeeeeeeeee 73
llustracién 14. Acuerdo de Confidencialidad.............cccccvvvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeee, 74
[lustracion 15. ENtregables. ..........ooo e 75
indice de Tablas
Tabla 1. Ventajas y Desventajas de la Norma ISO 27001...........ccccoeeveiviiiieeeeinnnnnnn. 36
Tabla 2. Resumen del Resultado del Diagndstico de Controles. .............cccoevvvvvnnnnn. 60

L1 o] F- S T 001 011 (0] (17RO TP 62



Indice

INAICE IUSLIACIONES .....vevieeeieieeee ettt 3
INAICE A8 TADIAS ......vieiceiieeeete ettt 3
Capitulo I: Antecedentes del EStUAIO .......ocueveiiiiiiiiieieiieeeee e 9
1.1. Planteamiento del Problema. .........cccccuuiiiiiiiiiiiiiiiiii 9
1.2. Formulacion del problema...........ooooiiiiiiii e 9
R T © 1 1 =1 4 A7 1SR 10
1.3.1. GENEIAL ..ttt 10
1.3.2.  ESPECITICAS. 1ottt 10
1.4, JUSHITICACION. ..eiiiiiiiiiei it 11
T Y/ =1 (Yo [o] Ko Yo | - VO URRPPP 11
G B 7= 1 1 To] [0 =2 TR 12
1.7. Alcances Y LimMitaCiONES. . ...uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieibieieee e 12
171, AlCANCE. et 12
1.7.2. LIMITACIONES. ..uuttiiiiiiie ettt e e e e 12
Capitulo 11: MArco TEOFICO ...ccii et e e e e e e e e enes 14
2.1. Conceptualizacion de [0S tOpICOS Clave. .....ccccceeviiiiiiiiiiiiieeeieeeee 14
2.1.1. Gestion de la Seguridad de Informacion. ...........ccccevvviiiiiiiieceeeeeenn, 14
2.1.2. Estandar paralaseguridad..........cc.ccoeeeiiiiiiiiiiiiii e 14
2.1.3. ISO/IEC 27001:2013.....cuiieieeeeeeiiie et e e et e e e e e eeeeees 15
2.1.4. ServiCcioS FINANCIEIOS. ....coooiiiii i 16
2.1.4.1. Transacciones bancarias.........ccccooeiiiiii 16
2.1.4.2. CUENLAS DANCAITAS. ....cco oo oo 16

2.1.4.3. Préstamos 0 CréditoS ¥ SEQUIOS. ....ccoovrviiuiiiiiieeeeeeeeeirieee e e e e eeeeanns 17



2.1.4.4. DepOlsSito aplazo fiO....cccoeiiiiiiiiiii e 18
2.1.5. Estructurade lanorma ISO-27001..........ccccceeeeeeiiiiiiiiiiiieee e 18
2.1.5. 1. ClAUSUIAS......ueiiiiiiiiiie e 18
2.1.5.2. Categorias de CONtrol........cceeeiiiiiiiiiiiie e 18
2.1.6. GeStiON A€ ACHIVOS. ..eiiiiiiiiiiiiiiiee ettt 19
2.1.6.1. Manejo de MEAIOS. ....coiiieeiiieeeiici e e e e e e e e e eaanes 19
2.1.7. CONrol d€ @CCESOS. ..ooi i 22
2.1.7.1. Gestidn de aCCeS0S @ USUAIOS. ...cooiuuviiiiiieeeeeeieiiiiieee e e e e e 23
2.1.8. Seguridad fisicay ambiental..............cccccvmiiiiiii 24
2.1.8.1. Mantenimiento de eqUIPOS. ...ccciiieieeiiieeeiiee e 24
2.1.8.2. Equipos de usuarios sin vigilancCia. .........ccccoeeeiiiiiii 24
2.1.8.3. Politica de escritorio despejado y pantalla despejada................. 25
2.1.9. Seguridad de |as OpPeracionNes. .......cccceevrveeiiiiiiiiieeeeeeeeeiee e e e eeeeaans 25
2.1.9.1. RegiStro Y MONITOIEO0.....ccciiiiiiiiiiei e e e 25
2.1.9.2. Gestién de vulnerabilidades tECNICAS.......ccceevviiiiiiiiiiiiieeee i 26
2.1.10. Seguridad en las cOMUNICACIONES. .......cceeeiiiiiiiiiieeeeeee e 27
2.1.10.1. Gestion de laseguridad deredes. ......ccccccceeeiiieeiiiieiiiciiie e, 27
2.1.10.2. Transferenciade informacion. ..........ccccceeiiiiiiiiiii e 28
2.1.11. Gestion de incidentes de seguridad de la informacion................ 30
2.1.11.1. Gestion de incidentes y mejoras de seguridad en la informacion.
30

2.1.12. Metodologias para el analisis del riesgo. ........cccceeeeiiii, 30
2.1.12. 1. OCTAVE. .. e e 30
2.1.12.2. MEHARI. ..ot 32



2.1.12.3. MAGERIT . e 32
2.0.02.4. NIST . e e e 33
2.1.12.5. CRAMM. ..o et 33
2.0.02.6. 1SS, e et e ea e aee 34
2.2. Importancia de |0S tOPICOS ClaVe. .....ccoiiiiiiiiiiiiiicie e 35
2.2.1. Gestion de la Seguridad de Informacion. ...........ccccevvvviiiiiieeeeeeeenn, 35
2.2.2. Principios de la Seguridad de la Informacion. ............ccccccceeiiinnnnne. 35
2.3, ANAliSIS COMPAratiVO. ..coooiiiiiiiiiiieee e 36
2.4, ANALISIS CITLICO. .uutiiiiiiii i 37
2.4.1. ISO/IEC 27001, (ES SUFICIENTE? cevviiieiiiieeie e, 38
2.5. Anédlisis CoSto — BenefiCio. ......ccoieiiiiiiiiiiiii e 39
2.5.1. CoSto de laPropuesta. .......cccceeeeeiieiee e 39
2.1.1. Costo con CertifiCaCiON .........uuiiiiiiieiiiiie e 40
2.1.2. BeNEFICIO. oottt 41
Capitulo 11l: Marco Referencial ... 42
3.1. Resefia historicade la organizacion.........cccccceeiiiiiiiiiieeiieee e 42
3.2. Filosofiaorganizacional...........ccccouviiiiiii i 42
3.2 1. MISION. oo 42
32,20 VISION. oo 43
.23, VaAlOTES. i 43
3.3. Disefio 0rganizacional. ...............uuuiuiiumiiiiiiiiiiiiii 44
3.3.1. Organigrama InStitucional............ccoovuiiiiiiiiiiii e 44
3.3.2. Descripcion de las Funciones de las Areas. .......c.ccccooveeeeveeeeecnenn... 45

3.4, ProducCtosS Y/O SEIVICIOS. ...uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiibe e anannnnnenes 49



3.5. DiagnOstico organizacional.........ccccccceiiiiiieiiieiiee e 49
Capitulo IV: RESUITATOS ....ccoeiiieiiiii e e e e e e e e eeeanes 54
2 N B T F= To | o Vo 11 A o] o FOr TP POPPPPPTRTP PO 54
4.1.1. Diagnoéstico de controles de seguridad en Coop. Fondesurco. ..... 54
4.1.2. Andlisis del Diagndstico De Controles De Seguridad. .................... 57
4.1.3. Resumen del Diagndéstico de Controles. .......ccccvvvvviieiiieeeeeeeeiiiinn, 60
N B £-1=T Lol [ b= W 1Y/ [T [0 ] - VPSR 60
4.2.1. Controles No implementados. ......cccccevvvieiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 60
4.3. Mecanismos de CONrol. ... 61
Capitulo V: Sugerencias Yy CONCIUSIONES .......ciiiiieiiiiiiiiiei e 63
5.1, SUGEIENCIAS. ..uuuuuiiiiiiiiiiiiiitiiiii e 63
5.2, CONCIUSIONES. ..ttt 64
Capitulo VI: Bibliografia.........oouuuiiiiiiic e 66
(0T o 11U Fo TV | BN 1= o 1 USPPPRPPRRIN 70
7.1 CUBSTIONAITO. ettt 70
7.2 Acuerdo de Confidencialidad. ...........cccccouuiiimiiiiiiiii 72
7.3 Entrega de DOCUMENIACION. .....cooiviiiiiiiii e 75
7.4  Anexos Mecanismos de CONtrol. ........ccccuueeiiiiieiiiiiiiii e 76
7.4.1  ANexX0A-PL-N8-SNOI3-ME. .......ccooiiiiiii e 76
TA.2  ANBXOAL Lo e 77
TA.3  ANBXOAZ. e 88
7.4.4  AnexoB-PL-N8-SNO3-EM. ... 88
7.45  ANeX0C-PL-N8-SNO3-TM. ...t 90

7.4.6  ANEX0OD-PL-NO9-SNOZ-AP. ... 91



1.4.7

7.4.8

7.4.9

7.4.10

7.4.11

7.4.12

7.4.13

7.4.14

7.4.15

7.4.16

7.4.17

7.4.18

7.4.19

7.4.20

7.4.21

7.4.22

7.4.23

7.4.24

7.4.25

7.4.26

7.4.27

ANEXODL. o 92
ANEXOE-PL-NO9-SNOS-IAS. ... 98
ANEXOEL. 100
ANEXOF-PL-N9-SNO3-RAL ..ot 105
ANEXOFL. .o 106
ANEX0G-PL-N11-SNOZ2-ME. ... e 111
ANEXOGL. . 112
ANexOoH-PL-N11-SNOZ2-EUSV.......oi e 120
ANEexXol-PL-N12-SNO4-RAO. ... 121
ANEXOIL. 122
ANEX0J-PL-N12-SNOG-GVT. ..o 127
ANEBXOJ L. 130
ANEexXOK-PL-N13-SNOL-CR. ... 135
ANEXOKL. . 136
ANEXOL-PL-N13-SNOZ-PSTL ...t 141
ANEBXOL L. e 143
ANEeXOM-PL-N13-SNOZ2-ME.........cooiii e 150
ANexoN-PL-N16-SNOL-EDESI........ccoooiii e 151
ANEXONDL. . 153
ANEXONZ. <. 164

ANEX0O-PL-N16-SNOL-AISI. ... 165



