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RESUMEN EJECUTIVO

En la presente documento se dara a conocer la propuesta de
mejora de la seguridad de la informacibn en una institucion
financiera basada en controles que indica la norma PCI DSS, se
plantea un estudio de las mejores practicas del manejo informacién
dentro de una institucion financiera, inculcando o capacitando a
todas las personas que participan en el ciclo de mejora de la
Seguridad de la Informacion, pero en esta propuesta de mejora
como tema principal se va a conocer la norma PCI DSS en la cual
participan personas, procesos Yy sistemas que almacenen,
transmitan o procesar los datos de tarjetahabiente de todos los
clientes de alguna institucion financiera.

La propuesta de mejora tiene como fin conocer cada requisito
que tiene la norma y poder aplicarlas en alguna institucién, cabe
mencionar que no todas las instituciones aplican todos los
requisitos, esto se deberd al alcance que la institucion defina y

quiera certificar.



INTRODUCCION

El area de las tecnologias de informacion junto a la directiva de
la institucién financiera apuesta a integrar de manera radical y
precisa la integracion de una cultura organizacional de la seguridad
de la informacion acorde a la transformacion digital que el mundo
esta experimentando. La necesidad de ofrecer productos y servicios
de alta calidad exige a cualquier institucién financiera en invertir,
recrear las tacticas y estrategias en materia de seguridad de la
informacion.

Esta propuesta de mejora se apoya con el estudio metodolégico
de la investigacion descriptiva y explicativa donde se enfoca que el
recurso mas fuerte y a la vez el mas vulnerable que es, el recurso
humano; los colaboradores deben ser capacitados y concientizados
del rol que cumplen, el manejo de la informacion que tratan, el
cuidado y prestigio que la institucion representa en el mercado.

La seguridad de la informacién como cultura laboral se regira
con estandares, lineamientos y cambio cultural en seguridad, desde
el mas alto rango directivo, procesos internos y de colaboracion
compartida con las herramientas y tecnologias de la informacion

gue daran apoyo al desarrollo productivo de la empresa.
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