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Resumen / Abstract

Este trabajo de investigacion tiene como objetivo Disefiar una propuesta de mejora de
la Seguridad de la Informacién en la Cooperativa de Ahorro y Crédito San Isidro
mediante la implementacion de la norma ISO 27001. A través de una evaluacion
detallada de la situacion actual de la seguridad de la informacién en la cooperativa, se
identificaron deficiencias significativas en areas criticas como la concientizacion y
capacitacion del personal, la gestidbn de riesgos, y la adherencia a politicas de
seguridad. La investigacion propone un plan de implementacion de ISO 27001 que
incluye la definicién de un alcance claro, la asignacion de recursos necesarios, y un
cronograma detallado de actividades. Los resultados esperados incluyen una mejora
sustancial en la proteccion de la informacion sensible, el cumplimiento de
regulaciones, y el aumento de la confianza de los socios. La adopcion de esta norma
no solo optimizara la seguridad de la informacion, sino que también contribuird a la
sostenibilidad y resiliencia de la cooperativa en un entorno cada vez mas amenazado

por riesgos cibernéticos.

Palabras clave: 1SO 27001, seguridad de la informacion, gestion de riesgos,

capacitacion, cooperativa de crédito.



Introduccioén

En un mundo donde la informacion se ha convertido en uno de los activos mas
valiosos para las organizaciones, la seguridad de la informacién emerge como un
componente critico para garantizar la sostenibilidad y éxito de cualquier entidad,
especialmente en el sector financiero. Las cooperativas de ahorro y crédito, como la
Cooperativa de Ahorro y Crédito San Isidro, manejan diariamente una gran cantidad
de informacion sensible, incluyendo datos personales de sus socios y transacciones
financieras. La proteccion de esta informacion es fundamental no solo para cumplir
con las regulaciones legales, sino también para mantener la confianza de los socios y

la integridad de la institucion.

Este trabajo de investigacion se centra en la implementacion de un Sistema de
Gestidon de Seguridad de la Informacion (SGSI) basado en la norma ISO 27001, con
el objetivo de fortalecer la seguridad de la informacién en la Cooperativa San Isidro.
La norma ISO 27001 proporciona un marco sistematico para la gestion de la seguridad
de la informacion, incluyendo la evaluacion de riesgos, la implementacién de controles

de seguridad, y la mejora continua del sistema.

La introduccion de I1ISO 27001 en la cooperativa no solo busca cumplir con
estandares internacionales, sino también abordar las deficiencias actuales
identificadas en la gestion de la seguridad de la informacion. A través de este enfoque,
se espera mejorar significativamente la proteccion de los datos, garantizar el

cumplimiento normativo, y aumentar la resiliencia de la cooperativa frente a las
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crecientes amenazas cibernéticas. Este trabajo proporciona un analisis exhaustivo de
los pasos necesarios para la implementacion de ISO 27001 y los beneficios que esta

norma puede aportar a la Cooperativa de Ahorro y Crédito San Isidro.
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