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Resumen 

La problemática que se identificó estuvo relacionada con el trabajo remoto, en la cual 

los trabajadores utilizaban una amplia variedad de dispositivos personales, como 

computadoras portátiles, con diferentes sistemas operativos y versiones de software. 

Creando una complejidad en la gestión de la seguridad, porque cada dispositivo 

presenta vulnerabilidades propias y configuraciones de seguridad donde al trabajar 

desde ubicaciones remotas, redes Wi-Fi públicas no seguras para acceder a los 

recursos de la empresa estas redes son susceptibles a ataques de intermediarios 

aumentando el riesgo de intercepción de datos confidenciales. La metodología que se 

implementó fue una investigación de tipo descriptiva-exploratoria apoyado de una 

revisión documental investigación, se manejó un enfoque cuali-cuantitativo. La 

población está representada por 310 trabajadores y una valor muestral de 180 

trabajadores como instrumentos de recolección de datos se utilizó la entrevista la 

entrevista y encuesta. El diagnóstico reveló desafíos críticos en la seguridad de TI de 

Akroscorp, incluyendo vulnerabilidades en el uso de dispositivos personales y una 

falta de concienciación sobre políticas de seguridad. La propuesta más relevante 

implica la implementación de un programa integral de formación en seguridad de TI, 

políticas de BYOD más flexibles y mejoras en las medidas de seguridad, así como una 

comunicación efectiva y concienciación. Los mecanismos de control garantizarán una 

evaluación constante de la efectividad de estas acciones. El costo estimado de 

implementación es de $21,500 USD, una inversión esencial para proteger los activos 

críticos de la empresa y mitigar los riesgos de seguridad cibernética. 

 

Palabras clave: Sistemas operativos, versiones de software, seguridad de TI, 

Akroscorp, formación en seguridad de TI. 
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Introducción 

En un mundo cada vez más interconectado y digitalizado, la seguridad de la 

información se ha convertido en una preocupación crítica para organizaciones de 

todos los tamaños y sectores. La gestión de riesgos de seguridad se ha erigido como 

un pilar fundamental para proteger los activos y datos de las empresas frente a las 

crecientes amenazas cibernéticas y los desafíos en materia de seguridad. 

 

La gestión de riesgos de seguridad es un enfoque sistemático que busca 

identificar, evaluar y mitigar las vulnerabilidades que podrían comprometer la 

integridad, confidencialidad y disponibilidad de la información. Implica un análisis 

profundo de los activos de información críticos, las amenazas potenciales y las 

consecuencias de posibles incidentes de seguridad. En esta era digital, las 

organizaciones enfrentan diversos riesgos, desde ciberataques sofisticados hasta 

simples errores humanos. Los efectos de un incidente de seguridad pueden ser 

devastadores, desde la pérdida de datos valiosos hasta daños a la reputación de la 

empresa y pérdidas financieras significativas. El objetivo final de este estudio es 

desarrollar acciones de mejora de la gestión de riesgos de seguridad y brindar 

recomendaciones prácticas para que las organizaciones puedan fortalecer su postura 

de seguridad y proteger eficazmente su información más valiosa a través de la gestión 

de riesgos de seguridad, las organizaciones pueden avanzar hacia un futuro más 

seguro y confiable, donde la integridad y la protección de la información son pilares 

fundamentales para el éxito y la confianza en el mundo digital. 

 

La investigación se estructura en cinco (5) capítulos, siguiendo las directrices 

establecidas para el informe de investigación, estos capítulos son los siguientes: 
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Capítulo I: Antecedentes del Estudio 

En este capítulo se detalla el plan de trabajo de la investigación, abordando el 

planteamiento del problema existente, los objetivos de la investigación, la justificación, 

la metodología aplicada y los alcances y limitaciones que se han presentado. 

 

Capítulo II: Marco Teórico 

El segundo capítulo está conformado por la conceptualización de los tópicos 

claves, se resalta la importancia de las variables analizadas y se realiza un análisis 

comparativo de las mismas, así como un enfoque crítico sobre su relevancia en el 

contexto de estudio. 

 

Capítulo III: Marco Referencial 

Este capítulo describe en detalle la empresa, se incluye una reseña histórica 

de la organización, se expone su filosofía organizacional, se describe el diseño de la 

estructura organizacional, se mencionan los productos y/o servicios ofrecidos por la 

entidad y se presenta un diagnóstico organizacional. 

 
Capítulo IV: Resultados 

En este capítulo se presentan los resultados obtenidos en función de los 

objetivos planteados al inicio de la investigación, se exhiben los hallazgos y datos 

relevantes que surgieron durante el proceso de estudio. 

 
Capítulo V: Sugerencias 

El último capítulo comprende las conclusiones, recomendaciones o 

sugerencias derivadas de los resultados expuestos previamente, se incluye la 

bibliografía consultada y los anexos relevantes. Con esta estructura, se busca 

proporcionar una presentación clara y organizada de los hallazgos de la investigación. 
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