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Resumen

En la presente investigacion se evidencié que el tiempo necesario para resolver
incidencias varia significativamente, oscilando desde un minimo de 3 horas hasta la
duracién completa de un dia, dependiendo de la disponibilidad del personal de soporte
técnico asignado y en ciertos escenarios, este proceso se ve aun mas prolongado.
Esta situacion revela una gestidn deficiente en el manejo de incidencias por parte del
area de sistemas, esto genera la problemética que impacta directamente en la
eficiencia operativa y la satisfaccién tanto del personal interno como de los usuarios
finales. Por ello se planteé el objetivo de disefiar una propuesta de mejora a la gestiéon
de incidentes de Tl mediante ITIL V3. Para ello se aplicé la investigacién de tipo
aplicada con nivel descriptivo y un enfoque mixto disefio no experimental. En el
proceso de diagnostico, se identificaron deficiencias en la gestion de incidentes de TI
en PRONACA, estableciendo la base para la necesidad de mejoras. Posteriormente,
la elaboraciéon de estrategias, centradas en la implementacion de ITIL V3 y otras
medidas complementarias, apunta a abordar especificamente las areas criticas
identificadas. Paralelamente, los mecanismos de seguimiento y control propuestos
proporcionan una estructura robusta para evaluar la efectividad de estas estrategias,
permitiendo ajustes continuos. La determinacion del presupuesto referencial fue
esencial para planificar los recursos necesarios, reconociendo la inversion como una

medida encaminada a generar mejoras operativas y eficiencia a largo plazo.

Palabras clave: ITIL, soporte TI, gestion de incidentes, centro de servicios.
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Abstract

In the current proposal, it was evident that the time necessary to resolve incidents
varies significantly, ranging from a minimum of 3 hours to the entire duration of a day,
depending on the availability of the assigned technical support personnel and in certain
scenarios, this process is seen even longer. This situation reveals poor management
in the handling of incidents by the systems area, this generates problems that directly
impact operational efficiency and the satisfaction of both internal staff and end users.
For this reason, the objective was set to design a proposal to improve IT incident
management using ITIL V3. For this, applied research with a descriptive level and a
mixed non-experimental design approach was applied. In the diagnostic process,
deficiencies in IT incident management at PRONACA were identified, establishing the
basis for the need for improvements. Subsequently, the development of strategies,
focused on the implementation of ITIL V3 and other complementary measures, aims
to specifically address the critical areas identified. In parallel, the proposed monitoring
and control mechanisms provide a robust structure to evaluate the effectiveness of
these strategies, allowing continuous adjustments. The determination of the reference
budget was essential to plan the necessary resources, recognizing the investment as

a measure aimed at generating operational improvements and long-term efficiency.

Keywords: ITIL, IT support, incident management, service center.
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Introduccioén

La gestion de incidentes de Tecnologias de la Informacion (TI) es una parte
esencial de cualquier entorno empresarial moderno que depende de la tecnologia para
operar de manera eficiente. Los incidentes de Tl pueden variar desde interrupciones
menores hasta problemas mas criticos que afectan directamente la continuidad del
negocio. Por lo tanto, contar con un proceso robusto de gestién de incidentes es
fundamental para minimizar el impacto negativo en las operaciones y garantizar una

pronta resolucion.

Este estudio se centra en explorar y analizar la aplicacion de la biblioteca de
infraestructura de tecnologia de la informacion (ITIL) versibn 3 como marco de
referencia para la gestidon de incidentes de TI. La eleccion de este tema surge de la
creciente relevancia que tienen las Tl en el entorno empresarial y la necesidad
imperativa de contar con procesos estructurados y eficaces para abordar y mitigar los

incidentes que puedan surgir en este ambito.

Desde una perspectiva académica, esta investigacion se enmarca en la
basqueda de comprender cémo ITIL V3 puede contribuir a mejorar la capacidad de
las organizaciones para gestionar y resolver incidentes de Tl de manera sistematica y
eficiente. Ademas, se explora el interés intrinseco en este trabajo, motivado por la
necesidad de profundizar en un area que no solo es vital para el funcionamiento de
las empresas en la era digital, sino también por el valor que representa la optimizacion

de procesos en términos de eficacia, eficiencia y seguridad informatica.
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En la empresa, se ha observado que el tiempo necesario para resolver
incidencias varia significativamente, oscilando desde un minimo de 3 horas hasta la
duracion completa de un dia, dependiendo de la disponibilidad del personal de soporte
técnico asignado. Esta situacion revela una gestion deficiente en el manejo de
incidencias por parte del area de sistemas, generando una problematica que impacta
directamente en la eficiencia operativa y la satisfaccion tanto del personal interno

como de los usuarios finales.

Es imperativo que la empresa aborde de manera proactiva esta problematica,
implementando estrategias efectivas para agilizar la resolucion de incidencias y
optimizar la gestion de recursos, garantizando asi una operacion mas fluida y

satisfactoria para todas las partes involucradas.

— Capitulo 1: Se titula «Antecedentes de estudio» y aborda la identificacién del
problema, describe los objetivos, la metodologia empleada, se presenta las
justificaciones para la realizacion del estudio, la poblacion y la muestra,

concluyendo con la delimitacion del alcance y las limitaciones del estudio.

— Capitulo 2: La segunda seccién del trabajo aborda el «Marco tedrico», donde
se proporciona la conceptualizacion de temas clave para facilitar una
comprension mas profunda del tema de estudio. Se destaca la importancia, se
presenta un andlisis comparativo en forma de tabla y se concluye con una
evaluacion critica de los conceptos fundamentales sobre la gestion de

incidentes.
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— Capitulo 3: En este capitulo se desarrolla el «Marco referencial», que incluye
una breve resefia historica y detalles sobre la misién, visidn, valores, objetivos,
filosofia organizacional, estructura y productos de la empresa objeto de estudio,

asi como el diagnéstico organizacional correspondiente.

— Capitulo 4: Este capitulo se centra en los «Resultados», abarcando el
cumplimiento de los objetivos desde el diagndéstico hasta la propuesta, control

y analisis del costo-beneficio asociado a la propuesta.

— Capitulo 5: EI dltimo capitulo, correspondiente a las «Conclusiones y
sugerencias», resume las conclusiones derivadas de la investigacion y
presenta recomendaciones. Se complementa con las referencias bibliogréficas

que respaldan teéricamente la propuesta.
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Capitulo | Antecedentes del Estudio

1.1. Titulo del tema
Propuesta de mejora a la gestion de incidentes de Tl mediante ITIL V3 para la

empresa Procesadora Nacional de Alimentos CA, 2023.

1.2. Planteamiento del Problema

En el dia a dia de las organizaciones, nos encontramos inmersos en un entorno
empresarial global que exhibe una complejidad constante. En este panorama, la
necesidad ineludible de innovar y perfeccionar los procesos adquiere un papel
fundamental. Asimismo, la eficaz estructuracion de las areas operativas relacionadas
con las tecnologias de la informacién (TI) se presenta como un elemento esencial. La
capacidad de adaptacion e innovacion en los procesos empresariales se revela como
un imperativo estratégico para afrontar los desafios que plantea la dinamica mundial.
La evolucién acelerada de la tecnologia y las cambiantes demandas del mercado
exigen que las empresas no solo se mantengan al dia, sino que también lideren con

iniciativas que impulsen la eficiencia y la competitividad (Ortiz & Paita, 2020).

La gestion efectiva de los recursos tecnoldgicos, la implementacién de
soluciones innovadoras y la alineacién estratégica entre las operaciones y la
tecnologia son elementos clave para garantizar la agilidad y la resiliencia de la
empresa. Estos factores no solo son determinantes para la supervivencia a corto
plazo, sino que también influyen de manera significativa en la capacidad de una
empresa para mantenerse y destacar en un entorno altamente competitivo a largo

plazo. La capacidad de adaptarse, mejorar continuamente y aprovechar las
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oportunidades emergentes en el ambito tecnolégico es esencial para establecer una

posiciéon sélida y sostenible en el mercado actual (Vélez et al., 2022).

Mora et al. (2018):

La implementacién de ITIL en los procesos asegura un rendimiento éptimo y un
respaldo efectivo del servicio, teniendo en cuenta aspectos clave como la
privacidad, la seguridad y la disponibilidad de la informacion. Esto resulta en la
prestacion de servicios de alta calidad, confiables, con el objetivo de cultivar la
lealtad de clientes satisfechos. Ademas, facilita la gestiobn efectiva de
compromisos en términos de niveles de servicio (SLA) y garantiza estandares

elevados en materia de seguridad (p. 62).

En la empresa, se ha observado que el tiempo necesario para resolver
incidencias varia significativamente, oscilando desde un minimo de 3 horas hasta la
duracion completa de un dia, dependiendo de la disponibilidad del personal de soporte
técnico asignado. En ciertos escenarios, este proceso se ve alun mas prolongado
debido a la necesidad de desplazarse a agencias ubicadas fuera de la ciudad. Esta
situacion revela una gestion deficiente en el manejo de incidencias por parte del area
de sistemas, generando una problematica que impacta directamente en la eficiencia

operativa y la satisfacciéon tanto del personal interno como de los usuarios finales.

La problemética descrita en cuanto a la gestion deficiente de incidencias dentro
de la empresa plantea una situacion preocupante con mdultiples implicaciones. En
primer lugar, la eficiencia operativa se ve amenazada, ya que las interrupciones

prolongadas en el funcionamiento de los sistemas podrian traducirse en una
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disminucién de la productividad del personal. Esta demora también podria generar
insatisfaccion entre los empleados, afectando el clima laboral y la moral. Ademas, el
riesgo de pérdida de datos y la posible afectacion de la seguridad de la informacién
subrayan la necesidad critica de mejorar los protocolos de manejo de incidencias. Las
repercusiones no se limitan al ambito interno; podrian extenderse a las relaciones con
clientes y socios comerciales, comprometiendo la reputacion empresarial y generando

costos adicionales.

En este contexto, es imperativo que la empresa aborde de manera proactiva
esta problematica, implementando estrategias efectivas para agilizar la resolucién de
incidencias y optimizar la gestion de recursos, garantizando asi una operacion mas
fluida y satisfactoria para todas las partes involucradas. La inversion en la mejora de
estos procesos no solo mitigaria los riesgos actuales, sino que también fortaleceria la

posicion competitiva y la percepcion positiva de la empresa en el mercado.

1.3. Objetivos
1.3.1. General
— Realizar una propuesta de mejora a la gestion de incidentes de Tl mediante
ITIL V3 para la empresa Procesadora Nacional de Alimentos CA

(PRONACA), 2023.

1.3.2. Especificos
— Realizar el diagnostico de como se encuentra actualmente la gestion de

incidentes de Tl en la empresa PRONACA.
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— Desarrollar estrategias de mejora a la gestion de incidentes de Tl mediante
ITIL V3 en la empresa PRONACA.

— Proponer mecanismos de seguimiento y control a las estrategias de mejora
desarrolladas a gestion de incidentes de Tl mediante ITIL V3.

— Determinar el presupuesto referencial de la propuesta de mejora

desarrollada.

1.4. Metodologia
1.4.1. Tipo de lainvestigacion

El enfoque sera de tipo mixto por una parte se utilizara el enfoque cuantitativo
que permite hacer andlisis estadisticos para cuantificar y caracterizar un fenébmeno
(Baena, 2017). Por otro lado, el enfoque cualitativo resaltara por el analisis de
contenido o revision bibliogréafica para buscar comprender correctamente las variables

frente a un problema en especifico (Sanchez F. , 2019).

1.4.2. Niveles de investigacion

La metodologia de investigacion aplicada implica no solo el estudio detallado
de la situacién actual mediante la investigacion, sino también la implementacion activa
de cambios sustentados en los hallazgos obtenidos. La caracteristica distintiva radica
en la naturaleza patrticipativa y colaborativa del proceso, donde los actores clave de la
organizacion se involucran activamente en el disefio e implementacion de las

soluciones propuestas (Peralta & Mayoral, 2022).
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A través de la investigacion aplicada, se crea un ciclo continuo de observacion,
reflexion, accién y evaluacion. Los resultados obtenidos de la investigacién inicial
servirAn como base para la identificacion de areas de mejora y la formulacion de
estrategias especificas para optimizar la gestion de incidentes. La implementacién de
estos cambios se lleva a cabo de manera gradual y controlada, permitiendo la
observacién directa de su impacto en el entorno organizativo. Esta retroalimentacion
permitira ajustar y perfeccionar las estrategias en curso para generas mejoras
tangibles y especificas, al tiempo que involucra a los miembros de la organizacién en
el proceso de cambio. Esto fomenta un sentido de propiedad y compromiso hacia las

mejoras propuestas.

La investigacion bibliografica completa y detallada se presentard como un paso
esencial (Bustamante, 2022). Para examinar de manera exhaustiva la literatura
existente relacionada con ITIL V3 y su aplicacion en la gestion de incidentes de TI.
Este proceso no solo tiene el propdsito de comprender la amplitud de conocimientos
y experiencias acumuladas en este ambito, sino que también busca identificar posibles
vacios en la investigacion y areas especificas que requieran una atencion mas

detallada y un estudio méas profundo.

Explorar la literatura pertinente proporcionara una vision contextualizada de
coémo se ha implementado ITIL V3 en la gestién de incidentes en diversos entornos
organizativos. Este analisis permitira destacar las mejores practicas identificadas, asi
como los desafios comunes encontrados por otras empresas en la aplicacion de este

marco de referencia.
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La metodologia de investigacion descriptiva se configura como un enfoque
integral que busca brindar una panoramica minuciosa sobre la aplicacién de ITIL V3
en la gestion de incidentes de Tecnologias de la Informacion (TI). A través de este tipo
de investigacion, se pretende no solo explorar el uso generalizado del marco de
referencia, sino también ofrecer una descripcion detallada y contextualizada de cémo

se implementa en la practica (Baena, 2017).

En esencia, la investigacion descriptiva no se limita a identificar patrones
generales; mas bien, aspira a sumergirse en los detalles especificos de la utilizacion
de ITIL V3 en entornos organizativos particulares. Este enfoque implica examinar de
manera minuciosa los procesos, practicas y desafios inherentes a la gestion de
incidentes mediante ITIL V3, con el objetivo de capturar la riqueza y la complejidad de

su aplicacion en la realidad empresarial.

Este tipo de investigacion permitirA no solo describir los procedimientos
establecidos por ITIL V3, sino también analizar como se adaptan y se integran en el
contexto especifico de la gestién de incidentes de Tl. Asimismo, se exploraran las
percepciones y experiencias de los profesionales de Tl que participan en la
implementacion de ITIL V3, ofreciendo una comprension profunda de los factores que

influyen en su efectividad.

1.4.3. Disefio de investigacién
La investigacion no experimental en el contexto de la gestion de incidentes de
Tecnologias de la Informacion (T1) mediante ITIL V3, nos referimos a un enfoque que

no implica la manipulacion directa de variables ni la creacion de condiciones
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controladas, como suele ocurrir en un entorno experimental. En lugar de eso, se busca
comprender, describir y analizar como la implementacién de ITIL V3 influye en la

gestion de incidentes de Tl en un entorno del mundo real.

Se investigara y revisara la literatura existente sobre ITIL V3 'y su aplicacion en
la gestidn de incidentes de TIl. Examina estudios anteriores, mejores practicas, y
documentacion oficial de ITIL V3. Asi mismo, se identificara las variables relevantes
para tu investigacion, como la implementacion especifica de ITIL V3, la eficacia de la
gestiébn de incidentes, la satisfaccion del usuario, el tiempo de resolucion de

incidentes, entre otros.

1.4.4. Ambito y tiempo social de la investigacion
1.4.4.1. Poblacion

La poblacién es el grupo que se investiga y la muestra es un parte de la
poblacion del cual se desea conocer (Sampieri et al., 2018). Estara conformada por
los trabajadores del area de Tl que estan encargados de la gestién de incidentes y
son los primeros en detectar la problematica. El valor de la poblacién presenta

caracteristicas finitas y un valor de 11 trabajadores.

1.4.4.2. Muestra

En cuanto a la muestra se considera de tipo censal ya que considerara toda la
poblacién por lo tanto se adopta el valor de 11 trabajadores al cual se aplicara la
encuesta como herramienta para recoleccion de informacion que permita conocer de

manera caracterizada la problematica descrita.
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1.4.5. Técnicas, e instrumentos
1.45.1. Técnica
1.45.1.1. Encuesta

El cuestionario es una técnica de gran ayuda, el objetivo es tener informacion
de primera mano con la poblacion objeto de estudio frente a la probleméatica que se
desea solucionar. Se utilizara cuestionarios para recopilar datos de profesionales de
Tl que utilizan ITIL V3 en la empresa. Esto permitira obtener informacion sobre sus

experiencias, percepciones y desafios en la gestién de incidentes de TI.

1.4.5.2. Instrumento
1.45.2.1. Cuestionario

El cuestionario tendra una estructura de 10 preguntas con la caracteristica de
ser preguntas cerradas. La aplicacion a los trabajadores se la realizara de manera
digital mediante un enlace, al cual accederan a un formulario con las preguntas
respectivas que se compartird a los correos electrénicos institucionales de cada

trabajador del &rea de TI.

1.4.6. Procesamiento de la informacion
1.4.6.1. Técnica

La categorizacion permite agrupar la informacion en categorias significativas.
Esto puede simplificar la interpretacion y facilitar la identificacion de tendencias o
patrones. También la estadistica descriptiva para el calculo de promedios para resumir

y presentar datos numéricos de manera concisa.
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1.4.6.2. Instrumento

SPSS (Statistical Package for the Social Sciences), es una herramienta popular
para el andlisis estadistico de datos cuantitativos. Microsoft Excel, es una plataforma
y herramientas poderosas para organizar, calcular y analizar datos numéricos. Pueden
utilizarse para realizar célculos, crear graficos, tablas y filtrar informacién. Este

procesamiento de datos entrega gran versatilidad y manejo de los datos.

1.4.6.3. Tabulacion de datos

Con los datos que se obtendran del cuestionario, estos se procesaran y se
realizaran graficos y tablas que permitira comprender de manera clara y precisa los
resultados. Estos resultados formaran parte del diagndstico y se convierten en una

herramienta para plantear estrategias.

1.5. Justificacion
1.5.1. Tedrica

La justificacién tedrica de una investigacion para mejorar la gestion de
incidentes de Tecnologias de la Informacion (Tl) mediante ITIL V3 se apoya en
diversas teorias. ITIL V3 es una metodologia reconocida a nivel mundial para la
gestion de servicios de TI. La literatura académica, como el libro “ITIL Foundation
Handbook” de Holt (2019), respalda la eficacia de ITIL en la gestion de incidentes.
Para la gestion de operaciones, como el libro “Operations Management” de Slack,
Chambers y Johnston (2010), enfatiza la eficiencia como un factor critico para el éxito
organizacional. Una gestion eficaz de incidentes de Tl contribuye a la mejora de la

eficiencia operativa.
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1.5.2. Practica

La investigacion contribuird directamente a la mejora de las habilidades y
competencias de los profesionales de TI, lo que, a su vez, beneficia a la empresa. La
formacion efectiva en ITIL V3 ayudara a utilizar sus recursos de manera mas eficiente
y reducir el tiempo de inactividad causado por incidentes no resueltos y mejorara la

implementacion de ITIL V3, lo que se traduce en un servicio de Tl mas fiable.

1.5.3. Metodoldgica

La implementacion exitosa de ITIL V3 en la gestion de incidentes requiere una
combinacion de habilidades técnicas y una comprension profunda de los procesos.
Un enfoque metodoldgico mixto que incluye tanto la recopilacién de datos es esencial
para comprender la efectividad de las estrategias de ensefianza en la practica. El
andlisis de documentos, como materiales de capacitacion, manuales de ITIL V3 y
registros de incidentes, es fundamental para evaluar como se aplican las estrategias

de ensefianza en situaciones reales.

1.6. Definiciones
1.6.1. Gestién de incidentes

La gestion de incidentes se refiere al conjunto de préacticas, procesos y
procedimientos disefiados para identificar, registrar, responder, resolver y analizar
incidentes en una organizacion. Un incidente en este contexto se define como
cualquier evento no planificado que interrumpe o podria interrumpir los servicios
normales de tecnologias de la informacién (TI) y que requiere una accién inmediata

para mitigar sus efectos negativos (Tasa et al., 2021).



27

1.6.2. ITIL V3

La metodologia de investigacion descriptiva se configura como un enfoque
integral que busca brindar una panoramica minuciosa sobre la aplicacién de ITIL V3
en la gestion de incidentes de Tecnologias de la Informacion (TI). A través de este tipo
de investigacion, se pretende no solo explorar el uso generalizado del marco de
referencia, sino también ofrecer una descripcion detallada y contextualizada de cémo

se implementa en la practica (Sanchez & Valles, 2021).

1.6.3. Soporte en Tl

El soporte en Tecnologias de la Informacion (TI) se refiere a la provision de
asistencia técnica y ayuda para resolver problemas, brindar orientacién y garantizar el
funcionamiento eficiente de los sistemas y servicios de tecnologia en una
organizacion. Este servicio abarca una amplia gama de actividades destinadas a

mantener y optimizar el entorno informatico de una empresa (Ortiz & Paita, 2020).

1.6.4. Proceso

Proceso" es un término espafiol que se traduce como "proceso” en inglés. En
un sentido general, un proceso es una serie de acciones 0 pasos que se toman para
lograr un resultado u objetivo particular. Es una forma sistematica y organizada de
hacer algo. Procesos Son fundamentales para diversos campos, incluidos los

negocios, la manufactura, la ciencia y las actividades cotidianas (Cabrera et al., 2017).

1.6.5. Tecnologias de lainformacion
Tl es la abreviatura de Tecnologias de la Informacion, un término que engloba

todo lo relacionado con el uso, desarrollo, implementacion y gestion de sistemas
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informaticos, redes y tecnologias asociadas en el ambito empresarial y organizativo.
Las Tecnologias de la Informacibn abarcan hardware, software, redes,
telecomunicaciones, sistemas de informacion, servicios relacionados y otros
componentes tecnolégicos que facilitan la recopilacion, almacenamiento,

procesamiento y transmision de datos (Orti et al., 2023).

1.6.6. Mejora continua

Es un enfoque de gestibn que se centra en la constante revision vy
perfeccionamiento de procesos o servicios dentro de una organizacion. Este proceso
busca incrementar la eficiencia, la calidad y la eficacia de las operaciones,

promoviendo un ciclo continuo de evaluacion, ajuste y progreso (Lay et al., 2022).

1.6.7. Registro de incidentes

El Registro de Incidentes es una herramienta crucial para la gestién eficaz de
servicios de TI, ya que facilita la documentacion, el andlisis y la mejora continua del
proceso de gestion de incidentes. Ademas, proporciona una base de datos valiosa

para el aprendizaje organizacional y la toma de decisiones futuras (Pizarro, 2023).

1.6.8. Centro de servicios (Service Desk)

También conocido como centro de servicios, es una funcion centralizada y
estratégica dentro de la gestion de servicios de tecnologia de la informacion (ITSM,
por sus siglas en inglés). Su objetivo principal es ser el punto de contacto Unico entre
los usuarios y el equipo de soporte de TI, facilitando la comunicacion eficiente y
efectiva para la resolucion de incidentes, solicitudes de servicio y otros temas

relacionados con la tecnologia (Orti et al., 2023).



29

1.6.9. Escalacién de incidentes

La escalacion en la gestidon de incidentes de ITIL V3 es el proceso de transferir
la responsabilidad de manejar un incidente a niveles superiores de soporte o gestion,
generalmente cuando los niveles actuales no pueden resolverlo dentro de los limites

de tiempo establecidos (Guzman, 2022).

1.7. Alcances y Limitaciones
1.7.1. Alcances

La investigacion se delimitara en la agencia matriz de la provincia de Pichincha,
para el area especifica de soporte técnico de Tl de la empresa Procesadora Nacional
de Alimentos (PRONACA) ubicado en la ciudad de Quito. La investigacion de mejora
brindara beneficios a las agencias en los equipos tecnoldgicos que forman parte de

los activos de la empresa.

1.7.2. Limitaciones

La investigacion no se incluira a las otras sucursales que se encuentran fuera
de la provincia de Pichincha ya que los proceso el proceso de atencion de soporte o
maneja un personal externo a la empresa lo que dificulta extender la investigacién

hacia las demas sucursales.
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Capitulo Il Marco Tedrico

2.1. Conceptualizacion de la variable y/o topicos clave
2.1.1. Gestion de incidentes

Vargas (2021) expresa que la gestion de incidentes se refiere a un conjunto de
procesos y actividades disefiados para manejar y resolver incidentes de manera
eficiente en una organizacién. Un incidente se define generalmente como cualquier
evento no planificado que interrumpe o compromete la calidad, seguridad o eficiencia
de los servicios y operaciones de una entidad. Estos incidentes pueden incluir desde
interrupciones en los sistemas de tecnologia de la informacion hasta situaciones de

seguridad, fallas en procesos comerciales, entre otros.

La gestion de incidentes es un enfoque estructurado y proactivo para manejar
y resolver eventos imprevistos que pueden afectar negativamente a una organizacion.
Estos eventos, conocidos como incidentes, pueden variar desde interrupciones en los
servicios de tecnologia de la informacion hasta situaciones de seguridad, errores

humanos, o cualquier otro evento que cause interrupciones no planificadas.

Para Bravo & Andrade (2020) La gestion de incidentes busca minimizar el
impacto de los incidentes en las operaciones y servicios de la organizacion, restaurar
la normalidad lo mas rapido posible y aprender de la experiencia para prevenir
incidentes similares en el futuro. Este proceso implica la identificacion temprana, el
registro, la clasificacion, la investigacion, la resolucion y el seguimiento de los

incidentes.
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Para Krishnan & Ravindran (2018) la gestion de incidentes:

Es un enfoque estratégico que involucra la coordinacién de recursos, procesos
y tecnologias para responder de manera efectiva a eventos imprevistos y
mitigar sus consecuencias. Este proceso abarca desde la identificacion y
registro inicial de un incidente hasta su resolucion y el analisis final del post-

incidente (p. 8).

La gestion de incidentes no solo se centra en la restauracién rapida de los
servicios afectados, sino que también busca comprender las causas subyacentes,
evaluar el rendimiento de la respuesta y aplicar mejoras continuas en los protocolos y
procedimientos. Ademas, implica una gestion efectiva de la comunicacién para
mantener informadas a las partes interesadas y preservar la confianza en la

organizacion durante situaciones desafiantes.

Las definiciones proporcionadas ofrecen una vision integral de la gestion de
incidentes como un proceso esencial para garantizar la continuidad y la seguridad
operativa en las organizaciones. Ambas definiciones resaltan la naturaleza proactiva
y organizada de este enfoque, destacando la importancia de detectar, clasificar y
abordar eventos imprevistos de manera sistematica. Se enfatiza la diversidad de
incidentes que pueden afectar a una entidad, desde problemas técnicos hasta eventos
externos como desastres naturales. Se destaca la necesidad de procedimientos
estructurados que guien la respuesta desde la deteccién hasta la resolucién,
subrayando la importancia de aprender de cada incidente para fortalecer la resiliencia

futura de la organizacion.
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Por otro lado, resalta la coordinacién de recursos, procesos y techologias como
elemento clave en la gestion de incidentes. Ademas, se pone de relieve la importancia
de la comunicacion efectiva para mantener informadas a todas las partes interesadas
durante la respuesta a un incidente. La definicion también subraya la necesidad de
analisis post-incidente y mejoras continuas, evidenciando la dimensién de aprendizaje

y adaptacion inherente a este proceso (Chimborazo et al., 2022).

La administracién de incidentes es un procedimiento crucial para asegurar la
pronta identificacidon y solucion de cualquier interrupcion en el servicio, con el objetivo
de minimizar el impacto negativo en todas las areas comerciales pertinentes. Al
implementar una deteccion temprana, una clasificacion y priorizacién eficaces, asi
como una exhaustiva investigacion y diagnostico, la gestion de incidentes se convierte

en un factor fundamental.

Ademas, el adecuado escalado y coordinacion contribuyen significativamente
al proceso, permitiendo una resolucién y cierre exitosos. Este enfoque integral
garantiza la continuidad operativa del negocio, asegurando que pueda funcionar
normalmente incluso ante situaciones imprevistas. La gestion de incidentes se erige,
asi como un pilar esencial para la resiliencia empresarial, facilitando la adaptabilidad

y la respuesta eficiente frente a cualquier desafio que pueda surgir.

2.1.1.1. Gestién de lainformacién
La gestion de la informacion se refiere al proceso de recopilacion,
almacenamiento, organizacion, procesamiento y distribucion de la informacion de una

organizacion de manera efectiva y eficiente. Este campo abarca una amplia gama de
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actividades y tecnologias disefiadas para gestionar datos e informacién de manera
gue sea accesible, relevante y segura para aquellos que la necesitan. Los
componentes clave de la gestién de la informacién incluyen:

— Recopilacion de Informacion,

— Almacenamiento,

— Organizacion,

— Procesamiento,

— Distribucion,

— Seguridad de la informacion,

— Cumplimiento normativo,

— Actualizacién y mantenimiento.

La gestion de la informacién comprende diversos componentes esenciales que
colaboran para garantizar una administracion eficiente y efectiva de los datos dentro
de una organizacién. En primer lugar, la recopilacion de informacion implica la tarea
de adquirir datos relevantes de diversas fuentes, tanto internas como externas a la
entidad. Este proceso proporciona la materia prima necesaria para el analisis y latoma

de decisiones informada.

Una vez que la informacion ha sido recopilada, el siguiente paso crucial es su
almacenamiento. Este componente implica la eleccién de sistemas y plataformas
adecuadas para garantizar la seguridad y accesibilidad de los datos. Pueden
emplearse bases de datos, sistemas de almacenamiento en la nube u otras

infraestructuras, dependiendo de la naturaleza y cantidad de informacién a gestionar.
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La organizacion de la informacién constituye otro aspecto fundamental. Aqui,
se lleva a cabo la tarea de estructurar y categorizar los datos de manera logica y
coherente. Este proceso facilita la recuperacion eficiente de la informacién cuando es
necesaria, mejorando asi la utilidad de los datos almacenados. El componente de
procesamiento se ocupa de transformar datos brutos en informacion significativa.
Implica analisis, filtrado y otras operaciones que agregan valor a la informacion. Este
paso es crucial para convertir datos en conocimiento y obtener perspectivas valiosas

gue respalden la toma de decisiones estratégicas (Amén & Zhindén, 2020).

La distribucién de la informacién es otro componente clave que asegura que
los datos estén disponibles para aquellos que los necesitan. Este proceso implica
implementar sistemas de acceso seguro y distribuir informes o resultados de andlisis
a partes interesadas pertinentes, contribuyendo asi a una comunicacion efectivay una

colaboracion informada dentro de la organizacion (Aguilar et al., 2020).

La seguridad de la informacion es un elemento critico en la gestion de datos,
ya que busca proteger la informacién sensible contra accesos no autorizados. El uso
de medidas como cifrado, control de acceso y politicas de gestion de contrasefias
garantiza la confidencialidad e integridad de los datos. Ademéas, la gestion de la
informacion debe cumplir con normativas y regulaciones relevantes, asegurando un
manejo ético y legal de los datos. Por ultimo, el mantenimiento y la actualizacién
periddica de la informacion son fundamentales para garantizar su relevancia y utilidad
a lo largo del tiempo. Estos componentes conjuntos constituyen un marco integral que

impulsa la gestion efectiva de la informacién en el entorno empresarial actual.
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2.1.1.2. Continuidad del negocio

La continuidad del negocio se refiere a la capacidad de una organizacion para
mantener sus operaciones criticas y servicios esenciales en funcionamiento, incluso
ante interrupciones o eventos adversos. La gestion de incidentes, por otro lado, es un
componente vital de la preparacion para la CN. Ambos conceptos estan
estrechamente interrelacionados y se complementan mutuamente para garantizar la

resiliencia empresarial (Acosta & Miquilema, 2014).

La gestién de incidentes dentro del marco de la continuidad del negocio implica
la implementacion de procesos y procedimientos especificos para detectar, responder
y recuperarse de eventos no planificados que podrian afectar negativamente a la
operacion normal de una organizacion. Estos eventos pueden incluir desde desastres
naturales hasta ciberataques, interrupciones en la cadena de suministro, entre otros.
Bail6n (2019) plantea que una estrategia efectiva de continuidad del negocio con la
gestion de incidentes implica:

— Deteccion temprana,

— Respuesta rapida,

— Recuperacion eficiente,

— Aprendizaje y mejora continua.

La deteccién temprana es esencial para anticipar y responder proactivamente
a cualquier incidente que pueda amenazar la continuidad del negocio. Esto implica la
implementacion de sistemas de monitoreo avanzados que puedan identificar sefiales
de advertencia, como anomalias en el rendimiento de sistemas criticos, actividades

inusuales en la red o alertas de seguridad. Ademas, se pueden establecer protocolos
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de reporte y canales de comunicacion efectivos para que los empleados puedan
informar rapidamente sobre cualquier situacibn que pueda requerir atenciéon

inmediata.

La respuesta rapida es clave para limitar el impacto de un incidente en curso.
La estrategia implica tener planes de accion predefinidos para diferentes tipos de
incidentes, asignando roles y responsabilidades especificas a los miembros del
equipo. Ademas, se deben realizar simulacros regulares para garantizar que el
personal esté familiarizado con los procedimientos y pueda actuar de manera
coordinada y eficiente en situaciones de crisis. La implementacion de sistemas de
comunicacién de emergencia también es crucial para facilitar una respuesta rapida y

efectiva (Bailon, 2019).

La recuperacion eficiente implica contar con planes de continuidad del negocio
que incluyan estrategias claras para restaurar las operaciones normales después de
un incidente. Esto puede incluir la activacion de sitios de recuperacion, la restauracion
de datos desde copias de seguridad, y la implementacion de medidas para minimizar
el tiempo de inactividad. La gestién de incidentes aqui se concentra en la ejecucion
efectiva de estos planes, asegurando que cada paso sea seguido meticulosamente y

evaluando constantemente el progreso hacia la recuperacion completa.

Después de cualquier incidente, es esencial llevar a cabo una revisién
exhaustiva para identificar dreas de mejora. Esta estrategia implica analizar las
acciones tomadas durante el incidente, evaluar la efectividad de los procedimientos y

determinar oportunidades de fortalecimiento. Se deben documentar lecciones
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aprendidas y actualizaciones necesarias en los planes de continuidad del negocio y
en los protocolos de gestion de incidentes. Este enfoque iterativo garantiza que la
organizacion esté mejor preparada para enfrentar futuros desafios, mejorando

constantemente su capacidad de respuesta y recuperacion.

En conjunto, estas estrategias forman un marco integral que integra la gestion
de incidentes en la estrategia global de Continuidad del Negocio, fortaleciendo la
capacidad de la organizacion para anticipar, responder y recuperarse de eventos

disruptivos de manera efectiva y eficiente.

2.1.1.3. Gestion de crisis

La gestion de crisis tiene un alcance mas amplio y se ocupa de eventos que
amenazan la existencia misma de la organizacion. Estos eventos suelen ser de mayor
magnitud y complejidad, como ciberataques significativos. Implica la coordinacion de
recursos a nivel estratégico, tactico y operativo para garantizar la supervivencia y
recuperacion de la organizacion. Ademas de la respuesta inmediata, también incluye
la planificacion a largo plazo, la comunicacion efectiva con todas las partes

interesadas y la adaptabilidad para manejar situaciones en constante evolucion.

La gestion de crisis y la gestion de incidentes estan interconectadas. La gestion
de incidentes a menudo se considera como una fase inicial de la gestion de crisis.
Cuando un incidente no puede manejarse de manera efectiva a nivel operativo y se
convierte en una amenaza mas significativa, se activan los protocolos de gestion de

crisis para abordar la situacion de manera mas amplia y estratégica.
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Ambas disciplinas comparten algunos principios fundamentales, como la
necesidad de una comunicacidon clara, la coordinacion efectiva de recursos y la
planificacion anticipada. Ademas, una organizacion que haya establecido una sélida
capacidad de gestidon de incidentes estar4 mejor preparada para enfrentar y gestionar

crisis de mayor envergadura (Belloch, 2022).

2.1.1.4. Planificacion de respuesta a incidentes

La planificacion de respuesta a incidentes se refiere a la preparacion y
organizacion de acciones y procedimientos que una entidad adopta para gestionar y
mitigar los impactos de posibles incidentes. Estos incidentes pueden incluir eventos
imprevistos, crisis, desastres naturales, ciberataques, fallos en sistemas criticos, entre
otros. La planificacion de respuesta a incidentes es esencial para garantizar una
reaccion rapida, eficiente y coordinada ante situaciones adversas. Para Bernal &
Rodriguez (2019) los elementos clave de la planificacion de respuesta a incidentes
incluyen:

— ldentificacion de riesgos,

— Desarrollo de planes de respuesta,

— Asignacién de roles y responsabilidades,

— Capacitacion y ejercicios,

— Evaluacién y mejora continua,

— Colaboracién y comunicacion.
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La planificacion de respuesta a incidentes es un componente esencial de la
gestion de crisis y la seguridad empresarial. Para abordar de manera efectiva los
desafios que pueden surgir en situaciones inesperadas, las organizaciones deben

considerar varios elementos clave en su planificacion de respuesta a incidentes.

En primer lugar, la identificacibn de riesgos juega un papel crucial. Las
organizaciones deben realizar evaluaciones de riesgos exhaustivas para comprender
las posibles amenazas y vulnerabilidades que podrian afectar sus operaciones. Este
proceso implica analizar activos criticos, evaluar escenarios de incidentes potenciales

y comprender la exposicidn a ciberataques, desastres naturales u otras emergencias.

Una vez identificados los riesgos, se procede al desarrollo de planes de
respuesta detallados. Estos planes deben ser especificos y orientados a la accién,
abordando la notificacion y escalada de incidentes, la movilizacién de recursos, la
gestiébn de crisis, la comunicacion interna y externa, y la recuperacion de las
operaciones normales. Los planes deben ser flexibles y adaptarse a situaciones

diversas para ser efectivos en una variedad de escenarios.

Asignar roles y responsabilidades es otro aspecto crucial de la planificacion.
Designar claramente las funciones de los miembros del equipo de respuesta a
incidentes garantiza una coordinacion eficiente durante una crisis. Esto incluye la
designacion de lideres de equipos, expertos técnicos, portavoces de relaciones
publicas y otros roles especificos que puedan ser necesarios para abordar distintos

aspectos del incidente (Buenrostro & Hernandez, 2019).
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La capacitacion y los ejercicios regulares son fundamentales para mantener un
equipo de respuesta a incidentes preparado. Los simulacros y ejercicios proporcionan
la oportunidad de practicar la ejecucion de los planes, identificar posibles deficiencias
y mejorar la capacidad de respuesta del personal. La formacién continua asegura que
los miembros del equipo estén al tanto de las Ultimas amenazas y tecnologias, lo que

contribuye a una respuesta mas efectiva.

La evaluacién y mejora continua son principios clave en la planificacion de
respuesta a incidentes. Después de cada incidente o ejercicio, se debe realizar una
revision exhaustiva para identificar areas de mejora en los procedimientos y actualizar
los planes de respuesta en consecuencia. Este enfoque iterativo garantiza que la
organizacion esté en constante evolucion y mejora en su capacidad para hacer frente

a incidentes (Acosta & Miquilema, 2014).

Finalmente, la colaboracion y comunicacion efectivas son esenciales.
Establecer canales claros y eficientes tanto interna como externamente facilita la
coordinacion con entidades externas, como agencias gubernamentales, socios
comerciales y otras partes interesadas, lo que contribuye a una respuesta mas rapida

y coordinada en caso de un incidente.

2.1.1.5. Tecnologias de monitorizacion y deteccion

Las Tecnologias de Monitorizacién y Deteccién para la gestidn de incidentes se
refieren a herramientas y sistemas diseflados para supervisar de manera continua y
detectar actividades andémalas o potencialmente maliciosas en los entornos

tecnoldgicos, con el objetivo de identificar y responder a incidentes de seguridad de
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manera proactiva. Estas tecnologias desempefian un papel crucial en la detecciéon
temprana de amenazas, lo que permite a las organizaciones responder rapidamente
y mitigar los impactos de posibles incidentes de seguridad. Aguilar et al., (2020)
plantea las tecnologias mas comunes en este ambito incluyen:

— Sistemas de deteccion de intrusiones (ids),

— Sistemas de prevencién de intrusiones (IPS),

— Sistemas de deteccion de malware,

— Registro y monitorizacion de eventos (SIEM),

— Anadlisis de comportamiento de usuario,

— Herramientas de anélisis de trafico de red.

Los IDS desempefian un papel crucial en la identificacién de actividades
maliciosas en una red. Estos sistemas monitorizan constantemente el trafico de red
en busca de patrones y comportamientos anémalos que puedan indicar un ataque.
Por otro lado, los IPS van mas alla al intentar prevenir activamente amenazas,
respondiendo automaticamente bloqueando trafico malicioso o aplicando politicas de

seguridad predefinidas.

Los sistemas de deteccion de malware se centran en identificar software
malicioso, utilizando firmas conocidas, heuristicas y analisis de comportamiento. Esto
es esencial para proteger sistemas contra virus, troyanos y otras amenazas

cibernéticas (Aguilar et al., 2020).
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El SIEM, por su parte, proporciona una vision centralizada de la actividad de
seguridad, recopilando y correlacionando registros de eventos de diversas fuentes.
Esto facilita la identificacion de patrones y la deteccion de amenazas al ofrecer una

perspectiva holistica de la infraestructura de seguridad de una organizacion.

Las herramientas de analisis de trafico de red son vitales para comprender la
actividad en una red. Analizan el trafico de paquetes para identificar patrones
sospechosos 0 comportamientos maliciosos, contribuyendo a la deteccion temprana
de amenazas. Ademas, el analisis de comportamiento de usuario se enfoca en
entender las acciones normales de los usuarios en un sistema y detectar desviaciones
significativas. Esto puede incluir actividades como accesos no autorizados o intentos
de robo de credenciales, permitiendo una respuesta proactiva ante posibles amenazas

(Vargas, 2021).

La implementacion efectiva de estas tecnologias de monitorizacion y deteccion
es esencial para fortalecer las capacidades de seguridad de una organizacion y
garantizar una respuesta rdpida y eficaz ante posibles incidentes de seguridad
cibernética. Estas herramientas suelen ser parte integral de la infraestructura de
seguridad de una organizacion y se utilizan en conjunto con estrategias mas amplias

de gestién de incidentes.

2.1.1.6. Aspectos legales y regulatorios
La gestion de incidentes en el contexto de aspectos legales y regulatorios
implica abordar diversas consideraciones para asegurar el cumplimiento normativo y

la proteccion legal de la organizacion. Uno de los aspectos mas criticos es la
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privacidad y proteccion de datos, especialmente en jurisdicciones que han
implementado leyes rigurosas en este ambito. Por ejemplo, el Reglamento General de
Proteccion de Datos (GDPR) de la Unién Europea establece estandares estrictos para
el manejo de informacién personal, y las organizaciones deben asegurarse de cumplir
con estas regulaciones al gestionar incidentes que involucren la pérdida o compromiso

de datos personales (Chimborazo et al., 2022).

Otra dimensién clave es la notificacién de brechas, una obligacion legal en
muchas jurisdicciones. Las organizaciones deben tener protocolos claros para
notificar a las autoridades y a los individuos afectados en caso de una brecha de
seguridad significativa. La rapidez y la transparencia en la comunicacion son

fundamentales para cumplir con estos requisitos y para mitigar posibles sanciones.

Normativas especificas de la industria también desempefian un papel vital. Por
ejemplo, en el sector financiero, la Ley Sarbanes-Oxley (SOX) establece estandares
para la gestion de incidentes y la divulgacion de eventos significativos. Las
organizaciones deben tener en cuenta estas normativas sectoriales al disefar sus

estrategias de gestion de incidentes.

Cumplir con estandares reconocidos de seguridad de la informacioén, como ISO
27001, también es esencial. Estos estandares proporcionan un marco integral para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion de
seguridad de la informacién, ayudando a garantizar la robustez de las medidas de

seguridad implementadas durante la gestion de incidentes (Conde et al., 2019).
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La responsabilidad legal y civii es una preocupacion constante. Las
organizaciones deben considerar las posibles implicaciones legales, como demandas
de clientes afectados, socios comerciales o acciones regulatorias. Ademas, la gestion
de incidentes debe ser coherente con las obligaciones contractuales, ya que los
contratos con proveedores de servicios y socios comerciales a menudo incluyen

disposiciones especificas sobre como abordar y notificar incidentes de seguridad.

Preservar la integridad legal de la evidencia es otra consideracion critica. La
gestion de incidentes debe garantizar la adecuada preservacion de evidencia digital y
otros registros relacionados con el incidente, lo cual no solo es esencial para cumplir

con requisitos legales, sino que también puede ser crucial en investigaciones futuras.

2.1.2. ITIL

La Infraestructura de Tecnologias de la Informacion (ITIL, por sus siglas en
inglés) es un conjunto de practicas y marcos de trabajo disefiados para mejorar la
gestion de servicios de tecnologias de la informacién (TI) dentro de una organizacion.
ITIL proporciona un enfoque estructurado y sistematico para la planificacion, entrega,
operacion y mejora continua de los servicios de TI, con el objetivo de alinear mejor las

operaciones tecnolégicas con los objetivos y necesidades del negocio.

Desarrollada por el Gobierno del Reino Unido en la década de 1980, ITIL se ha
convertido en un estandar globalmente reconocido para la gestién de servicios de TI.
Su popularidad se debe a su flexibilidad y capacidad para adaptarse a diferentes
entornos organizativos, independientemente de su tamafio o industria (Puentes &

Maestre, 2019).
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Este marco de trabajo se compone de un conjunto de buenas préacticas y
procesos que abarcan desde la identificacion y disefio de servicios hasta la
implementacion y mejora continua. A lo largo de los afos, ITIL ha evolucionado y se
ha actualizado para reflejar los cambios en la tecnologia y las mejores préacticas del
sector, convirtiéendose en una guia esencial para las organizaciones que buscan
optimizar sus operaciones de Tl y ofrecer servicios mas eficientes y alineados con los

objetivos empresariales (Puentes & Maestre, 2019).

ITIL es un marco de buenas practicas disefiado para mejorar la eficiencia, la
eficacia y la entrega de servicios de tecnologia de la informacion. Desarrollado por el
gobierno del Reino Unido, Proporciona un conjunto coherente de procesos y
procedimientos que abarcan el ciclo de vida de los servicios, desde la estrategia y el

disefio hasta la transicion, la operacion y la mejora continua (Gomez & Salas, 2019).

En la primera definicion, se resalta la intencién fundamental de ITIL de mejorar
la alineacion entre los servicios de Tl y las metas del negocio. Al abarcar todo el ciclo
de vida de los servicios, desde la estrategia hasta la mejora continua, ITIL busca

establecer practicas coherentes que impulsen la eficiencia y la calidad del servicio.

Sanchez F. (2020) plantea:

ITIL identifica una serie de procesos clave, como la gestion de incidentes, la
gestion de cambios, la gestion de problemas y la gestion de servicios, para
garantizar una entrega de servicios mas efectiva, eficiente y alineada con las

necesidades del negocio (p. 10).
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La segunda definicion se centra en la estructura procesal de ITIL, destacando
su enfoque sistematico para estandarizar y optimizar la entrega de servicios. Se
mencionan procesos clave como la gestion de incidentes, la gestién de cambios y la
gestion de problemas, que forman la base de la metodologia ITIL. Este enfoque
procesal busca asegurar la consistencia en las operaciones de Tl y facilitar la

adaptacion a cambios tecnoldgicos y de negocio.

Por otra parte, los autores Valle & Ibarra (2019) indican:

ITIL es un conjunto de mejores practicas globalmente reconocidas y aceptadas
para la gestion de servicios de TI. Enfocado en proporcionar orientacion
practica y estructurada, ITIL abarca diversos aspectos, desde la planificacion

estratégica de servicios hasta la operacion diaria y la mejora continua (p. 29).

La tercera definicién destaca la posicion de ITIL como un conjunto globalmente
reconocido de mejores préacticas. Ademas de resaltar la modularidad de ITIL, que
permite a las organizaciones adaptar el marco a sus necesidades especificas, esta
definicion enfatiza la importancia de las personas, la tecnologia y los socios en el éxito
de la entrega de servicios de TIl. Aqui, se reconoce que ITIL va mas alla de los

procesos, abarcando aspectos mas amplios de la gestion de servicios.

La ITIL tiene varios objetivos fundamentales que guian su enfoque en la gestién
de servicios de tecnologia de la informacion. Estos objetivos buscan mejorar la
eficacia, la eficiencia y la calidad de los servicios de Tl para alinearlos mejor con los
objetivos estratégicos de la organizacion (Mares et al.,, 2020). A continuacién, se

destacan algunos de los objetivos clave de ITIL:
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— Alineacién con los objetivos del negocio: ITIL tiene como objetivo
principal asegurar que los servicios de Tl estén alineados con los objetivos y
las necesidades del negocio. Esto implica entender las metas estratégicas
de la organizacion y garantizar que los servicios de Tl contribuyan de manera

efectiva a la consecucién de esas metas (Pefia & Anias, 2020).

— Mejora continua de servicios: ITIL busca establecer un ciclo de mejora
continua en la entrega de servicios de TI. A través de la retroalimentacion
constante y la revision de procesos, ITIL impulsa la optimizacién continua

para adaptarse a los cambios en el entorno empresarial y tecnolégico.

— Optimizacién de recursos: Busca la eficiencia en el uso de recursos, tanto
humanos como tecnoldgicos. ITIL proporciona practicas que ayudan a
gestionar eficientemente los recursos disponibles, minimizando el
desperdicio y maximizando el valor entregado (Muller & de Lichtenberg,

2018).

— Mejora de la calidad del servicio: ITIL se centra en elevar la calidad de los
servicios de TI. A través de la implementacion de buenas préacticas y
procesos robustos, busca reducir errores, mejorar la gestion de incidentes, y

proporcionar servicios mas confiables y consistentes.

— Gestion proactiva de incidentes y problemas: Un objetivo central de ITIL
es la gestibn proactiva de incidentes y problemas. Esto implica la

identificacion temprana, la resolucion rapida y la prevencion de recurrencias,
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contribuyendo asi a la estabilidad y la continuidad de los servicios (Mora M.

et al., 2018).

— Mejoraen la satisfaccion del cliente: ITIL busca mejorar la satisfaccion del
cliente al proporcionar servicios de Tl mas confiables y alineados con las
expectativas. La gestidn eficiente de incidentes y solicitudes contribuye
directamente a una experiencia del usuario mas positiva (Labanda et al.,

2019).

— Gestion de cambios efectiva: Facilita la gestion efectiva de cambios en el
entorno de TI. ITIL establece procesos para evaluar, aprobar y gestionar
cambios de manera controlada, minimizando los riesgos asociados con las

modificaciones en la infraestructura y los servicios.

— Gestion de riesgos: ITIL ayuda en la identificacion y gestion de riesgos
relacionados con los servicios de Tl. Esto incluye la evaluacion de posibles
impactos y la implementacion de medidas para mitigar riesgos y asegurar la

continuidad del servicio (Melendez & Davila, 2018).

Estos objetivos trabajan en conjunto para establecer un marco que no solo
mejora la eficiencia operativa de los servicios de TI, sino que también contribuye al
éxito general de la organizacion al alinear la tecnologia con los objetivos estratégicos

del negocio (Marin et al., 2018).
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2.1.2.1. ITIL V3

ITIL V3 sigue siendo relevante en muchos entornos, ya que muchas
organizaciones aun utilizan este conjunto de buenas practicas para la gestion de
servicios de tecnologias de la informacion (TI). En ITIL V3, el marco de trabajo estaba
compuesto por cinco libros principales, cada uno de los cuales se centraba en un

aspecto especifico de la gestion de servicios de TI.

Estrategia del Servicio (Service Strategy): Se aborda la importancia de alinear
los servicios de Tl con los objetivos estratégicos del negocio. Se exploraban conceptos
como la creacion de valor, la gestion del portafolio de servicios, la identificacion de
oportunidades de mercado y la evaluacién de la demanda del cliente. La Estrategia
del Servicio establecia el marco para la toma de decisiones estratégicas relacionadas
con la oferta de servicios y cOmo estos servicios podrian contribuir al éxito global de

la organizacion (Ortiz et al., 2021).

Disefio del Servicio (Service Design): Se centra en la creacion efectiva de
servicios que cumplieran con los requisitos definidos en la Estrategia del Servicio. Este
libro abordaba aspectos como la arquitectura de servicios, la gestion de proveedores,
la continuidad del servicio, la capacidad y la disponibilidad. Ademas, se incluian
pautas sobre la documentacion de requisitos y la elaboracién de especificaciones

detalladas para la implementacion exitosa de servicios (Conde et al., 2019).

Transicion del Servicio (Service Transition): Se ocupa de la implementacion y
cambio de servicios, garantizando una transicion suave desde el disefio hasta la

operacion. Se exploraban practicas relacionadas con la gestion de cambios, la gestion
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de activos y configuraciones, la gestién de lanzamientos y la validacion y pruebas de
servicios. Este libro se centraba en minimizar los riesgos asociados con la introduccion

de nuevos servicios o modificaciones a servicios existentes (Flores & Gardi, 2020).

Operacion del Servicio (Service Operation): Se centraba en la ejecucion
cotidiana de los servicios de TI. Cubria procesos esenciales como la gestion de
incidentes, la gestion de eventos, la gestion de problemas, la gestidon del acceso y la
mesa de ayuda. Este libro buscaba garantizar la continuidad operativa, la deteccion

temprana de problemas y la restauracion rapida de los servicios afectados.

Mejora Continua del Servicio (Continual Service Improvement): Representaba
la ultima etapa del ciclo de vida del servicio ITIL V3. Este libro se centraba en la
evaluacion constante de los servicios y procesos, con el objetivo de identificar
oportunidades de mejora. Introducia conceptos como el ciclo de mejora continua, la
definicion de indicadores clave de rendimiento (KPI) y la implementacién de cambios

para optimizar continuamente la entrega de servicios (Sanchez & Valles, 2021).

Estos libros proporcionaban un marco integral para la gestion de servicios de
Tl y se consideraban un conjunto de mejores practicas que permitian a las
organizaciones mejorar la eficiencia, la calidad y la alineacion de los servicios de TI

con los objetivos empresariales.
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2.2. Importancia de la variable y/o tépicos clave

Las ITIL (Information Technology Infrastructure Library) desempefian un papel
crucial en la gestion de incidentes al ofrecer un enfoque estructurado y procesos
definidos que permiten a las organizaciones enfrentar y resolver eventos no
planificados de manera eficiente. Uno de los aspectos mas destacados de la
importancia de ITIL en la gestién de incidentes radica en la estandarizacién de
procesos. Al establecer procedimientos consistentes, roles definidos y una
terminologia comun, ITIL facilita la comprension y ejecucion de actividades durante la
respuesta a incidentes. Esto no solo mejora la eficacia operativa, sino que también

contribuye a la formacion y alineacion del personal en la organizacion.

Otra dimension importante es la capacidad de ITIL para proporcionar una
respuesta rapiday eficiente ante incidentes. La identificacién temprana, la clasificacion
adecuada y la resolucion oportuna son esenciales para minimizar el impacto en las
operaciones y los servicios de TI. ITIL establece practicas para priorizar incidentes, lo
gue permite a los equipos de soporte asignar recursos de manera efectiva y abordar
primero aquellos incidentes que tienen un impacto critico en las operaciones del

negocio (Valle & Ibarra, 2019).

La mejora continua también es un componente clave de la importancia de ITIL
en la gestion de incidentes. Al incorporar un enfoque ciclico que abarca la revision
post-incidente, ITIL fomenta la retroalimentacion constante y la adaptacion de
procesos para enfrentar mejores eventos futuros. Esta capacidad de aprendizaje
continuo contribuye a la resiliencia organizacional y a la capacidad de responder de

manera mas eficaz a incidentes recurrentes o emergentes (Vargas, 2021).
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Ademas, la comunicacion efectiva es un elemento destacado en la gestion de
incidentes respaldada por ITIL. La identificacion de roles de comunicacién y canales
claros para mantener informadas a las partes interesadas es esencial para minimizar
la incertidumbre y preservar la confianza en momentos criticos. La documentacién
detallada de incidentes, promovida por ITIL, no solo facilita la resolucién actual, sino
gue también contribuye al conocimiento organizacional, apoyando asi la toma de
decisiones informadas y la planificacion futura. Finalmente, la alineacién de la gestion
de incidentes con los objetivos del negocio es un aspecto estratégico proporcionado
por ITIL. Integrar la gestion de incidentes dentro del marco mas amplio de ITIL asegura
gue los esfuerzos para resolver incidentes estén alineados con las metas y objetivos

estratégicos de la organizacion, contribuyendo asi al éxito general del negocio.

2.3. Andlisis comparativo
Tabla 1
ITIL V3
Definiciones Caracteristicas Comentario
“ITIL identifica una serie de Marco de trabajo paralagestiéon ITIL V3 es la versién previa a

procesos clave, como la gestion
de incidentes, la gestion de
cambios, la gestion de
problemas y la gestion de

servicios” !

“ITIL es un conjunto de mejores
practicas globalmente
reconocidas y aceptadas para
la gestiébn de servicios de TI.
Enfocado en  proporcionar
orientacion practica y

estructurada” 2

de servicios de Tl que se centra
en buenas practicas y procesos
para mejorar la eficiencia y la

calidad de los servicios.

Se centra en alinear servicios
de TI

estratégicos

los
del

abordando la creacién de valor

con objetivos

negocio,

y la gestion del portafolio de

servicios.

ITIL 4 y ha sido ampliamente
adoptada por organizaciones
para optimizar sus operaciones
de TI.

Este libro proporciona el

fundamento estratégico
necesario para la toma de
decisiones relacionadas con los

servicios de TI.




53

“Se

implementacién efectiva y la

enfoca en la

transicion sin problemas de
servicios nuevos o modificados,
abordando la gestion de

cambios y la validacion de

Se enfoca en la implementacién
efectiva y la transicion sin
problemas de servicios nuevos
o modificados, abordando la
gestion de cambios y la

validacién de servicios.

del

minimiza los riesgos asociados

La Transicion Servicio
con la introduccién de cambios,
asegurando la  continuidad

operativa.

servicios” 3

Nota: ! (Mller & de Lichtenberg, 2018, p. 50); 2(Sanchez F. , 2020, p. 43); 3 (Pizarro, 2023, p. 38)

2.4. Andlisis critico

TIL V3 ha desempefiado un papel esencial en la mejora de la gestion de
servicios de tecnologias de la informacion durante varias décadas. Su enfoque
sistematico y estructurado para la planificacion, implementacion y mejora continua de
servicios de Tl ha sido ampliamente adoptado por organizaciones en todo el mundo.
Uno de los puntos fuertes de ITIL V3 radica en su capacidad para proporcionar un
marco de trabajo comprensivo que abarca desde la estrategia y disefio de servicios
hasta la transicion, operacibn y mejora continua. Esto ha permitido a las

organizaciones optimizar la eficiencia operativa, mejorar la calidad de los servicios y

fortalecer la alineacion entre las operaciones de Tl y los objetivos empresariales.

Sin embargo, también es crucial abordar algunas criticas y desafios asociados
con ITIL V3. Uno de los comentarios criticos se relaciona con su enfoque inicial en
procesos y procedimientos detallados. Aunque estos son fundamentales para
establecer estandares y consistencia, en algunos casos, la rigidez de estos procesos
ha sido percibida como una barrera para la agilidad en un entorno empresarial que

cada vez es mas dinamico y cambiante.
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La gestion de incidentes es un enfoque estructurado y proactivo para manejar
y resolver eventos imprevistos que pueden afectar negativamente a una organizacion.
Estos eventos, conocidos como incidentes, pueden variar desde interrupciones en los
servicios de tecnologia de la informacién hasta situaciones de seguridad, errores
humanos, o cualquier otro evento que cause interrupciones no planificadas. Para
Bravo & Andrade (2020) La gestion de incidentes busca minimizar el impacto de los
incidentes en las operaciones y servicios de la organizacion, restaurar la normalidad
lo més rapido posible y aprender de la experiencia para prevenir incidentes similares
en el futuro. Este proceso implica la identificacion temprana, el registro, la

clasificacién, la investigacion, la resolucién y el seguimiento de los incidentes.

Este marco de trabajo se compone de un conjunto de buenas précticas y
procesos que abarcan desde la identificacion y disefio de servicios hasta la
implementacion y mejora continua. A lo largo de los afios, ITIL ha evolucionado y se
ha actualizado para reflejar los cambios en la tecnologia y las mejores practicas del
sector, convirtiéndose en una guia esencial para las organizaciones que buscan
optimizar sus operaciones de Tl y ofrecer servicios mas eficientes y alineados con los
objetivos empresariales (Puentes & Maestre, 2019). Ademas, la implementacion
completa de ITIL V3 a menudo requeria una inversion significativa de tiempo vy
recursos. Esto llevd a que algunas organizaciones, especialmente las mas pequefias,
encontraran desafios en la adopcion completa del marco de trabajo debido a
limitaciones de presupuesto y personal. A pesar de estas criticas, ITIL V3 ha
establecido un sélido fundamento para la gestion de servicios de TI. En general, ITIL
V3 ha sido un catalizador esencial para la mejora continua en la gestion de servicios

de TI, pero la adaptabilidad y evolucién constante.
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Capitulo Ill Marco Referencial

3.1. Resefia historica

Pronaca S.A. es una conglomeracion formada por mdultiples empresas
vinculadas a la industria avicola y alimentaria. En 1957, su fundador, Lodewijk Jan
Bakker, originario de Holanda, establece INDIA, una empresa enfocada en la
importacion de productos para la industria textil y suministros agricolas. Al afio
siguiente, en 1958, Lodewijk Jan Bakker y su hijo, Luis J. Bakker, incursionan en la
industria avicola en Ecuador, comenzando con la produccion de huevos comerciales
y la comercializacion de pollitas importadas en la hacienda “La Estancia”, situada en

Puembo (PRONACA, 2023).

El incremento en la demanda de pollitos de engorde conlleva nuevas
oportunidades, llevando a la apertura de la Incubadora Nacional Compafia Anénima
(INCA) en 1965, siendo la primera incubadora en Ecuador en implementar procesos
tecnologicos. En agosto del mismo afio, se registran los primeros nacimientos de
pollitos. En 1974, surge e integra Indaves, una compafia dedicada a la produccion de
huevos comerciales, fundada por Harry Klein y otros asociados. En la mitad de los
afnos setenta, se establece en Puembo la Granja Nacional de Aves (GRANADA),

marcando el inicio de la produccion de pollos de engorde (PRONACA, 2023).

En 1979, se inaugura la primera planta procesadora de pollos bajo el nombre
de Procesadora Nacional de Aves (PRONACA S.A.). En 1981, se crea la division de
alimentos para la produccion de balanceados destinados a las granjas, siguiendo el
concepto de generar un conjunto de industrias interconectadas para optimizar la

productividad y eficiencia. En 1985, se inaugura Avepica, la segunda planta de
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incubacion, y se pone en funcionamiento la segunda planta procesadora de pollo en
Santo Domingo de los Colorados, aprovechando el clima subtropical de la zona para

la produccién avicola (PRONACA, 2023).

A partir de 1994, se desarrolla un nuevo centro de produccion de pollos de
engorde en las cercanias de Bucay, a 123 km de Guayaquil, implementando granjas
con tecnologia avanzada y sistemas de ventilacién sofisticados. En 1997, se

establecen dos plantas de incubacion en la provincia del Guayas (PRONACA, 2023).

3.2. Filosofia organizacional

3.2.1. Misién
PRONACA (2023) en su sitio web menciona:
PRONACA es una empresa creada para satisfacer las necesidades y
expectativas de sus clientes al momento de adquirir un producto, cuyo fin es
darle un valor agregado a sus productos y servicios con costos competitivos,
afianzando al cumplimiento da la calidad requerida, mediante un trabajo de
mejora continua de la empresa, de su personal y asi obtener utilidades, dando
empleo a las personas que se encuentren desempleadas de las cuales nos
ayudaran de mucho para el funcionamiento de la empresa y la producciéon de

nuestros alimentos.
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3.2.2. Vision

“‘PRONACA es el resultado de afos de trabajo, creatividad y constancia. Como
empresa procesadora y comercializadora de alimentos, ha alcanzado reconocimiento
por la calidad de sus productos que provienen de los sectores carnicos, agroindustrial

y acuacultura® (PRONACA, 2023).

3.2.3. Valores

PRONACA (2023) plantea:

— Calidad: Comprometidos con la excelencia en cada etapa de producciéon y
comercializacién de alimentos, manteniendo altos estandares para ofrecer
productos de calidad superior a sus consumidores.

— Innovacién: Buscan constantemente nuevas formas de mejorar sus
procesos, productos Yy servicios, utilizando tecnologia avanzada vy
estrategias creativas para satisfacer las necesidades cambiantes del
mercado.

— Sostenibilidad: Actian de manera responsable con el medio ambiente,
implementando précticas y tecnologias que minimizan el impacto ambiental
y promueven el desarrollo sostenible en todas sus operaciones.

— Bienestar animal: Garantizan el tratamiento ético y adecuado de los
animales en su cadena de suministro, velando por su bienestar en cada fase
de produccion.

— Compromiso social: Contribuyen al desarrollo de las comunidades donde
operan, apoyando proyectos que fomenten la educacién, la salud, y el

bienestar general de las personas.
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— Etica empresarial: ActGan con integridad y ética en todas sus operaciones,
manteniendo altos estandares de transparencia, honestidad y cumplimiento

de normativas legales y éticas.

Objetivos

PRONACA (2023) considera:

— Crecimiento sostenible: Expandir nuestras operaciones de manera
sostenible, manteniendo un equilibrio entre el crecimiento econémico, el
cuidado del medio ambiente y el bienestar social.

— Excelencia en calidad: Garantizar la calidad en todos nuestros productos
y procesos, desde la crianza de aves hasta la distribucion, ofreciendo
alimentos seguros y saludables.

— Innovacién tecnoldgica: Fomentar la innovacion constante en tecnologias
y practicas que mejoren la eficiencia y la productividad en la produccién
avicola y alimentaria.

— Responsabilidad social: Contribuir al desarrollo de las comunidades
donde operamos, promoviendo programas educativos, de salud y desarrollo
sostenible.

— Liderazgo en el mercado: Consolidar y fortalecer nuestra posicion como
lideres en la industria avicola y alimentaria, manteniendo altos estandares

de calidad y servicio al cliente.
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Politicas

PRONACA (2023) sefala:

— Calidad y seguridad alimentaria: Comprometidos con estandares
rigurosos de calidad, seguridad y trazabilidad en nuestros productos desde
la granja hasta el consumidor final.

— Sostenibilidad ambiental: Implementar practicas eco amigables en todas
las etapas de produccion para minimizar el impacto ambiental y preservar
los recursos naturales.

— Desarrollo humano: Invertir en el desarrollo y bienestar de nuestros
colaboradores, promoviendo un ambiente laboral seguro, inclusivo y con
oportunidades de crecimiento.

— Etica empresarial: Actuar con integridad, transparencia y ética en todas
nuestras operaciones, cumpliendo con las regulaciones y normativas
vigentes.

— Innovacién y mejora continua: Fomentar la cultura de la innovacion y la
mejora constante, buscando siempre optimizar procesos Yy ofrecer

productos innovadores.
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Figura 1
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Presidente ejecutivo: Responsable maximo de la empresa.

Consejo directivo: Grupo de lideres ejecutivos que asesoran al presidente
ejecutivo.

Direccion de estrategia y desarrollo: Encargada de la planificacion
estratégica, la identificacion de oportunidades de crecimiento y la innovacion.
Direccion de produccién: Responsable de la gestién de las operaciones de
produccion.

Direccion financiera: Encargada de la gestion financiera y presupuestaria.
Direccion de marketing: Encargada de las estrategias de marketing y
publicidad.

Area de TIC: Planificar, implementar y mantener la infraestructura de
tecnologias de la informacion, que incluye hardware, software, redes y sistemas

de comunicacion.

Productos y/o servicios

Productos

Figural

Mr. Pollo

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).


https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
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Figura 2

Mr. Chancho

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Figura 3

Mr. Fish

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Figura 4

Mr. Pavo

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).


https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
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Figura 5

Mr. Cook

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Figura 6

Fritz

Fritz

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Figura 7

Plumrose
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LUM =t E

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).


https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
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3.7. Diagnéstico organizacional

Tabla 2

Andlisis FODA

Fortalezas
Experiencia duradera en el mercado
ecuatoriano
Variedad de productos de alta calidad.
Extensa base de clientes.
Posicién destacada como lider del mercado
en Ecuador

Debilidades
Falta de conocimiento del personal sobre la
oferta y algunos productos de PRONACA
Mantenimiento de la imagen desde sus
inicios
Débil estrategia de marketing en redes
sociales
Falta de conocimiento de los productos de

PRONACA en Ecuador.

Oportunidades
Amplia posibilidad de expansion en
distintas ciudades nacionales
Mejora en la ubicacién utilizando
herramientas digitales eficientes
Reforzamiento de la identidad
Organizacional en el sector agricola

Amenazas

Competencia directa con JURIS
Problemas de informalidad y contrabando
de alimentos.

Crisis econémica

Camales clandestinos.

3.7.1. Andlisis organizacional FODA

— Fortalezas

PRONACA posee una larga trayectoria en el mercado ecuatoriano, lo que
implica una experiencia significativa en su sector. Esta experiencia profunda a lo largo
de los afnos es una fortaleza destacada, ya que les ha permitido comprender a fondo
las dinamicas del mercado, adaptarse a cambios y perfeccionar sus practicas

operativas.
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Ademas, la empresa ofrece una gama diversa de productos que se distinguen
por su calidad. Esta variedad de productos de alto estandar es una fortaleza clave de
PRONACA, ya que les brinda una ventaja competitiva al satisfacer las necesidades y
preferencias de los consumidores exigentes. La amplia cartera de clientes es otra
fortaleza significativa de PRONACA. Esta extensa base de clientes refleja la confianza
y lealtad que han ganado a lo largo del tiempo, lo que les proporciona estabilidad y
oportunidades para expandir su presencia en el mercado. La posicién privilegiada que
ocupa en el mercado ecuatoriano como empresa lider es una fortaleza crucial. Esta
posicién les otorga influencia, reconocimiento y la capacidad de establecer estandares

en la industria.

— Oportunidades

La posibilidad de expandirse a varias ciudades dentro del pais representa una
oportunidad significativa para PRONACA. Esta expansion territorial les brindaria
acceso a nuevos mercados locales, permitiéndoles aumentar su alcance y presencia
geografica. Al establecerse en multiples ubicaciones, la empresa podria diversificar su
base de clientes y adaptarse a las preferencias y necesidades especificas de cada
region. Ademas, esta expansion podria generar economias de escala, optimizando

los costos de distribucién y logistica.

La mejora en la posicion a través de herramientas digitales efectivas representa
otra oportunidad clave. El uso estratégico de tecnologias digitales como redes
sociales, marketing online y plataformas de comercio electrénico les permitiria
alcanzar a un publico mas amplio, mejorar la visibilidad de la marca y fortalecer sus

relaciones con los clientes existentes y potenciales. Esta presencia digital efectiva no
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solo les brindaria una ventaja competitiva, sino que también les permitiria comprender
mejor las tendencias del mercado y adaptarse agilmente a los cambios en las

preferencias de los consumidores.

El fortalecimiento de la cultura organizacional representa una oportunidad
estratégica para PRONACA. Al enfocarse en consolidar su identidad en este sector,
podrian mejorar su comprension de las necesidades y demandas Unicas de los
clientes y empresas de alimentos. Esto podria llevar a un desarrollo mas preciso de

productos, servicios y soluciones adaptadas a las particularidades de este mercado.

— Debilidades

La falta de conocimiento entre algunos miembros del personal sobre la oferta
de productos y servicios de PRONACA representa una debilidad significativa. Esta
limitaciébn puede obstaculizar la capacidad de la empresa para promover sus
productos de manera efectiva, ya que un equipo poco informado podria no transmitir

adecuadamente los beneficios y caracteristicas de la gama completa de productos.

El mantenimiento de la imagen desde los inicios de la empresa puede
representar una debilidad en términos de adaptacion al cambio y a las tendencias
actuales del mercado. Aunque la consistencia en la imagen puede ser positiva en
términos de identidad corporativa, la falta de evolucion podria limitar la capacidad de
PRONACA para mantenerse relevante y atraer a nuevos segmentos de mercado que
buscan innovacion y modernidad. En la era digital actual, las redes sociales son una

herramienta crucial para la interaccion con los clientes y la promocion de productos.
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Finalmente, el hecho de que los consumidores ecuatorianos no estén
completamente familiarizados con la gama de productos de PRONACA es una
debilidad en términos de penetracién en el mercado y percepcion de marca. La falta
de conocimiento puede afectar la confianza del consumidor y la disposicion a probar
nuevos productos de la empresa, lo que podria limitar su crecimiento y expansion en

el mercado local.

— Amenazas

La competencia directa con JURIS, una empresa que ofrece productos muy
similares al mismo mercado potencial que PRONACA, representa una amenaza
significativa. Esta competencia directa puede resultar en la pérdida de cuota de
mercado, ya que los consumidores podrian optar por productos similares ofrecidos
por la competencia. Esta situacion intensifica la presién competitiva, lo que podria
llevar a una reduccién en los margenes de ganancia o a la necesidad de realizar
inversiones adicionales en marketing o desarrollo de productos para mantener o

mejorar la participacion en el mercado.

La presencia de informalidad representa otra amenaza. Estas practicas ilicitas
pueden afectar la cadena de suministro y distribucion, introduciendo productos de
calidad inferior o precios mas bajos debido a actividades ilegales. Esto no solo compite
deslealmente, sino que también puede dafar la percepcién de los consumidores sobre
la calidad y confiabilidad de los productos legitimos de PRONACA, lo que podria

afectar su reputacion y ventas.
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Capitulo IV Resultados

4.1. Diagnoéstico situacional de la gestion de incidentes de TI

En el dindmico entorno empresarial actual, la gestion efectiva de incidentes de
Tecnologias de la Informacion (TI) se ha convertido en un componente critico para
garantizar la continuidad operativa y la satisfaccidbn de los usuarios. La empresa
enfrenta desafios relacionados con la demora en la resolucién de incidentes de TI, lo
gue impacta directamente en la eficiencia operativa y la satisfaccion tanto del personal

interno como de los usuarios finales.

Para abordar esta problematica de manera integral, se llevara a cabo un
analisis detallado que incluir& la construccion de un arbol de problemas para identificar
las causas fundamentales, la aplicacion de una encuesta para obtener percepciones
directas del personal de Tl y un analisis exhaustivo de los procesos actuales de

gestion de incidentes en la organizacion.

Este enfoque integral se propone no solo como un medio para diagnosticar la
situacion actual, sino también como la base para la formulacion de estrategias
efectivas de mejora. El arbol de problemas permitira visualizar de manera clara las
relaciones causa-efecto que subyacen a la gestion deficiente de incidentes.
Complementariamente, la encuesta proporcionara datos cuantitativos y cualitativos
gue enrigueceran la comprension de las percepciones y experiencias del personal del

area de Tecnologias de la Informacion TI.

Asimismo, se realizara un analisis detallado de los procesos actuales de gestion
de incidentes para identificar areas de oportunidad y debilidades especificas que

orientaran la propuesta de mejora basada en mejores practicas, como el marco de
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referencia ITIL V3. Este enfoque holistico busca no solo subsanar las deficiencias
actuales, sino también impulsar una transformacion positiva en la gestion de

incidentes de TI, posicionandola como lider en respuesta ante desafios tecnoldgicos.

4.1.1. Principales problemas evidenciados

En el contexto de la gestion de incidentes de Tecnologias de la Informacion (TI)
en Procesadora Nacional de Alimentos CA (PRONACA), se han identificado
problemas fundamentales que han motivado la necesidad de emprender un proceso

de mejora. Entre los desafios mas destacados se encuentran:

1. Demoraen laresolucion de incidentes:

— Se ha observado una variabilidad significativa en el tiempo requerido para
resolver incidentes de TI, oscilando desde algunas horas hasta la duracién
completa de un dia. Esta demora afecta directamente la eficiencia operativa
y puede generar insatisfaccion tanto en el personal interno como en los

usuarios finales.

2. Escasadisponibilidad de personal técnico:

— Lafalta de disponibilidad oportuna del personal de soporte técnico asignado
contribuye al alargamiento de los tiempos de resolucion. En algunos
escenarios, la necesidad de desplazarse a ubicaciones fuera de la ciudad

agrava esta situacion, afectando la prontitud en la atencion de los incidentes.
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3. Gestion deficiente de recursos tecnologicos:

— La carencia de procesos estructurados y la ausencia de herramientas
tecnoldgicas adecuadas para la gestion de incidentes han sido identificadas
como factores determinantes en la problematica actual. Esta deficiencia no
solo impacta la rapidez en la identificacion y resolucion de problemas, sino

gue también afecta la capacidad de seguimiento y control de los incidentes.

4. Amenaza a la eficiencia operativa y seguridad de lainformacion:

— La gestién deficiente de incidentes representa una amenaza significativa a
la eficiencia operativa, con el potencial de generar interrupciones
prolongadas que afectan la productividad del personal. Ademas, existe un
riesgo asociado a la seguridad de la informacion, con posibles repercusiones

en la pérdida de datos y la afectacion de la reputacién empresarial.

Estos problemas han sido identificados a través de observaciones internas y
analisis de la eficacia de los procesos existentes. La resolucion de estos desafios se
convierte en imperativa no solo para mantener la eficiencia operativa, sino también
para fortalecer la posicion competitiva de PRONACA en un mercado global altamente
dinamico. La implementacion de mejoras estratégicas, basadas en un analisis
detallado y la aplicacion de buenas practicas como ITIL V3, busca abordar estos

problemas de manera integral y proactiva.
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4.1.2. Arbol de problemas causa-efecto

Problema Central: Demora en la resolucién de incidentes de Tl

Causas:

1. Falta de procesos estructurados:

— Causas subyacentes:

= Falta de protocolos claros para la identificacion y clasificacién de incidentes.
= Ausencia de un flujo de trabajo definido para la resolucion de problemas.

2. Escasadisponibilidad de personal técnico:

— Causas subyacentes:

= Asignacion limitada de personal para la gestion de incidentes.
= Necesidad de desplazamientos fuera de la ciudad en ciertos escenarios.

3. Falta de herramientas tecnoldgicas adecuadas:

— Causas subyacentes:

= Carencia de herramientas de monitoreo y gestion de incidentes eficaces.

= Falta de actualizacion en las tecnologias utilizadas para el soporte técnico.

Efectos:
1. Impacto en la eficiencia operativa:

— Reduccion de la productividad del personal debido a interrupciones

prolongadas.

— Aumento en la insatisfaccion laboral y disminucion del clima organizacional.
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2. Riesgo paralaseguridad de lainformacién:

— Posible pérdida de datos sensibles debido a demoras en la resolucion.

— Amenaza a la reputacién empresarial por posibles brechas de seguridad.

3. Costos adicionales y pérdida de oportunidades:

— Generacion de costos adicionales asociados a tiempos prolongados de
inactividad.
— Pérdida de oportunidades de negocio y deterioro de relaciones con clientes y

SOcCios comerciales.

Este arbol de problemas destaca las causas fundamentales y subyacentes que
contribuyen a la demora en la resolucion de incidentes en PRONACA. La falta de
procesos estructurados, la escasa disponibilidad de personal técnico y la carencia de
herramientas tecnoldgicas adecuadas se traducen en efectos negativos significativos,
impactando la eficiencia operativa, la seguridad de la informacion y generando costos
adicionales. La propuesta de mejora debe abordar estas causas de manera integral
para lograr de esta manera una transformacion integral y positiva en la gestion de

incidentes de Tl en la empresa.

Los resultados del anadlisis del arbol de problemas revelan una conexion
intrincada entre diversas causas fundamentales y sus efectos, que convergen en la
problematica central de la demora en la resolucion de incidentes de Tl en Procesadora
Nacional de Alimentos CA (PRONACA). La falta de procesos estructurados emerge
como un factor primordial, manifestdndose en la ausencia de protocolos definidos para

la identificacion y clasificacion de incidentes, asi como en la carencia de un flujo de
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trabajo estructurado para la resolucion de problemas. Esta deficiencia impacta de una
manera directa en la eficiencia operativa de la organizacion, ya que esto genera
interrupciones prolongadas que afectan la productividad del personal y contribuyen a

un clima laboral desfavorable.

Adicionalmente, la escasa disponibilidad de personal técnico y la falta de
herramientas tecnolégicas adecuadas constituyen causas adicionales que
profundizan la demora en la gestion de incidentes. La asignacién limitada de recursos
humanos, agravada por la necesidad de desplazamientos fuera de la ciudad en
algunos casos, complica la prontitud en la atencion de los incidentes. La carencia de
herramientas de monitoreo eficaces y la falta de actualizacién tecnolégica en el
soporte técnico contribuyen a un entorno propicio para la demora en la resolucion.
Estos resultados resaltan la necesidad urgente de una intervencion estratégica que
no solo aborde las manifestaciones superficiales del problema, sino que también
ataque sus raices fundamentales para lograr una mejora integral en la gestién de

incidentes de TI en PRONACA.

4.1.1. Informe sobre el proceso actual de gestion de incidentes de TI

En vista de las problematicas mencionadas anteriormente, se realizé en el area
de Tecnologias de la Informacién (TI), una revision exhaustiva de los procedimientos
existentes que rigen la gestion de incidentes en Procesadora Nacional de Alimentos.
En esta evaluacion detallada, se ha identificado que, aunque existen algunos procesos
establecidos, la carencia de estructuracién y claridad en los protocolos para la
deteccién y registro de incidentes es evidente. Esta deficiencia tiene un impacto
directo en la eficiencia y prontitud de las respuestas, lo que se traduce en la demora

observada en la resoluciéon de incidentes.
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En relacion al desempefio del equipo técnico, se ha llevado a cabo una
evaluacion integral que abarca la disponibilidad y la capacitacion del personal. La
disponibilidad oportuna del equipo técnico es esencial para una gestion eficaz de
incidentes, identificando areas donde la asignacion limitada de recursos humanos y la
necesidad de desplazamiento han contribuido a la demora en la atencion de incidentes
criticos. Asimismo, se ha analizado la distribucion de la carga de trabajo para

garantizar una asignacion equitativa y eficiente de responsabilidades.

En cuanto a las herramientas tecnoldgicas utilizadas en la gestion de
incidentes, se ha llevado a cabo una revision minuciosa para identificar su eficacia en
la identificacion y resolucion de problemas. Se observo que algunas herramientas han
guedado desactualizadas, limitando su capacidad para abordar eficientemente los

desafios tecnolégicos actuales.

Adicionalmente, se ha analizado la comunicacién interna durante la gestion de
incidentes y revisado la documentacién de incidentes anteriores. La eficacia de la
comunicacion interna es crucial en situaciones de crisis, identificando areas donde la
mejora es necesaria para garantizar una coordinacion efectiva. La revision de la
documentacion de incidentes anteriores ha proporcionado informacién valiosa sobre

patrones recurrentes y areas criticas que requieren una atencion especial.

Estos hallazgos son fundamentales para comprender la dinamica actual de la
gestion de incidentes de TI. Este analisis proporciona una base sélida para desarrollar
estrategias especificas que aborden las deficiencias identificadas y, finalmente,

mejoren la eficacia y la eficiencia de la gestion de incidentes en la organizacion.
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4.1.2. Cuestionario aplicado a colaboradores
1. ¢En su opinidn, los procedimientos actuales para la identificacion y registro
de incidentes en el areade Tl son?

Tabla 3

Procedimientos actuales

PREGUNTA N° 1 MUESTRA RESULTADO
Claramente definidos y comprensibles. 2 18%
Algo claros, pero podrian mejorarse. 1 9%
Confusos y poco estructurados. 8 73%
TOTAL 11 100%

— EI 73% de los encuestados percibe los procedimientos como confusos y poco
estructurados. Esto indica una clara necesidad de mejorar la claridad y

estructuracion de los protocolos existentes.

2. ¢CoOmo evalua la disponibilidad y capacitacion del personal técnico

encargado de la gestion de incidentes?

Tabla 4

Evaluacion del personal técnico

PREGUNTA N° 2 MUESTRA RESULTADO
Altamente disponible y bien capacitado. 2 18%
Disponible y capacitado, pero con margen de mejora. 2 18%
Insuficientemente disponible o capacitado. 7 64%
TOTAL 11 100%

— El 64% considera que el personal técnico es insuficientemente disponible o
capacitado. Esto destaca la importancia de abordar la asignacion de recursos

humanos y las oportunidades de capacitacion.
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3. En su experiencia, ¢haexperimentado demoras significativas en laresolucién

de incidentes de TI?

Tabla5b

Demoras en resolucion de incidentes

PREGUNTA N° 3 MUESTRA RESULTADO
No, las resoluciones son generalmente rapidas. 1 9%
Si, con demoras atribuibles a falta de personal. 4 36%
Si, con demoras debidas a la falta de procesos claros. 6 55%
TOTAL 11 100%

— EI 55% experimenta demoras debidas a la falta de procesos claros, lo que indica
la necesidad de establecer procedimientos mas eficientes y definidos para la

resolucién de incidentes.

4. ¢Cbmo describiria la comunicacion interna durante la gestién de incidentes

en la empresa?

Tabla 6

Comunicacion interna de la empresa

PREGUNTA N° 4 MUESTRA RESULTADO
Eficiente y bien coordinada. 2 18%
Aceptable, pero con oportunidades de mejora. 3 27%
Con dificultades significativas en la coordinacion. 6 55%
TOTAL 11 100%

— EI 55% sefiala dificultades significativas en la coordinacion interna durante la
gestién de incidentes. Esto subraya la importancia de mejorar los canales de

comunicacién para una respuesta mas eficaz.
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5. ¢Ha notado limitaciones en las herramientas tecnolédgicas utilizadas para la

gestién de incidentes?

Tabla 7

Limitaciones en herramientas tecnolégicas

PREGUNTA N° 5 MUESTRA RESULTADO
Las herramientas son eficientes y sin limitaciones. 1 9%
Algunas herramientas podrian mejorarse para 1 9%
mayor eficacia.
Las herramientas actuales son insuficientes y 9 82%
necesitan actualizacion.
TOTAL 11 100%

— El 82% percibe que las herramientas actuales son insuficientes y necesitan
actualizacion. Esto destaca la urgencia de invertir en tecnologias mas modernas

y eficientes.

6. ¢Se siente satisfecho con la distribucion de la carga de trabajo en el equipo

técnico?

Tabla 8

Satisfaccion de carga laboral

PREGUNTA N° 6 MUESTRA RESULTADO

9%

~\

Estoy satisfecho con la distribucién actual.

La distribucién podria ajustarse para mejorar la 4 36%
eficiencia.
La distribucién de la carga de trabajo es 6 55%
desproporcionada.

TOTAL 11 100%

— EI 55% indica que la distribucion de la carga de trabajo es desproporcionada,

sugiriendo la necesidad de revisar y ajustar la asignacion de responsabilidades.
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7. ¢Cree gue la falta de actualizacion en las tecnologias para el soporte técnico

ha afectado la eficacia en la identificacion y resolucién de problemas?

Tabla 9

Actualizacién de tecnologias

PREGUNTA N° 7 MUESTRA RESULTADO
No ha afectado la eficacia en absoluto. 1 9%
Ha tenido algun impacto, pero no significativo. 2 18%
Ha afectado significativamente la eficacia. 8 73%
TOTAL 11 100%

— El 73% reconoce un impacto significativo en la eficacia debido a la falta de
actualizacion en las tecnologias. Esto resalta la importancia de una inversion

tecnolégica para mejorar la gestion de incidentes.

8. ¢Cbmo describiriala documentacion de incidentes anteriores?

Tabla 10

Documentacion de incidentes

PREGUNTA N° 8 MUESTRA RESULTADO
Completa y facilitadora del aprendizaje. 1 9%
Adecuada, pero con espacio para mejoras. 3 27%
Insuficiente y dificultadora del aprendizaje. 7 64%
TOTAL 11 100%

— EI64% percibe la documentacién como insuficiente y dificultadora del aprendizaje.
Esto sefala la necesidad de mejorar la calidad y accesibilidad de Ila

documentacion.
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9. ¢Considera que la implementacién de un marco de referencia como ITIL V3

seria beneficiosa para mejorar la gestion de incidentes de TI?

Tabla 11

ITIL V3 implementacién

PREGUNTA N° 9 MUESTRA RESULTADO
Si, ITIL V3 podria aportar significativamente. 10 91%
Dependeria de cédmo se adapte a nuestras 1 9%
necesidades especificas.
No considera necesario implementar ITIL V3. 0 0%
TOTAL 11 100%

— EI 91% cree que la implementacion de ITIL V3 podria aportar significativamente.

Esto respalda la direccion de la propuesta de mejora hacia la adopcién de ITIL V3.

10.¢Cuél es su percepcion general sobre la eficiencia actual en la gestion de

incidentes de Tl y qué sugiere para mejorarla?

Tabla 12

Eficiencia actual en la gestién de incidentes TI

PREGUNTA N° 10 MUESTRA RESULTADO
La gestion de incidentes es eficiente. 1 9%
Aceptable, con areas para mejorar identificadas. 2 18%
Necesita mejoras significativas para ser eficiente. 8 73%
TOTAL 11 100%

— EI 73% opina que la gestion de incidentes necesita mejoras significativas para ser

eficiente. Esto refuerza la urgencia de implementar cambios y sigue la linea de la

propuesta de mejora.
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4.1.2.1. Interpretacién de los principales puntos del cuestionario

Los resultados del cuestionario realizado entre los trabajadores del area de
Tecnologias de la Informacién (TI) arrojan una imagen clara de las deficiencias
actuales en la gestion de incidentes de TI. En primer lugar, la mayoria de los
encuestados, con un 73%, considera que los procedimientos actuales para la
identificacion y registro de incidentes son percibidos como confusos y poco
estructurados. Esta falta de claridad en los protocolos resalta la necesidad urgente de

mejorar y estructurar los procesos existentes para una gestion mas eficiente.

Ademas, el andlisis de la disponibilidad y capacitacién del personal técnico
revela otro punto critico. Un 64% de los encuestados considera que el personal técnico
es insuficientemente disponible o capacitado, sugiriendo la necesidad de abordar la
asignacion de recursos y proporcionar oportunidades de capacitacion para mejorar la
capacidad de respuesta del equipo. La falta de procesos claros también se refleja en
el hecho de que el 55% experimenta demoras en la resolucion de incidentes debido a

esta carencia.

En cuanto a las herramientas tecnolOgicas utilizadas, el 82% de los
encuestados percibe limitaciones en las herramientas actuales y aboga por su
actualizacion. Esta percepcion destaca la necesidad critica de invertir en tecnologias
mas modernas y eficientes para optimizar la gestion de incidentes. La comunicacién
interna durante la gestion de incidentes también es un area de preocupacion, ya que

el 55% sefiala dificultades significativas en la coordinacion.
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La distribucion de la carga de trabajo en el equipo técnico también emerge
como un punto clave, con el 55% indicando que es desproporcionada. Esto sugiere la
importancia de revisar y ajustar la asignacion de responsabilidades para mejorar la
eficiencia. Asimismo, la falta de actualizacién en las tecnologias para el soporte
técnico ha impactado significativamente, segun el 73% de los encuestados,

subrayando la necesidad de una inversion tecnoldgica.

En relacién con la documentacion de incidentes anteriores, el 64% la percibe
como insuficiente y dificultadora del aprendizaje. Este hallazgo destaca la necesidad
de mejorar la calidad y accesibilidad de la documentacién para facilitar el aprendizaje
y la resolucion efectiva de problemas. Por ultimo, la gran mayoria, el 91%, cree que la
implementacion de un marco de referencia como ITIL V3 seria beneficiosa para
mejorar la gestién de incidentes de TI, respaldando la direccion propuesta en la

estrategia de mejora.

Estos resultados proporcionan una vision integral de las areas criticas que
requieren atencion en la gestion de incidentes de Tl en PRONACA. La falta de claridad
en los procedimientos, la disponibilidad limitada del personal técnico, las deficiencias
en las herramientas tecnoldgicas, los desafios en la comunicacion interna y la
distribucion desproporcionada de la carga de trabajo son aspectos clave que la
propuesta de mejora, centrada en la adopcion de ITIL V3, busca abordar para

optimizar la eficiencia y eficacia de la gestion de incidentes.



4.2. Desarrollo de estrategias de mejora a la gestién de incidentes de Tl mediante ITIL V3

Tabla 13

Mejoras a la gestion de incidentes Tl mediante ITIL V3
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ESTRATEGIAS ACTIVIDADES DESARROLLO METAS
Implementacién Evaluar la viabilidad de la implementacién de Desarrollar un plan detallado para la Implementar ITIL V3 en un plazo
de ITIL V3 ITIL V3. adquisicion e implementacion de ITIL V3.  de 6 meses.

Rediserio de
procedimientos

Capacitaciéon y
desarrollo del
personal

Actualizacion
tecnolégica

Identificar los requisitos de formacién para el
personal.

Realizar una prueba piloto de |Ia
implementacion en un area especifica.
Analizar los procedimientos actuales para
identificar areas de mejora.

Realizar sesiones de capacitacion para
introducir los nuevos procedimientos.

Establecer un sistema de revision periédica de
los procedimientos.

Evaluar las habilidades y brechas de
conocimiento del personal técnico.

Implementar programas de mentoria para el
desarrollo continuo del personal técnico.
Evaluar las herramientas tecnolégicas actuales
y sus limitaciones.

Planificar e implementar la migracion de datos
y la integracion de nuevas herramientas.

Establecer un programa de formacién para
todo el personal involucrado.

Recopilar retroalimentacién y realizar
ajustes antes de la implementacién total.
Colaborar con el personal técnico para
desarrollar procedimientos revisados.

Proporcionar recursos y materiales de
capacitacion necesarios.

Garantizar la actualizacién continua de los
procedimientos seguin sea necesario.
Desarrollar un plan de formacion
personalizado para abordar las brechas
identificadas.

Asignar mentores experimentados para
apoyar el crecimiento profesional.
Investigar y  seleccionar  nuevas
herramientas tecnolégicas actualizadas.
Garantizar una transicién sin problemas y
la compatibilidad con los sistemas
existentes.

Lograr una participacion del 100%
en la formacion.

Garantizar una transicion fluida y
eficiente.

Implementar procedimientos
revisados en un plazo de 2
meses.

Asegurar la comprension y
adopcién de los nuevos
procedimientos.

Mejorar ~ constantemente la
eficiencia de los procedimientos.
Aumentar la competencia del
personal en un 20% en el proximo
afio.

Fomentar una cultura de
aprendizaje y mejora continua.
Lograr una mejora del 30% en la
eficiencia de las herramientas.
Optimizar la funcionalidad y la
interoperabilidad de las
herramientas.
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Mejora en Ia
comunicacion
interna
Optimizacién de
la carga de
trabajo

Mejora en Ia
documentacion
de incidentes

Proporcionar capacitacién sobre el uso de las
nuevas herramientas a todo el personal
afectado.

Realizar un anadlisis de los canales de
comunicacion interna actuales.

Realizar una evaluacion de la distribucién
actual de la carga de trabajo en el equipo
técnico.

Implementar un sistema de seguimiento para
monitorear la carga de trabajo y hacer ajustes
segun sea necesario.

Facilitar sesiones de trabajo en equipo para
mejorar la colaboracion y la eficiencia.

Realizar una revision exhaustiva de la calidad
y accesibilidad de la documentacion actual.

Establecer un sistema de revision regular para
mantener la documentacion actualizada.

Implementar un sistema de gestiéon de
conocimientos para facilitar el acceso a la
documentacion.

Asegurar que el personal esté
completamente capacitado en las nuevas
herramientas.

Implementar un sistema de comunicacion
mas eficiente y colaborativo.

Ajustar las responsabilidades y tareas
para lograr una distribucion equitativa.

Facilitar la comunicacion abierta para
informar sobre posibles desafios en la
carga de trabajo.

Fomentar un ambiente de trabajo
colaborativo para abordar los proyectos de
manera conjunta.

Desarrollar un formato estandarizado para
la documentacién de incidentes.

Capacitar al personal sobre la importancia
de la documentacion y la actualizacién
regular.

Garantizar que la documentacion sea
facilmente accesible y compartida entre el
personal.

Maximizar el aprovechamiento de
las capacidades de las nuevas
herramientas.

Reducir los tiempos de
coordinacion en un 25%.

Lograr una distribucion equitativa
con una mejora del 15%.

Mantener una carga de trabajo
equitativa a lo largo del tiempo.

Fortalecer la cohesion del equipo
y mejorar la productividad.

Lograr una mejora del 50% en la
comprension 'y uso de la
documentacion.

Mejorar la consistencia y la
utilidad de la documentacion.

Mejorar la eficiencia en la
busqueda y aplicacion de
conocimientos.
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4.2.1. Interpretacion de las estrategias planteadas en la propuesta de mejora

A continuacion, se presentard una detallada explicacion de las estrategias
propuestas para mejorar la gestion de incidentes de Tl en procesadora nacional de
alimentos. Estas estrategias abordan los principales problemas identificados en el
diagnéstico situacional, con un enfoque integral que incluye la implementacion de ITIL
V3, el redisefio de procedimientos, la capacitacion y desarrollo del personal, la
actualizacion tecnoldgica, la mejora en la comunicacién interna, la optimizacion de la
carga de trabajo y la mejora en la documentacion de incidentes. Cada estrategia se
desglosa en actividades especificas con el objetivo de lograr un cambio efectivo y

sostenible en la dindmica actual de la gestion de incidentes de Tl en la organizacion.

La estrategia de implementacion de ITIL V3 se inicia con una evaluacion
exhaustiva de la viabilidad de incorporar este marco de trabajo en la gestién de
incidentes de ti en procesadora nacional de alimentos. Este primer paso implica
analizar los recursos disponibles, las capacidades del personal y los posibles desafios
asociados con la adopcion de ITIL V3. A continuacion, se desarrollara un plan
detallado que abarcara la adquisiciéon e implementacion de ITIL V3, delineando
claramente los pasos a seguir y los plazos establecidos para garantizar una ejecucion

eficiente, sostenible y adecuada.

La identificacion de los requisitos de formacién para el personal es esencial en
este proceso, ya que se busca asegurar que todos los empleados involucrados en la
gestién de incidentes estén debidamente capacitados en los principios y practicas de
ITIL V3. Establecer un programa de formacion integral es una actividad clave, donde

Se proporcionaran recursos y sesiones educativas para garantizar la comprension y
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asimilacion adecuada del nuevo marco de trabajo. La meta final es lograr una
participacion del 100% en la formacién, asegurando que cada miembro del equipo
esté alineado con los estandares propuestos por ITIL V3 y esté preparado para su
implementacion en un plazo de seis meses. Ademas, se realizara una prueba piloto
en una area especifica antes de la implementacion total, permitiendo recopilar
retroalimentacion valiosa y realizar ajustes necesarios para garantizar una transicion

fluida y eficiente hacia el uso completo de ITIL V3.

La estrategia de redisefio de procedimientos inicia con un analisis exhaustivo
de los procedimientos actuales utilizados en la gestién de incidentes de TI en
procesadora nacional de alimentos. Este analisis tiene como objetivo identificar areas
especificas que requieran mejoras y optimizacion para garantizar una operacion mas
eficiente. En esta etapa, se fomentar4 la colaboracion estrecha con el personal
técnico, ya que su experiencia directa serd fundamental para el desarrollo de
procedimientos revisados que aborden las deficiencias identificadas. La
implementacion de estos procedimientos revisados se llevara a cabo en un plazo de

dos meses, garantizando una rapida aplicacion de las mejoras identificadas.

Para facilitar la transicion hacia los nuevos procedimientos, se realizaran
sesiones de capacitacion destinadas a introducir y explicar detalladamente los
cambios. En este proceso, se proporcionaran todos los recursos y materiales de
capacitacién necesarios para asegurar que el personal comprenda completamente los
procedimientos revisados y los adopte de manera efectiva en su trabajo diario.
Ademas, como parte de la estrategia, se establecera un sistema de revision periddica

de los procedimientos, asegurando que se realicen actualizaciones continuas segun
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sea necesario. La meta final de esta estrategia es mejorar constantemente la
eficiencia de los procedimientos, asegurando que estén alineados con las mejores

practicas y las necesidades cambiantes del entorno operativo de la empresa.

La estrategia de capacitacion y desarrollo del personal comienza con una
evaluacion exhaustiva de las habilidades y brechas de conocimiento presentes en el
personal técnico encargado de la gestion de incidentes en procesadora nacional de
alimentos. Este analisis detallado permitird desarrollar un plan de formacion
personalizado que aborde especificamente las areas de mejora identificadas. La
implementacion de programas de mentoria sera clave para el desarrollo continuo del
personal técnico. Se asignardn mentores experimentados para respaldar el
crecimiento profesional, fomentando asi una cultura de aprendizaje y mejora continua.
La meta final es aumentar la competencia del personal en un 20% en el proximo afio,

asegurando que estén mejor equipados para enfrentar los desafios actuales y futuros.

La estrategia de actualizacion tecnoldgica inicia con una evaluacion critica de
las herramientas tecnoldgicas utilizadas en la gestion de incidentes, identificando sus
limitaciones y areas de mejora. Posteriormente, se llevara a cabo una investigacion
para seleccionar nuevas herramientas tecnolégicas actualizadas que se ajusten a las
necesidades de PRONACA. La planificacion e implementacion de la migracion de
datos y la integracion de las nuevas herramientas se realizaran con el objetivo de
lograr una mejora del 30% en la eficiencia de las herramientas. Se proporcionara
capacitacion detallada sobre el uso de las nuevas herramientas a todo el personal
afectado, asegurando que estén completamente capacitados y maximizando asi el
aprovechamiento de las capacidades de las nuevas herramientas. En conjunto, estas

actividades buscan optimizar la funcionalidad y la interoperabilidad de las
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herramientas tecnoldgicas, mejorando significativamente la capacidad de respuesta

ante incidentes de TI.

La estrategia de mejora en la comunicacion Interna inicia con un analisis
detallado de los canales de comunicacion interna existentes en procesadora nacional
de alimentos el objetivo es identificar areas donde la comunicacion pueda ser mas
eficiente y colaborativa. Posteriormente, se implementara un sistema de comunicacion
mejorado, buscando reducir los tiempos de coordinacion en un 25%. Esta mejora en
la comunicacién interna contribuira significativamente a la eficacia general en la
gestion de incidentes de TI, permitiendo una respuesta mas rapida y coordinada ante

situaciones criticas.

La estrategia de optimizacion de la carga de trabajo comienza con una
evaluacion exhaustiva de la distribucion actual de las responsabilidades en el equipo
técnico. Se llevaran a cabo ajustes para lograr una distribucion equitativa de la carga
de trabajo, buscando una mejora del 15%. Para mantener esta equidad a lo largo del
tiempo, se implementara un sistema de seguimiento que monitoreara continuamente
la carga de trabajo y permitira realizar ajustes segun sea necesario. Ademas, se
facilitaran sesiones de trabajo en equipo para mejorar la colaboracion y la eficiencia,
fortaleciendo asi la cohesion del equipo y mejorando la productividad general. Estas
acciones buscan garantizar que cada miembro del equipo tenga una carga de trabajo

equitativa y esté capacitado para abordar los desafios de manera efectiva.

La estrategia de mejora en la documentacion de incidentes inicia con una
revision exhaustiva de la calidad y accesibilidad de la documentacion existente en

procesadora nacional de alimentos. El objetivo es evaluar la eficacia de la
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documentacion actual y detectar areas de mejora. Se propone desarrollar un formato
estandarizado para la documentacion de incidentes, buscando lograr una mejora del
50% en la comprensién y uso de dicha documentacién. Esto asegurard que la
informacion sea clara, consistente y facilmente interpretable por todo el personal

involucrado en este proceso.

Para mantener la calidad y relevancia de la documentacion a lo largo del
tiempo, se establecera un sistema de revision regular. Ademas, se llevara a cabo una
capacitacion del personal sobre la importancia de la documentacion y la necesidad de
mantenerla actualizada. Estas acciones buscan mejorar la consistencia y utilidad de
la documentacidon, asegurando que refleje con precision los procedimientos y

conocimientos necesarios para la gestion de incidentes de TI.

Adicionalmente, se implementara un sistema de gestién de conocimientos para
facilitar el acceso a la documentacion. Esto garantizard que la informacion esté
facilmente disponible y pueda ser compartida eficientemente entre los miembros del
equipo. Al mejorar la eficiencia en la busqueda y aplicacion de conocimientos, se
contribuird a una gestién de incidentes mas efectiva y a una toma de decisiones mas

informada por parte del personal técnico.



4.3.

Tabla 14

Seguimiento y control de las estrategias

89

Mecanismos de seguimiento y control a las estrategias de mejora

ESTRATEGIAS INDICADORES DE MEDICIONES ACCIONES RESPONSABLE
PROGRESO PERIODICAS CORRECTIVAS
Implementacién  Porcentaje de Mensual Ajustar el plan de Coordinador de
de ITIL V3 avance en la implementacién proyecto ITIL
implementacion. segun sea
necesario.
Redisero de Adopcion de los Trimestral Revisar la Equipo de
procedimientos nuevos efectividad de los procedimientos
procedimientos. procedimientos vy
realizar ajustes.
Capacitacion y Nivel de Semestral Identificar areas de Departamento de
desarrollo del competencia del mejora en la recursos
personal personal. capacitacion y humanos
realizar ajustes.
Actualizacién Eficiencia de las Trimestral Evaluar el Equipo de
tecnologica nuevas rendimiento de las tecnologia
herramientas. herramientas y
considerar
actualizaciones.
Mejora en la Tiempo de Mensual Identificar Coordinador de
comunicacion coordinacion obstaculos en la comunicacion
interna interna. comunicacién y
aplicar soluciones.
Optimizacién de  Distribucién Bimestral Ajustar las Jefe de equipo
la carga de equitativa de asignaciones segun técnico
trabajo responsabilidades. sea necesario para
mantener la
equidad.
Mejora en la Utilidad y Trimestral Realizar auditorias Responsable de

documentacion

de incidentes

accesibilidad de la

documentacion.

regulares y mejorar
la documentacién
segun sea

necesario.

documentacion
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4.3.1. Interpretacion del mecanismos de control de la propuesta

El mecanismo de control propuesto para supervisar la implementacién de las
estrategias de mejora desempeiia un papel fundamental en el éxito y la efectividad de
la propuesta. Este sistema de seguimiento y control se disefié con el objetivo de
evaluar de manera continua el progreso, identificar posibles desviaciones y aplicar
acciones correctivas segun sea necesario. A lo largo de este analisis, exploraremos
en detalle la naturaleza de este mecanismo y cOmo sus componentes contribuiran al

logro de los objetivos de mejora.

En primer lugar, cada estrategia propuesta tiene asignados indicadores de
progreso especificos que actian como puntos de referencia clave para evaluar el
avance. Estos indicadores varian segun la naturaleza de la estrategia y pueden incluir
porcentajes de implementacién, niveles de competencia del personal, eficiencia de las
herramientas tecnolégicas y otros aspectos relevantes. Estos indicadores
proporcionaran una vision cuantitativa y cualitativa del rendimiento de cada estrategia,

permitiendo una evaluacion objetiva de su efectividad.

La frecuencia de las mediciones periddicas también desempefia un papel
crucial en el mecanismo de control. Cada estrategia tiene asignada una periodicidad
especifica para la evaluacién, ya sea mensual, trimestral, semestral o bimestral. Esta
programacion regular garantiza que el progreso se monitoree de manera constante y
se identifiquen las tendencias a lo largo del tiempo. Ademas, permite una respuesta
rapida a posibles problemas o desviaciones, lo que mejora la capacidad de ajustar las

estrategias en tiempo real.

En caso de que se detecten desviaciones o areas de mejora durante las

mediciones periodicas, se han establecido acciones correctivas especificas para
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abordar estos problemas. Las acciones correctivas son acciones planificadas y
deliberadas que se implementaran para corregir cualquier desviacion del plan original.
Estas acciones pueden incluir ajustes en el plan de implementacién, revisiones de
procedimientos, actualizaciones tecnolégicas adicionales, capacitacion adicional del
personal u otras intervenciones necesarias. La claridad en las acciones correctivas

garantiza una respuesta rapida y efectiva a los desafios identificados.

Cada éarea estratégica tiene un responsable designado que supervisara y
coordinara la implementacion de las estrategias, asi como la ejecucién de las acciones
correctivas. Esta asignacion de responsabilidades asegura la rendicion de cuentas y
proporciona un punto focal para cada componente de la propuesta de mejora. La
responsabilidad clara también mejora la eficiencia en la toma de decisiones y la
implementacion de cambios, ya que hay un liderazgo enfocado y designado para cada

aspecto critico.

En resumen, el mecanismo de control disefiado para supervisar la
implementacion de las estrategias de mejora es un componente esencial de la
propuesta global. Su estructura sistematica, que incluye indicadores de progreso,
mediciones periddicas, acciones correctivas y responsabilidades claras, garantiza una
evaluacion continua y eficaz. Este enfoque proactivo y reactivo contribuira
significativamente al éxito de la propuesta al proporcionar la flexibilidad necesaria para

adaptarse a los cambios, corregir desviaciones y lograr una mejora continua en TI.



4.4. Presupuesto referencial de la propuesta de mejora

Tabla 15

Presupuesto referencial de la propuesta de mejora
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PRESENTACION DEL PRESUPUESTO REFERENCIAL

ESTRATEGIA Y ACTIVIDADES VALOR
INDIVIDUAL

Implementacién de ITIL V3

— Evaluar la viabilidad de la implementacion de ITIL V3 $ 1.000,00
— Identificar requisitos de formacién para el personal $ 500,00
— Realizar una prueba piloto en un area especifica $ 2.000,00

Beneficio rentable: Se espera una mejora significativa en la
eficiencia y resolucion de incidentes, lo que podria resultar en
ahorros operativos.

Rediseno de procedimientos

— Analizar procedimientos actuales para identificar areas de

mejora $ 400,00
— Realizar sesiones de capacitacién para introducir nuevos

procedimientos $ 400,00
— Establecer un sistema de revision periédica de

procedimientos $ 200,00

Beneficio rentable: Aumento en la eficiencia operativa y mejora en
la calidad de los servicios.

Capacitacién y desarrollo del personal

— Evaluar habilidades y brechas de conocimiento del

personal técnico $ 400,00
— Implementar programas de mentoria para el desarrollo
continuo del personal técnico $ 1.000,00

Beneficio rentable: Aumento en la competencia del personal, lo que
puede llevar a una mejor resolucion de incidentes.

Actualizacion tecnologica

— Evaluar herramientas tecnoldgicas actuales y sus

limitaciones. $ 500,00
— Planificar e implementar la migracién de datos y la

integracién de nuevas herramienta. $ 2.000,00

VALOR
TOTAL

$ 3.500,00

$ 1.000,00

$ 1.400,00

$ 2.500,00
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Beneficio rentable: Mayor eficiencia y capacidad para abordar
desafios tecnolégicos actuales.

Mejora en la comunicacion interna

— Realizar un analisis de los canales de comunicacioén interna
actuales.

Beneficio rentable: Mejora en la coordinacion y eficiencia en la
gestién de incidentes.

Optimizacién de la carga de trabajo

— Realizar una evaluacion de la distribucion actual de la
carga de trabajo en el equipo técnico.

— Implementar un sistema de seguimiento para monitorear la
carga de trabajo y hacer ajustes segun sea necesario.

Beneficio rentable: Mejora en la distribucion equitativa de
responsabilidades y eficiencia del equipo.

Mejora en la documentacion de incidentes

— Realizar una revision exhaustiva de la calidad y
accesibilidad de la documentacion actual.

— Establecer un sistema de revision regular para mantener la
documentacion actualizada.

Beneficio rentable: Mejora en la comprension y aplicacién de
conocimientos.

TOTAL DEL PRESUPUESTO REFERENCIAL

$ 1.000,00

$ 300,00

$ 500,00

$ 400,00

$ 600,00

$1.000,00

$ 800,00

$1.000,00

$ 11.200,00

Este presupuesto refleja una inversion estimada para la implementacion de las

estrategias propuestas. Los beneficios rentables estan asociados con mejoras en la

eficiencia operativa, calidad de servicios y capacidad de respuesta ante incidentes.

Cabe destacar que los valores son referenciales y podrian variar segun las

condiciones especificas de la organizacion.
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Capitulo V Sugerencias

Se sugiere:

— Implementar un proceso formal de gestion de incidentes: Establecer un proceso
claro y estructurado para la gestion de incidentes de TI, que incluya la
identificacién, registro, categorizacién, priorizacion, resolucion y cierre de
incidentes.

— Definir roles y responsabilidades: Asignar roles especificos dentro del equipo de
Tl para garantizar que cada miembro tenga responsabilidades claras durante la
gestion de incidentes, incluyendo roles de coordinacién, técnico y de
comunicacion.

— Automatizar la deteccion de incidentes: Implementar herramientas de monitoreo y
deteccion automatizada de incidentes para identificar problemas de manera
proactiva y reducir el tiempo de respuesta ante eventos no planificados.

— Establecer una politica de comunicacién: Desarrollar y comunicar una politica
clara de comunicacion durante la gestién de incidentes, que incluya los canales
de comunicacién a utilizar, las personas a contactar y los procedimientos de
reporte.

— Crear un catalogo de servicios: Desarrollar un catalogo de servicios que detalle
los servicios de Tl ofrecidos por PRONACA, asi como los tiempos de respuesta
esperados y los procedimientos para solicitar soporte técnico.

— Capacitar al personal: Proporcionar capacitacion regular al personal de Tl sobre
los procedimientos y herramientas utilizadas durante la gestion de incidentes, asi
como sobre las mejores practicas de ITIL V3.

— Implementar un sistema de gestion de conocimiento: Establecer un sistema de

gestion de conocimiento que permita almacenar y compartir informacion sobre
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incidentes pasados, soluciones y lecciones aprendidas para facilitar la resolucion
de problemas futuros.

Realizar simulacros de incidentes: Realizar simulacros periddicos de incidentes
para poner a prueba los procedimientos de gestion de incidentes, identificar areas
de mejora y capacitar al personal en situaciones de crisis.

Evaluar y mejorar continuamente: Establecer un proceso de mejora continua para
evaluar regularmente el desempefio de la gestion de incidentes, identificar areas
de mejora y realizar ajustes segun sea necesario.

Fomentar la colaboracion interdepartamental: Promover la colaboracién y la
comunicacién entre los diferentes departamentos de PRONACA durante la
gestion de incidentes, para garantizar una respuesta coordinada y efectiva ante

situaciones de emergencia.
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Conclusiones

— En conclusién sobre el diagndstico detallado de la gestidn de incidentes de TI
en PRONACA revel6 una serie de areas criticas que requieren atenciéon
inmediata. Se identificaron deficiencias en la documentacién y formalizacién de
los procedimientos de gestion de incidentes, lo que ha llevado a una falta de
claridad en los roles y responsabilidades dentro del equipo de Tl. Ademas, se
observé una falta de seguimiento y andlisis de incidentes pasados, lo que ha
impedido la identificacion de patrones y la implementacibn de medidas
preventivas. Esta evaluacién proporciona una base soélida para entender la
situacion actual y establecer acciones concretas para mejorar la gestion de

incidentes de Tl en la organizacion.

— Para concluir con la propuesta se tiene que en respuesta a las deficiencias
identificadas, se han desarrollado estrategias especificas basadas en las
mejores préacticas de ITIL V3. Estas estrategias incluyen la implementacion de
un proceso formal de gestion de incidentes, la definicion clara de roles y
responsabilidades, y la creacion de un sistema de categorizacion y priorizacion
de incidentes. Ademas, se han propuesto actividades de capacitacion y
sensibilizacion para el personal de TI, con el objetivo de mejorar su
comprension de los procesos y aumentar su capacidad para responder de
manera efectiva a los incidentes. Estas estrategias estan disefladas para
promover una respuesta rapida, consistente y coordinada ante incidentes de
Tl, lo que ayudara a minimizar el impacto en las operaciones comerciales de

PRONACA.
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— Se concluye que el seguimiento y control servira para garantizar la efectividad
y el cumplimiento de las estrategias de mejora desarrolladas, se han propuesto
mecanismos de seguimiento y control. Esto incluye la definicion de indicadores
clave de rendimiento (KPIs) para medir el desempefio del proceso de gestion
de incidentes, asi como la implementacion de un sistema de monitoreo continuo
para evaluar el progreso y realizar ajustes segun sea necesario. Ademas, se
estableceran reuniones periddicas de revision para analizar los resultados y
discutir cualquier desviacién o area de mejora identificada. Estos mecanismos
garantizaran que las estrategias de mejora sean efectivas y se mantengan

alineadas con los objetivos comerciales de PRONACA a largo plazo.

— Finalizando se concluye la inversion, la misma que se ha determinado con un
presupuesto referencial para la implementacion de la propuesta de mejora
desarrollada, considerando los recursos financieros necesarios para llevar a
cabo las acciones propuestas de manera efectiva. Este presupuesto incluye
costos asociados con la capacitacion del personal, la adquisiciéon de
herramientas y tecnologias adicionales, y la implementacion de sistemas de
monitoreo y control. Al proporcionar una estimacion inicial de los costos
involucrados, este presupuesto servirh como guia para la asignacion de
recursos y la planificacion financiera en PRONACA, asegurando que la

implementacion de las mejoras sea viable y sostenible a largo plazo.
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Anexo 1

Anexos

Cuestionario aplicado a colaboradores -primera parte-

1.

CUESTIONARIZ

Zubraya la respuests gue consideras mas scerfada seglin iy parcepoion.

£En su opinion, los procedimientos aciuales para la identificacion y regisiro de

incidenzes en &f area de T1 son?

a)} 51, los procedimizntios son clanos.

&t} En partz. algunos procedimientos necesitan mayor claridad.

o) Mo, los procedimientos son confusos.
& Como evalia la disponibilidad y capacitacion del personal técnico encargado
de la gesdon de incidentes?

a) El personal esta aaments disponible ¥ capacitado.

b) Hay disponibilidad ¥ capaciiacion adecuada. pero se podna mejorar.
c} La disponibilidad y capacitacicn son insufizientes.

En su experiencia, Jha experimentado demoras significatvas en la resolucion
de incidentas de TI#
a) Mo he sxperimentade d=moras significativas.

b} 5i, las demoras se deben a falta de personal.
c} 5i. las demoras se deben a |3 falta de procesos claros.

& Comeo describiria la comumicacion intema duranze la gestion de incidentes en

[a empress?

a) La cormunicacion s efizients v coordinada.
b) La cormunicacion e5 aceptable, pero se podria msjorar.
©} Hay dificultades significativas en la comunicacicn.

iHa notado limizaciones en las heramienias tecnoldgicas uilizadas para la
geston de incidentes?
5} Las hemramientas son sficientss y no presentan mitaciones,

b} Algunas herramientas podrian mejorarss pars una mayor eficacia.
¢l Las herramientas actuales son msuficientes v necesitan una actualizacicn.
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Anexo 2

Cuestionario aplicado a colaboradores -segunda parte-

1o

;5e siente satisfecho con la disoibucion de la carga de trabajo en & equipo
récnico ?
a) Estoy satisfecho con |3 distribucidn de la carga de trabsjo.

bi En parte, |z distribucion de |a carga de trabajo podria ajustarse.
¢} La distribucidn de |a carga de trabajo &5 desproporcionada.

;Cree que [a falta de acalizacion en las tecnologias para el soporze récnico
ha afectado |a eficacia en la identficacion y resolucion de problemas?
a) Ma, |a falta de aciualizacien no ha afectsdo |2 eficacia.

b} En parte. |a falts de actualizacion ha tenido cierto impacto.
) 5, Iz falta de actualizacion ha afectado significativaments |a eficacia.

;Como deseribina la documentacion de incidentes anteriores ?

3} La docwmentacion es comgleta y facilita &) aprendizaje.
b} La documentacion es adecusds, pero podria mejorarse.

) La documentzacion es insuficients v dificulia el aprendizais.

;Considera gue [a implementacion de un marco de referencia como ITIL K3,
saria beneficiosa para mejorar la gesddn de incidenzes de TT?
a) 5i, ITIL 3, podria aportar significativaments 2 la mejora.

b) En parte, dependernia de la sdaptacidn 4z ITIL W3 a nuestras necesidades.
c} Mo, no considero necesario implementar TIL Y3,

£Cudl es su percepcion general sobre [a eficiencia actual en la gestion de
incidenzes de Tl y gué sugiere para mejoraria?
a) La gestion de incidentes es eficiente actualments.

b} La eficiencia =5 aceptable, pero hay areas para mejorar.
) La gesticn de incidentss necesita mejoras significativas.

106



107

Anexo 3

Reconocimientos de empresa

PIRONACA
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Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Anexo 4

Instalaciones
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Nota: Tomado de Nuestras Mé{rcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productosl/).


https://www.pronaca.com/nuestros-productos/
https://www.pronaca.com/nuestros-productos/
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Anexo 5

Colaboradores TI

PRONACA

Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).

Anexo 6

Conectividad y servicios

Estamos conectados
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Nota: Tomado de Nuestras Marcas, por PRONACA, 2023, (https://www.pronaca.com/nuestros-

productos/).
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Cronograma de actividades para la propuesta de mejora

109

CRONOGRAMA DEL TRABAJO DE INVESTIGACION

Nov. Dic. Ene. Febr. Mar.
ACTIVIDADES
SEMANAS
1|/2(3|4|1(2|3(4|1|2|3|4|1/2|3 2|34

CAPITULO 1. ANTECEDENTES DE
ESTUDIO

CAPITULO 2. MARCO TEORICO

CAPITULO 3. MARCO REFERENCIAL

CAPITULO 4. RESULTADOS

CAPITULO 5. SUGERENCIAS

ANEXOS Y RERENCIAS
BIBLIOGRAFICAS




Anexo 8

Validacion de los instrumentos juez experto #1

INFORME DE OPINION SDERE INSTRUMENTO DE INVESTIGACION

TEMAA DE INVESTIGACIOM:

Propuesta de mejora a |z gestion de incidentes de TI mediants ML V3 para |z empresa Procesadora
Macionzl de alimentos CA, 2023.

AUTOR:

Bach. Cazar valenzuela, Gustavo Bolivar

DATOS GEMERALES

apellidos y nombres del experto : Dr. Juan Carlos Rodriguez Macias
Especizlidad: Maestro en Educacicn
Instrumanto dz evaluacian I CUEETIOMARID

ASPECTOS DE VALIDACKIN

MUY DEFICIENTE [1) DEFICIENTE (2] | ACEPTAELE [3) BUENA [4) EMCELENTE (5)
CRITERIDS INDICADORES 11213145
CLARIDAD Los itams estan redzctados con lenguaje zpropizdo v X
lizre de ambigledad acorde a los sujetos muestrales,
OBIETIS DAL Las instrucciones y los tems del instrurmenta permiten X
recoger |z informacion objetiva para |la investigacion.
ACTUALIDAD El instrumenta demuestra vigencia acorde con &l X
conocimiento tecnologico & innovacion.
ORGAMIZACION Los itams del instrumento reflejan arganizacion logica. X
SUFICIEMCLA Los items del instrumento son sufidents en cantidad v X
czlidzd acorde a las wariables de estudio.
INTEMCIOMALIDAD Los items del instrumeants son coherentes con 2l tipo de X
investigacion.
COMSISTENCIA Lz informacion que se recogs & traves de los items del X
instrumento permite analizar describir y explicar =l
motivo de la investigacion.
COHEREMCIA Los items del instrumento expresan relacion con las X
varisbles de la investizgacion.
METODOLOGIA Lz relacion entre |z tecnica y el instrumento responden X
al proposita de |z investigacion.
PERTINEMCIA Lz redaccion dz los items concuerda con |2 23czla X
valorativa del instrumento.
PUNTAIE TOTAL

(MOTA: El instrumento es valido cuando se obtiene un puntaje minimo de 41{Excelente], si se obtiene
un puntaje menor a este se considera gue el instrumento carece de efectividad por lo que no puede
ser aplicado en la investigacion)

OPl NIE:IN DE APLICAEILIDAD
Instrumenta valido

PROMEDIO DE VALORACIOMN: _3D_

Dr. Juan Carlos Hoarigues Macias
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Anexo 9

Validacion de los instrumentos juez experto #2

AUTOR:

INFORME DE OPINIGN SOBRE INSTRUMENTO DE INVESTIGACION
TEMA DE INVESTIGACIOMN:

Bach. Cazar valenzusla, Gustavo Bolivar

DATOS GENERALES DEL JUEZ EXPERTO

Apeilidos y nomkbres gel experto: Dr. Juan Carlos Pérez koran
Especigiidod: Maestro en tecnologias de la informacian
instrumenta de evalugcion: CUESTICNARIO

ASPECTOS DE VALIDACION

Propuesta de mejora a lz gestion de incidentes de TI mediante ITIL W3 para |z empresa Procesadors
Macional de alimentos Ca, 2023.

MUY DEFICIENTE (1] DEFICIENTE [2) | ACEPTAELE (3] BUENA [4] EXCELENTE (5}
CRITERIOS INDICADORES 213|145
CLARIDAD Los items estan redactzdos con lenguaje zpropiade v
lizre de ambigisdad acorde a los sujstos muestrales,
QOBJETIVIDAD Las instrucciones y los tems del instrumento parmiten X
recoger Iz informacion objetiva para |a investigacion.
ACTUALIDAD El instrumento demuestra vigencia acorde con el "
conocimiento tecnologico 2 innovacion.
ORGANIZACION Los items del instrumento reflejan organizacian logica. X
SUFICIEMCLA Los items del instrumento son suficients en cantidad v X
calidad acorde a las wariables de estudic.
IMTEMCIOMALIDAD Los tems del instrumento son coherentes con 2l tipo dz X
investigacian,
CONSISTEMCIA Lz informacion qus se recogs & traves de los items del X
instrumento permite snalizar descrilir y explicar &l
motivo de la investigacion.
COHEREMCIA Los items del instrumento expresan relacion con las X
variables de |z investizacion.
METODOLDGE A Lz relzcion entre |z tecnica y el instrumento responden X
al proposito de |z investigacion.
PERTIMNEMCIA Lz redaccion de los items concuerda con |3 escala X
valorativa del instrumentao.
PUMNTAIE TOTAL

OPINION DE APLICABILIDAD

aprobado

PROMEDIO DE VALORACION: 47

Or. Juan Carlos Péraz Moran

{MOTA: El instrumento es valido cuando se obtiene un puntaje minime de 41({Excelente], si se obtiene
un puntaje menor a este se considera que el instrumento carece de efectividad por lo que no pusde
ser aplicado en la investigacion)
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Anexo 10

Validacion de los instrumentos juez experto #3

AUTOR:

DATOS GENMERALES

TEPA DE INVESTIGACION:

Bach. Cazar Valenzuela, Sustavo Bolivar

apellidos y nombres del experto: Magister sofia contreras Roldan
Especizlidad: Magister en tecnologia
Instruments de evaluacion: CUESTICNARIO

ASPECTOS DE VALIDACION

INFORME DE OPINIOM SOBRE INSTRUMENTD DE INVESTIGACION CIENTIFICA

Propuesta de mejora a |z gestion de incidentss de TI mediante ITIL V3 para |la empress Procesadora
Macionzl de Alimentos Ca&, 2023.

instrumento permite analizar describir y explicar =l
mativo de |3 investigacion.

MUY DEFICIENTE [1) DEFICIEMTE (2] | ACEFTAELE (3] BUEMA [2] EXCELEMTE (5]
CRITERIOS INDICADORES 2|13 (4
CLARIDAD Los ttems estan redactados con lenguzje zpropiado v
likre de ambigledad acorde 3 los sujstos muestrales.
QOBJETIVIDAD Las instrucciones y los tems del instrumento permiten
recoger |z informacion objetiva para la investigacion,
ACTUALIDAD El instrumento demuestra vigencia acorde con &l
conocimiento tecnologico e innovacion.
ORGANIZACION Los items del instrumenta reflejan organizacion logica.
SUFICIEMCIA Los items del instrumenta son suficients en cantidad y
calidad acorde a las variables de estudic.
IMTEMCIOMALIDAD Los tems del instrumento son coherentes con el tipo de X
investizacidn,
COMNSISTEMNCIA Lz informacion gue se recoge & traves de los items del X

COHERENCIA

Los tems del instrumento exprezan relacion con las
variables de |a inwestizacian,

METODOLOGIA

La relacion entre |z tecnica y 2l instrumento responden
al proposito de |z investigacian.

PERTIMENCIA

Le redaccion de las itemns concuerda con la escala
valorativa del instrumento.

PUMNTAIE TOTAL

validacion aprobada

OPINION DE APLICABILIDAD

PROMEDID DE VALORACION: 4B

Mira Sofia\Conjrdras Roldan

{MOTA: El instrumento ez valido cuando se obtiens un puntaje minimeo de 41{Excelents), 5i se obtiens
un puntaje menor a este se considera gue el instrumento carece de efectividad por lo que no puede
ser aplicado en |a investigacion)
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