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Resumen / Abstract

En resumen, en el presente trabajo de investigacion que lleva por Titulo
“Propuesta de mejora para las politicas de gestion de seguridad de la informacién en
la Municipalidad Distrital de Pisac optimizando la proteccion de datos y acceso a la
informacion, 2023, se realizaron evaluaciones de manera real sobre el estado
situacional de la entidad considerando la Norma Técnica Peruana NTP-ISO/IEC
27001:2014, donde se puede afirmar que segun la norma establecida para el trabajo,
se encontraron muchas vulnerabilidades que puedan llevar a perjudicar la informacion
de la Municipalidad Distrital de Pisac y con ello se vea paralizado los servicios
informaticos, generando molestias tanto a la parte usuaria, como a los propios
trabajadores, ya que la Municipalidad al ser una entidad municipal tiene el propésito

de brindar servicios publicos a la ciudadania.

Recapitulando en el trabajo de investigacion se consideraron los siguientes
aspectos: Las politicas de seguridad, administracion de activo, seguridad relacionada
a recursos humanos, seguridad fisica en la oficina de tecnologias, gestiéon de
comunicacién operacional, control de accesos, desarrollo y mantenimiento de
sistemas de informacién, gestion de riesgos, seguridad relacionada a servicios

informaticos.
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Abstrac

In summary, in this research work titled “Proposal for improvement for
information security management policies in the District Municipality of Pisac,
optimizing data protection and access to information, 2023”, the real way about the
situational status of the entity considering the Peruvian Technical Standard NTP-
ISO/IEC 27001:2014, where it can be stated that according to the standard established
for the work, many vulnerabilities were found that can lead to harming the information
of the Municipality District of Pisac and with this the computer services are paralyzed,
generating inconvenience to both the user and the workers themselves, since the
Municipality, being a government entity, has the purpose of providing public services

in favor of citizens.

Recapitulating in the research work, the following aspects are considered:
Security policies, asset management, security related to human resources, physical
security in the technology office, operational communication management, access
control, development and maintenance of security systems. information, risk

management, security related to computer services.
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Introduccién
Durante la elaboracion del trabajo, se dedico el primer capitulo al analisis de
antecedentes, centrandose en la carencia de politica de seguridad de la informacion

en la Municipalidad Distrital de Pisac.

El segundo capitulo es referente al marco tedrico, en el cual se detallan los
conceptos que nos ayudan a comprender, definir para luego evaluar los procesos de

Tecnologias de la Informacién (TI) relacionados con la seguridad de la informacion.

De manera similar, en el tercer capitulo se aborda el marco referencial, que
incluye el diagnéstico de la Municipalidad Distrital de Pisac, los servicios de
Tecnologias disponibles en la entidad, una revisidon historica y su estructura

organizativa correspondiente.

En el cuarto capitulo, se aborda la propuesta de mejora, la cual se fundamenta
en la identificacion de los procesos conforme a la NTP-ISO/IEC 27001:2014, el
diagnostico realizado, y la propuesta de mejora en el disefio, acompafiada de los
mecanismos de control que establecen una estructura especifica de politicas de

seguridad.

Para concluir, en el quinto capitulo se expone nuestra propuesta para su futura
implementacion, seguida de las conclusiones derivadas del trabajo de investigacion,
las referencias bibliogréaficas consultadas y, por ultimo, los anexos que contienen las
encuestas realizadas a los funcionarios de la Oficina de Tecnologias de la

Informacion.
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