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Resumen

El presente proyecto tuvo como objetivo principal mejorar la red inaldmbrica del
edificio CTI ESPOL mediante la sustitucion de los puntos de acceso (AP) CISCO 1252
por los mas avanzados AP CISCO 9115. Esta iniciativa busca optimizar la
conectividad y el rendimiento de la red inalambrica, garantizando una experiencia
fluida y eficiente para todos los usuarios dentro del edificio.

La red inalambrica del edificio CTI ESPOL es esencial para el desarrollo de actividades
académicas y administrativas, asi como para el acceso a servicios en linea, lo que
incluye investigaciones, educacion en linea, transferencia de datos y comunicaciones.
Sin embargo, en la actualidad, se han observado deficiencias en el rendimiento y la
cobertura de la red debido a la tecnologia obsoleta de los AP CISCO 1252.

La propuesta de reemplazo de los AP CISCO 1252 por los AP CISCO 9115 se bas6
en las siguientes ventajas y caracteristicas:

o Tecnologia de ultima generacién: Los AP CISCO 9115 cuentan con tecnologia Wi-Fi
avanzada, lo que permitira un aumento significativo en la velocidad de transmisiéon de
datos y una mayor capacidad de usuarios conectados simultaneamente.

o Mayor cobertura y estabilidad: Los AP CISCO 9115 estan disefiados para
proporcionar una cobertura mas amplia y estable, reduciendo las areas sin sefial y los

puntos muertos dentro del edificio.

En conclusién, el reemplazo de los AP CISCO 1252 por los AP CISCO 9115
representaria un paso significativo hacia una red inalambrica mas robusta, segura y
escalable, lo que respaldara el crecimiento y desarrollo tecnolégico del edificio CTI

ESPOL.



Abstract

The main objective of this project was to improve the wireless network of the CTI
ESPOL building by replacing the CISCO 1252 access points (AP) with the more
advanced CISCO 9115 APs. This initiative seeks to optimize the connectivity and
performance of the wireless network, ensuring a smooth and efficient experience for
all users within the building.

The wireless network of the CTI ESPOL building is essential for the development of
academic and administrative activities, as well as for access to online services,
including research, online education, data transfer and communications. However,
currently, deficiencies in network performance and coverage have been observed due
to the outdated technology of CISCO 1252 APs.

The proposal to replace CISCO 1252 APs with CISCO 9115 APs was based on the
following advantages and features:

o Latest generation technology: The CISCO 9115 APs have advanced Wi-Fi technology,
which will allow a significant increase in data transmission speed and a greater capacity
of simultaneously connected users.

o Increased coverage and stability: CISCO 9115 APs are designed to provide wider and

more stable coverage, reducing no-signal areas and dead spots within the building.

In conclusion, the replacement of the CISCO 1252 APs with the CISCO 9115 APs
would represent a significant step towards a more robust, secure and scalable wireless
network, which will support the growth and technological development of the CTI

ESPOL building.



Introduccidén

En el mundo actual, la conectividad inaldambrica se ha vuelto un pilar fundamental en
el &mbito académico y empresarial, brindando una amplia gama de oportunidades
para el acceso a informacién y servicios en linea. En este contexto, el edificio CTI
(Centro de Tecnologias de Informacion) de la Escuela Superior Politécnica del Litoral
(ESPOL) representa un espacio estratégico donde convergen actividades
académicas, investigativas y administrativas, o que hace imperativo contar con una
red inalambrica eficiente y robusta que responda a las necesidades de una comunidad
tecnoldgica en constante crecimiento.

El presente proyecto de titulacion tiene como propdsito central proponer una mejora
significativa en la red inalambrica del edificio CTI ESPOL. Dicha mejora se fundamenta
en el reemplazo de los actuales puntos de acceso CISCO 1252 por los mas avanzados
y versatiles AP CISCO 9115. Con esta iniciativa, se busca optimizar la infraestructura
de conectividad inalambrica, garantizando un entorno tecnolégico mas competitivo y
adaptado a las demandas de la era digital.

La red inaldambrica desempefia un papel crucial en el entorno académico y
administrativo del edificio CTI ESPOL. A través de esta red, estudiantes, docentes,
investigadores y personal administrativo acceden a recursos educativos, realizan
investigaciones, comparten informaciéon y se mantienen comunicados con sus pares
y la comunidad en general. Sin embargo, el creciente nimero de dispositivos
conectados, la demanda de mayores velocidades de transmision de datos y la
evolucion tecnoldgica de los servicios en linea han generado desafios significativos

en la red existente.



Los actuales AP CISCO 1252, si bien han sido una base sdlida para la conectividad
inalambrica en el edificio, han mostrado limitaciones en cuanto a velocidad, cobertura
y seguridad, lo que afecta la experiencia del usuario y la eficiencia de las actividades
gue se realizan a diario. Por lo tanto, la propuesta de reemplazar estos puntos de
acceso por los AP CISCO 9115 se justifica en la necesidad de elevar el rendimiento y
la capacidad de la red inalambrica, ofreciendo asi una solucién acorde a las exigencias
actuales y futuras.

La presente propuesta se enfoca en destacar las ventajas y caracteristicas superiores
de los AP CISCO 9115, cuya tecnologia de ultima generacion proporciona una mayor
velocidad de transmision de datos, una cobertura mas amplia y estable, asi como una
gestion centralizada que facilita la administracién y el monitoreo de la red. Ademas,
se prioriza la mejora en la seguridad de la red para salvaguardar la integridad de la
informacion y proteger a los usuarios de posibles vulnerabilidades.

La implementacién exitosa de esta propuesta se traducira en una red inalambrica mas
eficiente, confiable y segura para el edificio CTI ESPOL. Asi, se potenciaré la calidad
de la educacion, la investigacion y la gestién institucional, fortaleciendo el compromiso
de la ESPOL con la excelencia tecnoldgica y el desarrollo integral de su comunidad
académica.

En el desarrollo del presente trabajo, se analizardn en detalle las caracteristicas
técnicas de los AP CISCO 9115 y su compatibilidad con la infraestructura actual, asi
como los aspectos econdmicos y logisticos involucrados en su implementacion.
Asimismo, se evaluara el impacto positivo que esta mejora tendra en la experiencia

de usuario y en la competitividad tecnologica del edificio CTI ESPOL.
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Capitulo I: Antecedentes del Estudio

Como primer capitulo se exponen las etapas preliminares del trabajo de
investigacion y cuéles son las aristas del problema que se pretende resolver en

base a la propuesta de mejora planteada.

1.1. Titulo del Tema

Propuesta de mejora del sistema de gestion de la red inalambrica WiFi del

CTI-ESPOL.

1.2. Planteamiento del Problema

El CTl o Centro de Tecnologias de la Informacion es un centro de investigacion que
pertenece a la Escuela Superior Politécnica del Litoral (ESPOL) y que tiene como
objetivo los procesos de investigacion orientados a las areas de Tecnologias de la
Informacidén y Comunicacion (TIC), ademas este centro fue creado con el propdsito de
absorcion adaptacion, innovacion y desarrollo de este tipo de tecnologias en el sector
educativo.

Con esto mencionado, dentro del CTIl se ha evidenciado un serio problema con
respecto a la conectividad WiFi y en especifico con los dispositivos APs, los cuales
proporcionan conectividad a todo el edificio. EI CTI cuenta con 8 dispositivos, los
cuales cubren un area de 2300 m?, en donde se han reportado constantes problemas
de desconexiones, falta de acceso a internet y en general molestias en el uso de la
tecnologia WiFi para los diferentes departamentos y tareas que se realizan dentro del
edificio, es decir, se ha creado un malestar general en todos los departamentos, ya
gue al ser un centro de investigacién se requiere un buen nivel de conectividad para
las diversas actividades que se realizan.
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1.3. Objetivos de la Investigacion

1.3.1.0Objetivo General

Disefiar una propuesta de mejora para el sistema de gestion de la red WiFi del

edificio del CTI-ESPOL.

1.3.2.0bjetivos Especificos

o Realizar un diagnoéstico de los dispositivos APs para determinar su
rendimiento y nivel actual de obsolescencia.

o Definir la topologia de red actual que cuenta el CTI para definir pautas
de mejora con respecto a ubicacion y ampliacién de cantidad de APs.

o Analizar en base a la propuesta de mejora la ampliacién del alcance de
la red WiFi dentro del edificio del CTI.

o Proponer un plan de mejora para el sistema de gestion de la red WiFi
del edificio del CTI que implique un analisis de rendimiento y nivel de
obsolescencia de los equipos actualmente instalados.

o Realizar una simulacion de la cobertura de los APs en base a lo definido

en la propuesta de mejora del sistema de gestion de la red WiFi.
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1.4. Metodologia

Como primer paso se realizara un relevamiento de informacioén que permite estudiar
apropiadamente el estado actual del nivel de obsolescencia de los APs,
configuraciones y rangos de cobertura que poseen actualmente, con lo cual se podra
definir un sistema de gestion AS-IS de la red inalambrica del edificio CTI-ESPOL.
Entendiendo este primer paso se hara uso de métodos de recoleccion y andlisis de
datos.

Como siguiente paso se define el andlisis estadistico de la informacion con la finalidad
de determinar de forma precisa el rendimiento y cobertura de los equipos APs, es
decir, se determinaré cuales equipos presentan fallos de conexiones y cudles son las
zonas WiFi que requieren una mayor cobertura.

Como paso final, se realizard una evaluacion de los datos obtenidos en los pasos
previos para determinar un esquema y propuesta de mejora en la gestion y
administracion integral de la conectividad WiFi en el edificio del CTI-ESPOL, en donde
se determinara a nivel de mantenimiento, reemplazo, obsolescencia y cobertura
cuales son las recomendaciones para efectivizar la administracion de la red WiFi que

posee el edificio.

1.5. Justificacion

Segun se indica en (Orbe Olmedo & Pancho Males, 2006) la conectividad WiFi para
las empresas es vital, ya que en general, esto permite generar nuevos negocios,
nuevos descubrimientos o también lograr objetivos internos que se hayan definido.

Ademas, también se menciona en (Tian et al., 2020) que el hecho de contar con una
buena conectividad WiFi en un edificio de investigacion es una caracteristica para

considerar en base a los siguientes parametros:
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Comunicacién y colaboracién: En un entorno de investigacion, es
fundamental que los investigadores y el personal puedan comunicarse y
colaborar de manera efectiva. La conectividad WiFi confiable permite la
comunicacién instantdnea a través de correo electrénico, mensajeria
instantanea, videoconferencias y herramientas de colaboracion en linea. Esto
facilita la coordinacion de proyectos, intercambio de ideas, discusiones y la
resolucién de problemas de forma mas eficiente.

Acceso a recursos en linea: La investigacion a menudo requiere acceso a
una amplia variedad de recursos en linea, como bases de datos académicas,
revistas cientificas, bibliotecas digitales y repositorios de datos. Una conexién
WiFi estable y de alta velocidad permite a los investigadores acceder
rapidamente a estos recursos, lo que agiliza el proceso de investigacion y
mejora la productividad.

Recopilacion de datos y experimentos en tiempo real: Muchos proyectos
de investigacién implican la recopilacidén de datos en tiempo real o la realizacion
de experimentos conectados a dispositivos o sensores. Una red WiFi sélida
garantiza que los datos se puedan transferir de manera rapida y confiable, lo
gue es esencial para la precision y la integridad de los resultados de la
investigacion.

Movilidad y flexibilidad: Los investigadores a menudo necesitan moverse
dentro del edificio de investigacidbn mientras realizan experimentos, toman
notas o colaboran con otros colegas. Una red WiFi de calidad les brinda la
libertad de acceder a recursos en linea y colaborar desde cualquier ubicacion
dentro del edificio, sin depender de conexiones por cable. Esto aumenta la

eficiencia y facilita el flujo de trabajo.
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e Conectividad de dispositivos y equipos: En un entorno de investigacion, es
comun que los investigadores utilicen una variedad de dispositivos, como
computadoras portatiles, tabletas, teléfonos inteligentes y equipos
especializados. Una red WiFi robusta y bien configurada permite la conexiéon y
el uso simultaneo de multiples dispositivos, asegurando que los investigadores
puedan trabajar sin problemas y acceder a los recursos necesarios.

Por consiguiente, en base a lo expuesto, una buena conectividad WiFi en un edificio
de investigacion como el CTI-ESPOL mejorara la comunicacion, facilitara el acceso a
recursos en linea, agilizara la recopilacion de datos, promovera la colaboracion y
ofrecera flexibilidad a los colaborades. Estos aspectos son fundamentales para
impulsar la productividad, la innovacion y los avances tecnolégicos en las diferentes

areas de conocimiento que maneja el CTI.

1.6. Definiciones

A continuacion, se colocaran las definiciones de los términos y conceptos mas
importantes y que tienen un nivel de significancia alto para el correcto desarrollo del
presente trabajo de investigacion.

Estandar IEEE 802.11

El estandar IEEE 802.11, también conocido como WiFi, segun se indica en(Orbe
Olmedo & Pancho Males, 2006) es un conjunto de especificaciones desarrollado por
el Instituto de Ingenieros Eléctricos y Electronicos (IEEE, por sus siglas en inglés) para
redes de area local inalambricas (WLAN, por sus siglas en inglés). Este estandar
establece los protocolos y las normas de comunicacion que permiten la transmision

de datos inalambrica a través del espectro de radiofrecuencia.
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El estandar IEEE 802.11 define varias versiones y enmiendas, cada una con
caracteristicas y mejoras especificas. Las versiones mas comunes incluyen 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac y 802.11ax (también conocido como WiFi 6).
Cada version utiliza diferentes técnicas de modulacién, frecuencias y ancho de banda
para lograr velocidades de transmision de datos y alcance inalambrico especificos
(Orbe Olmedo & Pancho Males, 2006).

El estdndar IEEE 802.11 se basa en el concepto de acceso multiple por division de
tiempo (TDMA, por sus siglas en inglés) y acceso multiple por division de frecuencia
(FDMA, por sus siglas en inglés). Utiliza el protocolo de control de acceso al medio
(MAC, por sus siglas en inglés) para coordinar la transmision de datos entre los
dispositivos inalambricos en una red WLAN (Paez & Cueva, 2019). Esto se logra
mediante el uso de tramas de datos, que contienen informacion de control y paquetes
de datos transmitidos a través de la capa fisica.

Segun lo definido por (Hinostroza, 2019) el estandar IEEE 802.11 también define los
diferentes modos de operacién, como el modo de infraestructura y el modo ad hoc. En
el modo de infraestructura, los dispositivos inalambricos se conectan a través de un
punto de acceso central, que actia como un punto de coordinacion y conexiéon con
una red cableada. En el modo ad hoc, los dispositivos pueden establecer una conexion
directa entre si sin la necesidad de un punto de acceso central.

Innovacion

La innovacion, de acuerdo con lo definido en el trabajo de (Mella, 2018), es un proceso
mediante el cual se generan y se aplican nuevas ideas, conceptos, productos,
servicios 0 practicas que resultan en mejoras significativas, cambios positivos o
soluciones creativas. Es la capacidad de introducir algo nuevo o mejorar lo existente

de manera disruptiva, creando valor tanto para los individuos como para las
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organizaciones. La innovacion, segun indica la publicacion de (Sydle, 2022) puede
manifestarse en diferentes formas, como:

e Innovacién tecnoldgica: Se refiere a la creacion y aplicacion de nuevos
conocimientos, técnicas, herramientas o procesos tecnolégicos que mejoran la
eficiencia, la productividad o la calidad de los productos y servicios. Esto puede
incluir avances en areas como la informatica, la electrdnica, la biotecnologia, la
energia, entre otros.

e Innovacién de productos y servicios: Implica el desarrollo de nuevos
productos o servicios, 0 la mejora y reconfiguracion de los existentes, para
satisfacer las necesidades y deseos cambiantes de los clientes. Esto puede
incluir la introducciébn de caracteristicas novedosas, la optimizacion de
funcionalidades o la creacion de soluciones innovadoras.

e Innovacién de procesos: Se refiere a la mejora o reinvencién de los procesos
internos de una organizacion para lograr una mayor eficiencia, reducir costos,
acelerar los tiempos de entrega o mejorar la calidad de los productos y
servicios. Esto implica examinar y modificar los métodos de trabajo, la cadena
de suministro, la logistica, la gestion de recursos, entre otros aspectos.

e Innovacién de modelos de negocio: Consiste en la creacibn de nuevos
enfoques para la organizacion y la generacion de valor. Esto puede implicar
cambios en la forma en que una empresa se estructura, interactia con los
clientes, genera ingresos, colabora con socios o utiliza los recursos disponibles.
La innovacion en modelos de negocio puede conducir a disrupciones en
industrias establecidas o a la creacion de nuevos mercados.

e Innovaciéon social: Se centra en abordar y resolver problemas sociales,

ambientales o comunitarios mediante enfoques creativos y nuevos paradigmas.
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Esto puede incluir el desarrollo de soluciones sostenibles, la promocién de la
inclusion social, el fomento de la educaciéon y el acceso a servicios basicos,
entre otros aspectos.
Puntos de Acceso AP
Un punto de acceso, también conocido como AP por sus siglas en inglés (Access
Point), es un dispositivo de red utilizado en redes inalambricas para permitir la
conexion y el acceso de dispositivos inalambricos, como computadoras portatiles,
teléfonos moviles o tabletas, a una red cableada o a Internet (CISCO, 2022).
Un punto de acceso actia como un puente entre la red inalambrica y la red cableada,
transmitiendo los datos entre ambos medios. Funciona como un concentrador central
que coordina la comunicacion inaldmbrica y proporciona conectividad a los
dispositivos inalambricos dentro de su rango de cobertura.
Los puntos de acceso operan en el estandar IEEE 802.11 (también conocido como
WiFi), que establece las especificaciones técnicas para las redes WLAN. Estos
dispositivos estan equipados con antenas para emitir y recibir sefiales de radio, y
utilizan el protocolo de control de acceso al medio (MAC) para coordinar el acceso de
los dispositivos inalambricos a la red (Hinostroza, 2019).
Los puntos de acceso permiten la configuracion de parametros de red, como el
nombre de la red (SSID), el modo de seguridad y la asignacién de direcciones IP.
Ademas, pueden ofrecer funciones adicionales, como la autenticacion de usuarios, la
gestion de la calidad de servicio (QoS), el filtrado de direcciones MAC y la segregacion
de redes virtuales (VLAN) (CISCO, 2022).
Topologia de red
Las topologias de red se refieren a la estructura fisica o logica mediante la cual los

dispositivos de una red se interconectan entre si para permitir la comunicacion y el
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intercambio de informacidn. Estas topologias definen la forma en que los nodos

(dispositivos) estan dispuestos y conectados en una red, estableciendo la forma en

gue se transmiten los datos y se gestionan las comunicaciones (UNIR, 2022). Existen

varias topologias de red comunes, cada una con sus caracteristicas y ventajas

particulares:

Topologia de bus: En esta topologia, todos los dispositivos se conectan a un
anico cable de transmision compartido, conocido como bus. Los datos se
transmiten a través del bus y cada dispositivo recibe y procesa los datos
destinados a él (UNIR, 2022). La ventaja de esta topologia es su simplicidad y
bajo costo, pero la falla de un dispositivo o del cable principal puede afectar la
comunicacion de toda la red.

Topologia de anillo: En esta topologia, los dispositivos se conectan en forma
de un anillo cerrado, donde cada dispositivo esta conectado directamente a sus
vecinos mas cercanos. Los datos se transmiten en una direccion Unica
alrededor del anillo. La ventaja de esta topologia es que permite una
comunicacion rapida y eficiente, pero si un dispositivo o un enlace falla, puede
afectar la comunicacion en toda la red (UNIR, 2022).

Topologia de estrella: En esta topologia, todos los dispositivos se conectan a
un punto central, como un conmutador o un concentrador. Todos los datos se
transmiten a través del punto central, que actlia como un punto de control y
gestion de la comunicacion. Si un dispositivo falla, solo se ve afectada su
conexién individual, sin interrumpir la comunicacién en toda la red (Liberatori,
2018). Esta topologia es comun en las redes modernas debido a su

escalabilidad y facilidad de administracion.
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Topologia de malla: En esta topologia, todos los dispositivos estan
interconectados entre si, formando una red completa de conexiones punto a
punto. Esto permite una alta redundancia y confiabilidad, ya que si un enlace o
dispositivo falla, los datos pueden encontrar rutas alternativas para llegar a su
destino. Sin embargo, la topologia de malla puede requerir un mayor nimero
de cables y una configuracion mas compleja.

Topologia en arbol: Esta topologia se asemeja a una estructura de arbol,
donde hay un nodo raiz que se conecta a multiples nodos secundarios, y estos
a su vez se conectan a otros nodos (Liberatori, 2018). Es una combinacion de
la topologia de estrella y la topologia de bus. La ventaja de esta topologia es
que permite una facil expansién y la capacidad de segmentar la red en
diferentes subredes.

Topologia mixta o hibrida: Esta topologia combina diferentes topologias en
una red, aprovechando las ventajas de cada una. Por ejemplo, se puede utilizar
una topologia de estrella en una oficina principal y una topologia de bus en

sucursales remotas.

Rendimiento de red

El rendimiento de red, segun se indica en el trabajo de (Medina Rojas & Rivas
Montalvo, 2020), se refiere a la medida de la eficiencia y el nivel de desempefio de
una red de comunicaciones. Se utiliza para evaluar y cuantificar la capacidad de una
red para transmitir datos de manera efectiva, en términos de velocidad, latencia,
capacidad y confiabilidad. Existen varios aspectos clave que se consideran al medir

el rendimiento de red:
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e Velocidad de transferencia de datos: Es la cantidad de datos que pueden
transmitirse a través de la red en un periodo de tiempo determinado,
generalmente medida en bits por segundo (bps). Una alta velocidad de
transferencia implica una mayor capacidad para enviar y recibir datos
rapidamente.

e Latencia: Se refiere al tiempo que tarda un paquete de datos en viajar desde
su origen hasta su destino en la red. Una baja latencia es deseable, ya que
indica que los datos se entregan rapidamente y la comunicacion es fluida. La
latencia puede afectar la calidad de la voz y el video en tiempo real, asi como
el rendimiento de aplicaciones sensibles al retardo.

e Jitter: Es la variacion en la latencia de la red, es decir, las fluctuaciones en el
tiempo de entrega de los paquetes de datos. Un alto jitter puede provocar
problemas de calidad en las aplicaciones de tiempo real, como llamadas VolP
o videoconferencias, ya que causa irregularidades en la reproduccion continua

de audio o video.

1.7. Alcancey Limitaciones

El presente trabajo de investigacidon se orienta a determinar las mejores opciones de
gestion de la red inalambrica WiFi a través de un analisis del estado actual de los APs
y la conectividad que estos poseen en el edificio del CTI-ESPOL. Dentro de este
edificio se tienen 5 equipos de investigacion o areas de conocimiento sobre las cuales
se realizan diferentes trabajos que dependen directa o indirectamente de la calidad de
la conexion WiFi que se tenga.

En esta linea de ideas, es importante mencionar que la investigacion tiene como

alcance asegurar con un plan de mejora la conexion hacia la red inalambrica y que de
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ser necesario se realice una ampliacion efectiva de la cobertura de esta tecnologia,
sin embargo, dentro de las principales limitaciones que se evidencian para la
investigacion estan la calidad de la informacion que se tiene sobre la red desplegada
y el acceso hacia los equipos, asi como también las variaciones presupuestarias en

las que se tenga que incurrir para colocar la propuesta de mejora en marcha.
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Capitulo 2: Marco Tedrico

En el presente trabajo de investigacion se tiene como objetivo principal crear un plan
de mejora para la gestion de la red WiFi en el edificio de investigacion del CTI-ESPOL,
por lo cual, siguiendo esta linea de ideas a continuacion se describiran los elementos
que son considerados necesarios en un contexto tedrico para que la investigacion se

desarrolle conforme lo esperado.

2.1. Conceptualizacion de los topicos clave

En primera instancia dentro del desarrollo del marco teorico se deben conceptualizar
los tépicos claves del proceso de investigacion, es decir, realizar una definicion
apropiada de los términos y/o conceptos considerados claves para la elaboracion del

presente trabajo de investigacion.

2.1.1.Red de area local inalambrica WLAN

De acuerdo con lo definido por (Anguis Horno, 2008), las redes de area local
inalambricas (WLAN) se han vuelto cada vez méas populares en los ultimos afios,
proporcionando una forma conveniente y eficiente para que las personas y las
organizaciones se conecten a Internet. Las WLAN ofrecen una variedad de beneficios,
que incluyen movilidad, flexibilidad y escalabilidad, pero también tienen algunos
inconvenientes, como problemas de seguridad, interferencia y limitaciones de alcance.
En esta descripcion, se exploraran los componentes y la arquitectura de las WLAN,
las ventajas y desventajas de usar este tipo de red y las aplicaciones y el futuro de las

WLAN en varias industrias.
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Figura 1
Ejemplo de conectividad en una red inalambrica

Nota. Figura elaborada por el autor.

Las redes de area local inalambricas, o WLAN, son un tipo de red informatica que
utiliza conexiones inalambricas de datos entre dispositivos dentro de un area limitada,
como un edificio o un campus. Las WLAN son similares a otros tipos de redes, como
las redes de area local (LAN) y las redes de area amplia (WAN), pero difieren en que
utilizan ondas de radio para transmitir datos en lugar de cables fisicos. Los
componentes de una WLAN incluyen puntos de acceso, que actuian como el
concentrador central para que los dispositivos inalambricos se conecten a lared, y las
tarjetas de red inalambrica, que se instalan en los dispositivos que se conectan a la
red. La arquitectura de las WLAN puede ser centralizada o distribuida, con redes
centralizadas que tienen un dnico punto de acceso que controla todo el trafico de la
red y redes distribuidas que tienen multiples puntos de acceso que trabajan juntos
para administrar el trafico de la red.(Zarco Villca, 2015).

Ademas de la seguridad, otro factor importante a manera de ventaja de las WLAN es

la movilidad segun indica el trabajo de (Gonzéalez Paz et al., 2016). Esta caracteristica
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permite que los usuarios pueden conectarse a la red desde cualquier lugar dentro del
area de cobertura de la red. Las WLAN también ofrecen flexibilidad, ya que se pueden
expandir o reconfigurar facilmente para satisfacer necesidades cambiantes. Ademas,
las WLAN son escalables, lo que significa que pueden admitir una gran cantidad de
usuarios y dispositivos. Sin embargo, también hay algunas desventajas en el uso de
WLAN. Las preocupaciones de seguridad son un problema importante, ya que las
redes inaldmbricas son mas vulnerables a la pirateria y al acceso no autorizado que
las redes cableadas. La interferencia de otros dispositivos inalambricos y las
limitaciones de alcance también pueden afectar el rendimiento de las WLAN. Para
mitigar estos problemas, se pueden utilizar estrategias como el cifrado, los
cortafuegos y los amplificadores de sefial.

Las aplicaciones y el futuro de las WLAN tienen una amplia gama de aplicaciones en
diversas industrias, incluidas la atencién médica, la educacion y el transporte. En el
cuidado de la salud, las WLAN se utilizan para el monitoreo de pacientes y la
comunicacién entre el personal médico. En educacion, las WLAN se utilizan para el
aprendizaje en linea y la colaboracion entre estudiantes y profesores (Zarco Villca,
2015). En el transporte, las WLAN se utilizan para el seguimiento en tiempo real de
vehiculos y carga. El futuro de las WLAN es prometedor, con tecnologias emergentes
como 5G e Internet de las cosas (loT) listas para revolucionar la forma en que se usan
las redes inalambricas. Las redes 5G proporcionaran velocidades mas rapidas y una
latencia mas baja, lo que permitird nuevas aplicaciones, como vehiculos autbnomos y
realidad virtual. El I0oT conectara una amplia red de dispositivos y sensores, creando

nuevas oportunidades para la recopilacion y el analisis de datos.
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Redes WLAN y el aumento de dispositivos

Las redes de area local inalambricas (WLAN) se han convertido en un aspecto crucial
de la vida cotidiana. Estas permiten estar conectados y acceder a Internet en cualquier
lugar. Sin embargo, con el creciente numero de dispositivos conectados, han
aumentado los problemas de seguridad. Las redes WLAN sin las medidas de
seguridad adecuadas son vulnerables a la pirateria informatica y al acceso no
autorizado. Por eso es crucial que los administradores de red apliquen protocolos de
seguridad solidos, como el cifrado WPA2, el filtrado de direcciones MAC vy la
desactivacion de la difusion SSID (Gonzéalez Paz et al., 2016).

Aparte de la seguridad, la cobertura de la red es otro aspecto importante a tener en
cuenta. En edificios grandes o de varias plantas, las redes WLAN pueden tener
problemas de zonas muertas o de intensidad de sefial deficiente. Esto puede
solucionarse instalando puntos de acceso adicionales o repetidores para ampliar la
zona de cobertura. Las redes malladas también han surgido como una solucién viable
para la cobertura WLAN en grandes areas.

Redes WLAN en Empresas

Para las empresas segun se indica en el trabajo de (Cifuentes Rodriguez, 2017), las
WLAN se han convertido en una herramienta vital para seguir siendo competitivas.
Permiten a los empleados trabajar a distancia, colaborar sin problemas y acceder a
datos y aplicaciones desde cualquier lugar. Sin embargo, para aprovechar plenamente
las ventajas de las WLAN, las empresas deben asegurarse de que sus redes estan
optimizadas en cuanto a rendimiento y fiabilidad. Esto puede lograrse mediante el uso
de protocolos de calidad de servicio (QoS), que priorizan el trafico de red y garantizan

que las aplicaciones de mision critica reciban el ancho de banda necesario.
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En general, las WLAN han transformado la forma de acceder a la informacion y
compartirla. Ha permitido ser mas moviles y productivos. Sin embargo, las WLAN
también plantean riesgos de seguridad y problemas de cobertura. Los administradores
de red deben tomar las medidas adecuadas para proteger sus redes y garantizar una
cobertura fiable (Cifuentes Rodriguez, 2017). Dado que la tecnologia WLAN sigue
evolucionando, es importante mantenerse al dia de las ultimas tendencias y las

mejores practicas para optimizar el rendimiento y la seguridad de la red.

2.1.2.Topologia de redes inalambricas

Las topologias de redes inalambricas son la estructura fisica y légica de cémo se
conectan los dispositivos en una red inaldmbrica. En la actualidad se constituye como
la topologia de red mas utilizada entre todas las tecnologias de red y esto se debe a
gue posee multiples beneficios y a su facilidad de instalacion.

Muchos usuarios optan por este tipo de red frente a una red cableada que
generalmente suele ser mas costosa, motivo por el cual, las redes inalambricas y las
topologias asociadas a este tipo de red se han desarrollado a la par y hasta un poco
mas que las topologias de red alambricas.

Ventajas y desventajas de las topologias de red inaldmbrica

Las topologias de redes inalambricas presentan numerosas ventajas y desventajas
gue deben ser consideradas antes de decidir cual es la mejor opcién para una
determinada situacion.

Entre las ventajas mas notables segun se indica en (Soto, 2020), se encuentra la
flexibilidad que ofrecen estas redes, ya que permiten la conexién de dispositivos desde
cualquier lugar sin necesidad de cables. Ademas, las redes inaldmbricas son mas
faciles de configurar que las alambricas, lo que puede ahorrar tiempo y recursos a la

hora de implementar una red.
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Por otro lado, también existen desventajas que deben ser consideradas. Uno de los
principales inconvenientes de las redes inalambricas es su vulnerabilidad a los
ataques cibernéticos, especialmente si no se toman medidas de seguridad
adecuadas. Ademas, las redes inalambricas pueden tener problemas de interferencia,
lo que puede afectar la calidad de la sefial y la velocidad de la conexion (Soto, 2020).
La revision realizada al trabajo de (Michelena Yépez, 2016) también permite definir
otro aspecto relevante, el cual es la cobertura de red, en este sentido, aunque las
redes inalambricas ofrecen mayor flexibilidad, también es cierto que su alcance es
limitado, especialmente en lugares con paredes gruesas 0 en areas con muchos
obstaculos.

En general, la eleccion de una topologia de red inalambrica dependera de las
necesidades especificas de cada situacion. Es importante evaluar cuidadosamente
las ventajas y desventajas de cada opcion antes de tomar una decision. En cualquier
caso, una red bien disefiada y configurada puede ofrecer una solucion eficiente y
segura para conectar dispositivos y usuarios en cualquier lugar.

Redes inalambricas: seguridad y rendimiento

Ademas de la topologia de red inalambrica, es importante tener en cuenta la seguridad
y el rendimiento de la red.

La seguridad de una red inalambrica es especialmente importante, ya que los datos
se transmiten a través del aire y pueden ser interceptados por terceros
malintencionados. Por lo tanto, es crucial utilizar contrasefias seguras y encriptacion
de datos para proteger la informacion.

Por otra parte, es importante considerar el rendimiento de la red, en esta linea de
ideas se puede indicar que una red inalambrica puede ser mas lenta que una red

cableada, especialmente si hay muchos dispositivos conectados a la vez. Para
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mejorar el rendimiento, se pueden utilizar repetidores de sefial o puntos de acceso
adicionales para ampliar la cobertura de la red. También es importante tener en cuenta
la calidad del equipo utilizado, ya que equipos de baja calidad pueden afectar
negativamente el rendimiento de la red.

En cuanto a la inclusividad, es importante tener en cuenta las necesidades de todos
los usuarios de la red. Por ejemplo, si hay personas con discapacidades visuales o
auditivas, se pueden utilizar herramientas de accesibilidad para mejorar su
experiencia. También es importante tener en cuenta la privacidad de los usuarios de
la red, asegurandose de que no se recojan datos innecesarios y de que se respete su
privacidad en todo momento.

En conclusion, una red inalambrica puede ser una excelente opcion para conectar
dispositivos, siempre y cuando se tenga en cuenta su seguridad y rendimiento.
Ademas, es importante ser inclusivo y respetar la privacidad de los usuarios de la red.
Con la topologia adecuada, la seguridad y la atencidon adecuadas al rendimiento y las

necesidades de los usuarios, se puede crear una red inaldmbrica efectiva y confiable.

2.1.3.Estandar IEEE para redes WLAN 802.11

La tecnologia inalambrica se ha convertido en un aspecto fundamental de nuestra vida
cotidiana. La comodidad y flexibilidad de poder conectarse a Internet y comunicarse
con los demas sin necesidad de cables o cordones ha transformado nuestra forma de
trabajar y vivir. La norma IEEE 802.11 ha desempefiado un papel importante en esta
transformacioén, permitiendo el desarrollo de redes de area local inalambricas (WLAN)
gue se han hecho indispensables para muchas empresas y organizaciones.

Sin embargo, como ocurre con cualquier tecnologia, existen riesgos potenciales
asociados a las WLAN. Las organizaciones deben estar atentas a la seguridad de sus

redes para evitar accesos no autorizados y proteger los datos confidenciales. Esto
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puede lograrse mediante la implantacion de contrasefias seguras, cifrado y otras
medidas de seguridad.

A pesar de estos retos, las ventajas de las redes WLAN son innegables. Proporcionan
un nivel de flexibilidad y movilidad que antes era inimaginable, permitiendo a los
empleados trabajar desde cualquier lugar de la oficina o incluso a distancia. Esto ha
revolucionado nuestra forma de trabajar, facilitando la colaboracion y el intercambio
de informacion.

Ademas, la norma IEEE 802.11 ha demostrado su versatilidad al utilizarse en otras
aplicaciones como la comunicacién entre vehiculos y las redes de sensores
inalambricos. Esto pone de relieve la importancia de la norma en la comunicacién
moderna.

De cara al futuro, esta claro que la tecnologia inaldmbrica seguira desempefiando un
papel esencial en nuestras vidas. A medida que la tecnologia siga evolucionando, es
probable que la norma IEEE 802.11 desempefie un papel fundamental en la
configuracion del futuro de la comunicacion inalambrica. Las empresas Yy
organizaciones tendran que estar al tanto de estos avances para asegurarse de que
pueden aprovechar los ultimos avances de la tecnologia inalambrica para seguir

siendo competitivas e innovadoras.

2.1.4.Beneficios del estandar IEE 802.11

Como ya se ha mencionado previamente, en el mundo moderno de hoy, la
conectividad inalambrica se ha convertido en un aspecto esencial de nuestra vida
diaria. Con el auge de los teléfonos inteligentes, las computadoras portéatiles y otros
dispositivos inteligentes, se ha vuelto crucial contar con una conexién inalambrica
confiable y estable. En este contexto, se ha desarrollado el estandar IEEE 802.11 para

definir la comunicacion para redes de area local inaldmbricas (WLAN).
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El estandar IEEE 802.11 es un conjunto de estandares que define la comunicacion
para redes LAN inalambricas. Los estandares son creados y mantenidos por el Comité
de Estandares LAN/MAN del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
(IEEE 802) (Rouse, 2017). Es parte del conjunto IEEE 802 de estandares técnicos de
red de area local (LAN) y especifica el conjunto de control de acceso a medios (MAC)
y fisico (Shen et al., 2020). Este estandar se ha actualizado continuamente para
mejorar la experiencia de conectividad inalambrica de los usuarios.

La implementacion del estandar IEEE 802.11 tiene varios beneficios. La tecnologia
WLAN 802.11ac permite mejorar la conectividad inalambrica a distancia. Las pruebas
han demostrado que un dispositivo 802.11n puede conectarse a la red 802.11ac y
alcanzar velocidades similares a las de la red 802.11n (Liao et al., 2013). El estandar
IEEE 802.11 incorpora las caracteristicas estables y ampliamente aceptadas de
802.11b con mayores tasas de transferencia de datos similares a 802.11a (Mohamed
et al., 2022). Ademas, 802.11a incluia soporte de 5 GHz y técnicas de codificacion de
multiplexacion por divisién de frecuencia ortogonal (OFDM), aumentando la velocidad
a 54 Mbps. El estandar 802.11g incorporé compatibilidad con versiones anteriores de
802.11b, lo que lo convierte en una solucién ideal para actualizar las redes 802.11b
existentes (van Oorschot, 2021).

El estandar IEEE 802.11 tiene varias aplicaciones del mundo real. El estandar para
redes de area local inaldambricas (WLAN), también conocido como WiFi, es una
tecnologia madura con mas de 15 afos de desarrollo [6]. Hoy en dia, los teléfonos
inteligentes, las tabletas y las computadoras portétiles utilizan tecnologia inalambrica
para conectarse a Internet. El estandar IEEE 802.11 para redes de éarea local
inalambricas (WLAN) ha permitido el desarrollo de redes inalambricas que son

confiables y seguras (Pahlavan & Krishnamurthy, 2021). El estandar también define
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un marco arquitectonico para Internet de las cosas (IoT). Este marco incluye
descripciones de varios dominios de 10T, definiciones de IoT (IEEE, 2022c).

Si bien la implementacion del estandar IEEE 802.11 tiene numerosos beneficios,
también existen varios desafios asociados con él. Uno de esos desafios es el
problema de la entrega de tramas de datos. La entrega repetidamente fallida de
tramas de datos y las retransmisiones reducen el rendimiento de la red, lo que puede
empeorar en caso de interferencia (Forenbacher et al., 2021). Otro desafio es la
vulnerabilidad de WLAN a los ataques. Se han estudiado varias vulnerabilidades y
ataques a WLAN y se han propuesto soluciones (Punchihewa et al., 2007). Ademas,
el futuro estandar IEEE 802.11 tiene como objetivo modificar el legado de IEEE 802.11
manteniendo la compatibilidad con los dispositivos IEEE 802.11 principales mientras
operan en la banda de 60 GHz (Bafios-Gonzalez et al., 2016). Por lo tanto, abordar
estos desafios es esencial para garantizar la implementacion eficiente del estandar
IEEE 802.11.

El Comité de Estandares IEEE 802 mira continuamente hacia el futuro para mejorar
la tecnologia Wi-Fi y Ethernet. Uno de esos desarrollos futuros es el estandar
802.11be, cuyo objetivo es ofrecer un mayor rendimiento, una latencia mas baja y una
mejor eficiencia energética (Khorov et al., 2020). Otra tendencia es la similitud entre
Wi-Fi 6 y las mejoras emergentes del estandar celular 5G (IEEE, 2022a). Ademas, los
avances en multiples tecnologias, como la inteligencia artificial, el aprendizaje
automatico y el 1oT, tendran un impacto significativo en la conectividad en el futuro
(IEEE, 2022b). Estos desarrollos y tendencias en el estandar IEEE 802.11 demuestran
la importancia del avance continuo de la tecnologia de conectividad inalambrica.

En base a todo lo mencionado en esta subseccion se puede mencionar que el

estandar IEEE 802.11 ha revolucionado la conectividad inalambrica, permitiendo
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conexiones confiables y seguras. La implementacion de este estandar tiene varios
beneficios, que incluyen conectividad inalambrica mejorada, compatibilidad con
versiones anteriores y un marco arquitectonico definido para IoT. Sin embargo,
también enfrenta desafios como la entrega de marcos de datos y la vulnerabilidad a
los ataques. Los futuros desarrollos y tendencias, como el estandar 802.11be y los
avances en IA y aprendizaje automatico, seguiran mejorando significativamente la
conectividad inalambrica. Por lo tanto, es esencial avanzar continuamente en el
estandar IEEE 802.11 para garantizar una conectividad inalambrica eficiente y

confiable.

2.1.5.Administracion de Redes Inalambricas

La gestion eficaz de la red inaldmbrica es fundamental para garantizar la disponibilidad
y la fiabilidad de la red. Las herramientas de aseguramiento de la red permiten a los
administradores de red monitorear y solucionar problemas de todo el trafico WLAN,
brindando una vista integral de la red y permitiendo una resolucion rapida de cualquier
problema (Bellalta, 2016). Comprender los conceptos basicos de monitoreo de red,
como el modelo de siete capas OSI y los tipos de dispositivos comunes, también es
esencial para una administracion de red efectiva (Sullivan et al., 2021). Ademas, el
uso de protocolos de gestion de red, como SNMP, puede proporcionar informacion
valiosa sobre el rendimiento de la red y la calidad del servicio (CITEL, 2010). Al
implementar practicas efectivas de administracion de redes, las organizaciones
pueden garantizar que sus redes inalambricas estén siempre disponibles y sean
confiables, lo que minimiza el tiempo de inactividad y maximiza la productividad.

Maximizar el rendimiento y la eficiencia de la red es otro aspecto importante de la
gestion de redes inalambricas. La optimizacion de la red implica maximizar el

rendimiento de la red al tiempo que minimiza los costos y garantiza la escalabilidad
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(Liang et al., 2021). El modelo de desempefio para redes 802.11ac considera tanto la
eficiencia como la confiabilidad, siendo la eficiencia de la red inalambrica un factor
clave en la optimizaciéon de la red (Herrera, 2018). El monitoreo proactivo de
aplicaciones criticas y la resolucion de problemas también pueden ayudar a identificar
y resolver problemas de rendimiento antes de que afecten el rendimiento de la red
(Rodriguez Ortega, 2017). Al optimizar el rendimiento y la eficiencia de la red, las
organizaciones pueden asegurarse de que sus redes inaldmbricas funcionen al
maximo rendimiento, maximizando la productividad y minimizando los costos.
Garantizar la seguridad y el cumplimiento de la red también es fundamental para una
gestion eficaz de la red inalambrica. La seguridad de la red implica proteger los datos,
las aplicaciones, los dispositivos y los sistemas conectados a la red del acceso no
autorizado y otras amenazas a la seguridad (IBM, 2016). La implementacién de
medidas de seguridad como firewalls, sistemas de deteccion de intrusos y controles
de acceso puede ayudar a prevenir violaciones de seguridad y garantizar el
cumplimiento de las regulaciones de la industria (Nufiez Garcia, 2022). Las practicas
de gestién de cambios de seguridad y monitoreo de red también pueden ayudar a
detectar y prevenir amenazas de seguridad en tiempo real (CISCO, 2015). Al priorizar
la seguridad y el cumplimiento de la red, las organizaciones pueden proteger sus datos
valiosos y mantener la confianza de sus clientes.

Componentes clave de la gestion de redes inalambricas

La gestiobn de redes inaldmbricas implica varios componentes clave que son
esenciales para garantizar el buen funcionamiento de una red. Uno de los
componentes criticos de la administracion de redes inalambricas es el monitoreo y
analisis de redes. El monitoreo de red proporciona informacién en tiempo real a los

administradores de red, permitiéndoles determinar si una red estad funcionando
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correctamente (Singh & Shanker, 2023a). Las herramientas de analisis de red, como
Observer de Network Instruments, brindan a los administradores de red la capacidad
de analizar el trafico de red e identificar posibles problemas (Junco Romero & Rabelo
Padua, 2018). Ademas, las soluciones de monitoreo de red como Zabbix y
OpManager permiten a los administradores monitorear diferentes tipos de dispositivos
y conexiones inaldmbricas, como puntos de acceso y enrutadores inalambricos
(Arciniega Barahona, 2016).

La gestion de la configuracion y el rendimiento es otro componente fundamental de la
gestion de redes inalambricas. La gestion de la configuracion de red implica organizar
y mantener informacion sobre todos los componentes de una red (Singh & Shanker,
2023b). La gestion del rendimiento ayuda a los administradores de red a alcanzar los
objetivos comerciales y mejorar la disponibilidad y confiabilidad de la red. Los sistemas
de control de acceso basados en roles también se pueden usar para administrar el
rendimiento y la capacidad de la red (Apple, 2023).

La gestidon de la seguridad y el cumplimiento es esencial para proteger los recursos
de la red y garantizar el cumplimiento de las normativas. La gestién de la seguridad
de la red permite a los administradores gestionar cortafuegos fisicos y virtuales desde
una ubicacion centralizada (Salazar, 2016). Ademas, la gestion de red implica la
implementacion de medidas de seguridad, la implementacion y actualizacion de
software en toda la empresa y la gestion de servidores y sistemas operativos. Las
soluciones basadas en la nube como Sophos Wireless brindan una plataforma
completa para la proteccion y administracion de redes inalambricas (Tafur Bardales &
Chavez Montero, 2018). Al incorporar estos componentes clave en la gestion de redes
inalambricas, las organizaciones pueden garantizar el buen funcionamiento de sus

redes y proteger sus recursos criticos.
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2.2. Importancia de los topicos clave

Dentro de la importancia de los topicos clave se busca definir cuales son las bases
tedricas del trabajo de investigacion, en este sentido, se define el estado de arte de lo
que existe actualmente, con la finalidad de tener una vision objetiva de como otros

autores manejan las definiciones de las variables y/o topicos claves definidos.

2.2.1.Gestion de redes inalambricas

La demanda de conectividad inalambrica en los edificios de investigacion ha
aumentado rapidamente en los ultimos afios, o que hace que la gestion eficiente de
las redes inalambricas sea crucial. Se espera que la automatizacién de edificios, que
incluye sistemas de iluminacion y aire acondicionado, tenga la segunda participacion
mas grande del mercado de conectividad inaldmbrica en 2020 (Ruiz Vargas, 2015).
En las instalaciones de investigacion, la conectividad inalambrica es esencial para
administrar varios sistemas y equipos, incluidos equipos de laboratorio,
almacenamiento de datos y dispositivos de comunicacién. La creciente demanda de
ancho de banda y la necesidad de ofrecer un consumo de energia mas eficiente
ejercen presion sobre los investigadores y las autoridades para administrar las redes
inalambricas de manera efectiva (Caceres Pauro, 2019). Por lo tanto, la gestion
eficiente de las redes inalambricas es esencial para garantizar que las actividades de
investigacion no se vean interrumpidas debido a un rendimiento deficiente de la red

(CORDIS, 2016).
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2.2.2.Estrategias de gestion eficiente de redes WLAN en edificios
de investigacion

La gestion eficiente de las redes WLAN en los edificios de investigacion requiere una
supervision y un mantenimiento adecuados de la red. Esto incluye comprobaciones
periodicas de los equipos de red, como enrutadores y puntos de acceso, para
garantizar que funcionen correctamente y estén actualizados con el firmware mas
reciente (Gonzalez et al., 2021). También es importante monitorear el trafico de la red
e identificar cualquier problema potencial que pueda surgir, como la congestién del
ancho de banda o el tiempo de inactividad de la red. Al implementar un enfoque
proactivo para el monitoreo y mantenimiento de la red, los equipos de Tl pueden
garantizar que la red WLAN se mantenga estable y confiable, lo cual es esencial para
el buen funcionamiento de las actividades de investigacion.

Las medidas y protocolos de seguridad son cruciales para proteger la red WLAN de
posibles amenazas cibernéticas. Las redes WLAN son particularmente vulnerables a
las brechas de seguridad, y es esencial implementar medidas de seguridad sélidas
para evitar el acceso no autorizado y el robo de datos (Microsoft, 2018). Las mejores
practicas para la seguridad de WLAN incluyen la implementaciéon de protocolos de
cifrado sélidos, como WPAZ2, y la actualizacion regular de contrasefias y controles de
acceso (Sandoval & Beltran, 2019). Ademas, los equipos de Tl deben considerar la
implementacion de medidas de seguridad, como firewalls y sistemas de deteccion de
intrusos. Al priorizar la seguridad WLAN, los edificios de investigacion pueden
garantizar que los datos confidenciales y las actividades de investigacion estén
protegidos contra posibles ataques cibernéticos (Carrasquero & Pérez, 2016).

La optimizacion del rendimiento de la red y la asignacion de ancho de banda es

esencial para garantizar que la red WLAN funcione con la maxima eficiencia. Esto
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incluye la implementacion de protocolos de calidad de servicio (QoS), que priorizan el
trafico de red en funcién de la importancia de los datos que se transmiten. Ademas,
los equipos de Tl deben considerar la implementacion de técnicas de equilibrio de
carga para distribuir el trafico de red de manera uniforme en todo el ancho de banda
disponible (FS Europa, 2022). Una plataforma de gestion adecuada también puede
ofrecer visibilidad y control sobre qué dispositivos se conectan a la red, lo que permite
a los equipos de Tl identificar y abordar cualquier problema potencial antes de que se
convierta en un problema. Al optimizar el rendimiento de la red y la asignacion de
ancho de banda, los edificios de investigacion pueden garantizar que la red WLAN
funcione con una eficiencia 6ptima, lo cual es esencial para el funcionamiento exitoso

de las actividades de investigacion (Garcia Zapata, 2017).

2.3. Analisis comparativo de referencias

Para realizar el analisis comparativo es importante tomar en cuenta las diferencias
entre definiciones de los autores evaluados dentro del marco teérico, esto por lo que
el objetivo de dicha comparacion es establecer posibles factores relacionales entre las
diversas referencias bibliograficas recopiladas en el presente trabajo.

Dentro del analisis comparativo se estableceran las semejanzas y/o diferencias que

pueden existir entre las definiciones de cada concepto clave.

Tabla 1.

Andlisis comparativo de referencias bibliograficas utilizadas en el trabajo de
investigacion.

Analisis comparativo de referencias bibliogréficas

Concepto Autor Definicion Comparacion

Para Anguis Horno las | En esencia ambos
redes WLAN son un tipo de | autores coinciden en

Redes WLAN Jose Anguis T .

Redes WLAN Horno comunicacion inalambrica que _Ias redes
gue cubre centenas de |inaldmbricas WLAN
metros de cobertura y que | constituyen una
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generalmente se basan en
la familia de tecnologias
del estandar IEEE 802.11.

Brayam
Zarco

Para Zarco Villca las redes
inaldmbricas son redes de
banda ancha que trabajan
en una banda de
frecuencia que se
encuentra  exenta de
regulacion, lo que les
permite competir comercial
y tecnolégicamente con
otras tecnologias
inaldmbricas como lo son
UMTS y LMDS.

herramienta de banda
ancha que
tecnolégicamente
tiene presentaciones
positivas para el
espectro
radioeléctrico, asi
como también, a nivel
de cobertura en base
al estandar |IEEE
sobre el cual se
trabaje.

Estandar 802.11
Estandar 802.11

Paul van
Oorschot

Para van Oorschot en su
libro titulado Wireless LAN
Security: 802.11 and Wi-Fi
BT, el estandar |EEE
802.11 a mas de ser parte
del estandar 802 de redes
LAN también lo considera
como una serie de
especificaciones que han
dado cabida a un avance
tecnolégico en las
comunicaciones
inalambricas,
considerando una mejora
en el sistema de
multiplexacion por medio
del aire con el mismo
protocolo de la familia 802.

Margaret
Rouse

Por su parte Margaret
Rouse indica que el
estandar 802.11 es la
definicion formal de lo que
comercialmente se conoce
como WiFi. En esta linea
de ideas Ila autora
considera que el estandar
es una serie de
procedimientos y técnicas
que permiten implementar
la red WiFi y que de forma
comercial implica todo un
conjunto de  procesos
orientados a entregar un
servicio WiFi eficiente
considerando dicho
estandar.

Para esta definicion el
autor van Oorschot se
orienta mas hacia una
definicién técnica de lo
que es el estandar
IEEE 802.11 ya que
define al estandar en
base a sus
caracteristicas de
multiplexaciéon y como
se propaga la sefial en
el medio, es decir,
como se transmite en
el espectro
radioeléctrico,
mientras que la autora
Rouse se orienta mas
a un esguema
comercial, es decir,
como este estandar
constituye para lo que
se conoce como WiFi
en un conglomerado
de definiciones para
una implementacion
eficiente y apegada a
las normas de esta
tecnologia
inalambrica.

Topologia de
redes inalambricas

Andrea
Michelena
Yépez

Para Michelena Yépez, las
topologias de red parte del
concepto de arquitectura
de redes inalambricas, por

Para este caso
particular los autores
disciernen en el foco
de como abordan la
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ende, la topologia como tal
es un mapa fisico o légico
que permite transmitir
datos en funcién de cémo
esta estructurada la red.

Sebastian
Soto

Para Soto por su parte,
aborda el tépico de la
topologia de red como
parte de las ventajas de las
redes inaldmbricas, vya
gue, como tal, las redes
inaldmbricas pueden ser
configuradas en diferentes
topologias que favorecen
diferentes esquemas de
conexioén y los usos que se
le pretende dar, asi mismo,
la topologia de red

definicion de
topologias de red ya
que Michelena indica
que la topologia de
red va mas por un
mapa fisico o logico
que se define para
realizar la transmision

de informacion,
mientras que Soto
aborda el término

desde un enfoque de
configuracion puesto
que define a la
topologia de red como
la forma en la que se
puede configurar una
red inaldmbrica para

dependera de la brindar _gonectividad

tecnologia inalambrica que en fu_nc_lon de un

se emplee. requer,|r_n|ento en
especifico.

Nota. Tabla del analisis comparativo de los tdpicos relevantes, (Anguis Horno, 2008),

(Soto, 2020),(Zarco Villca, 2015), (Michelena Yépez, 2016) y (van Oorschot, 2021).

2.4. Analisis critico de referencias

En base a lo realizado en la subseccién previa del andlisis comparativo, el paso

siguiente es plantear un analisis critico de estas referencias con lo cual se podréa definir

un nivel de interiorizacion para cada concepto analizado y junto con eso, definir las

razones por las cuales fueron seleccionados para ser contrastados para realizar la

propuesta de mejora.
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Tabla 2.

Analisis critico de los conceptos claves del trabajo de investigacion.

Anélisis critico de referencias bibliograficas

Concepto

Analisis

Decision

Gestion de
redes
inalambricas

Los términos de gestibn de redes
inalambricas  estdn  claramente
especificados por Ruiz Vargas y
CORDIS, quienes en esencia se
basan en la demanda de la
conectividad para definir como se
debe gestionar las redes
inaldmbricas en  edificios de
investigacion, esto considerando
gque este tipo de edificaciones
requieren un alto nivel de
conectividad ya que su giro de
funcionamiento yace en la conexién
de diferentes equipos, servidores,

laboratorios completos,
almacenamiento de informacién y
dispositivos inaldmbricos de

comunicaciéon gque interactian con
las diferentes &areas de trabajo.
También es importante puntualizar
en como CORDIS abordar el tema
de la administracion de las redes
inalambricas haciendo énfasis en
gue requieren un nivel de
supervision tal que  permita
garantizar niveles adecuados de
conexion a todos los dispositivos
involucrados.

En base a lo mencionado como
analisis, se escoge la definicion y
comparativo realizado por Ruiz
Vargas ya que orienta su
entendimiento de la gestion de
redes inaldmbricas al potencial de
este tipo de redes para generar
conectividad en los edificios de
investigacion considerando
niveles de automatizacién en los
sistemas de iluminacion y aire
acondicionado, es decir, al
administrar adecuadamente la red
inalambrica del edificio se podran
tener otros beneficios a mas de
tener buena cobertura y que todos
los dispositivos de las diferentes
areas del establecimiento se
mantengan con un buen nivel de
conexion.

También es importante precisar
gue Ruiz Vargas hace énfasis en
como las instalaciones de
investigacion requiere una
conectividad inalambrica tal que
les permita administrar diferentes
equipos, sistemas y dispositivos.

Estrategias
de gestién
eficiente de
redes

Con respecto a las estrategias que
permite gestionar eficiente las redes
los autores Gonzalez y Carrasquero
hacen precisiones interesantes de
como conceptos como la seguridad,
privacidad, trafico en la red, ancho
de banda, tiempos de inactividad y
otros términos son de vital
importancia para mantener
saludable la red inaldmbrica dentro
de los edificios, esto considerando
gue al ser una edificacion se deben
considerar otras caracteristicas
fisicas como el area de cobertura,
intensidad de sefial e incluso modelo
de propagacion en interiores para
garantizar la cobertura esperada.

En lo que respecta las estrategias
de gestion eficiente de redes, en
especifico, redes inalambricas, se
escoge las definiciones impartidas
en el trabajo de Carrasquero ya
gue en dicho trabajo se centra
especificamente en todos los
parametros gue deben
considerarse para administrar las
redes inalambricas en los edificios
de investigacion, tales como la
seguridad, la conectividad, el
alcance y el trafico dentro del
ancho de banda permitido para los
enlaces que se generen dentro de
dicha red.

Nota. Cuadro de andlisis elaborado por el autor.
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Capitulo 3: Marco Referencial

En este capitulo se definirdn brevemente todas las caracteristicas de la institucion que
fue seleccionada para plantear el presente trabajo y propuesta de mejora, con la
finalidad de comprender a nivel de organizacion todos los componentes que

conforman al edificio CTI-ESPOL.
3.1. Resefa historica

3.1.1.Centros de investigacion en Ecuador

Los centros de investigacion cientifica en Ecuador han ganado un importante
reconocimiento a lo largo de los afios, contribuyendo al avance del pais en ciencia,
tecnologia e innovacion. En este apartado se tiene como objetivo brindar una
descripcion general de los centros de investigacion cientifica en Ecuador, sus
contribuciones y los desafios que enfrentan.

Ecuador alberga varios centros de investigacion cientifica que han contribuido
significativamente a la conservacién de la biodiversidad y el medio ambiente del pais.
Uno de los centros méas destacados es la Estacion de Biodiversidad Tiputini, ubicada
en la Amazonia ecuatoriana. El centro es responsable de realizar investigaciones
sobre la biodiversidad y la conservacion del medio ambiente en la region. También ha
jugado un papel vital en el descubrimiento de nuevas especies animales y vegetales
en la selva amazoénica (Shiripuno, 2016). Ademas, el centro ofrece programas
educativos a estudiantes e investigadores de todo el mundo, brindandoles experiencia
practica en el campo de la conservacion ambiental. Otro centro de investigacion
cientifica en Ecuador es la Estacion Cientifica Charles Darwin, ubicada en las Islas

Galapagos. El centro es responsable de realizar investigaciones sobre la flora y fauna
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Gnicas que se encuentran en las islas. Ha jugado un papel fundamental en la
conservacion de especies en peligro de extincion, como la tortuga gigante y el piquero
de patas azules. El centro también ofrece programas educativos para estudiantes e
investigadores, brindandoles la oportunidad de estudiar los ecosistemas unicos que
se encuentran en las islas (Shiripuno, 2016). El Centro de Investigaciones Tropicales
(CTR) es otro destacado centro de investigacion cientifica en el Ecuador. El programa
de investigacion del centro se destaca por su amplitud y profundidad, incluida la
investigacion enfocada en especies en peligro de extincion de alto perfil, como el 0so
andino y el jaguar (UCLA, 2023). El centro también realiza investigaciones sobre los
impactos del cambio climatico en los ecosistemas tropicales y brinda programas
educativos a estudiantes e investigadores.

Los centros de investigacion cientifica en Ecuador han hecho contribuciones
significativas al sector de ciencia, tecnologia e innovacion (CTI) del pais. La
investigacion realizada en estos centros ha ayudado a avanzar en el conocimiento
cientifico en varios campos, incluida la biologia, las ciencias ambientales y la
medicina. Un estudio se centré en los cambios de CTI con implicaciones para la
politica exterior de Ecuador. El estudio revel6 que el sector de CTI del pais ha crecido
significativamente en los ultimos afos, contribuyendo al desarrollo econémico y la
competitividad del pais en el mercado global (Bonilla et al., 2021). Ademas, el estudio
mostré que el gobierno ha implementado politicas para apoyar el desarrollo del sector
de CTI, incluida la creacién de parques cientificos y tecnolégicos y el establecimiento
de becas de investigacion para cientificos e investigadores (Bonilla et al., 2021). Otro
estudio realizado por Herrera-Franco et al. (2021) analizaron la produccién cientifica
de Ecuador. El estudio encontré que las areas con mayor contribucion son 'Ciencias

de la Computacion' (12,7%), seguidas de 'Ciencias Agricolas y Bioldgicas (11,3%) y
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'‘Medicina' (11,2%). Otros campos con contribuciones significativas incluyen la
ingenieria, las ciencias ambientales y las ciencias sociales (Herrera-Franco et al.,
2021).

A pesar de las contribuciones significativas realizadas por los centros de investigacion
cientifica en Ecuador, estos enfrentan varios desafios. Uno de los desafios es la
financiacion inadecuada para la investigacion. Muchos centros de investigacion
dependen de la financiacion externa, lo que los hace vulnerables a los recortes
presupuestarios y las incertidumbres financieras. Ademas, la falta de apoyo
gubernamental a la investigacion ha dificultado el crecimiento del sector de CTIl en el

pais.

3.1.2.Centro de investigacion seleccionado

El centro de investigacion seleccionado es el CTI-ESPOL o Centro de Tecnologias de
la Informacion de la Escuela Superior Politécnica del Litoral, fue refundado como un
centro de investigacion en el afio 2007, en donde se realizé una reestructuracion de
Su organizacion, definiendo asi 4 programas de investigacion que permitian abarcar
diferentes lineas de impacto en las TIC. Estos programas como tal se enfocan en la
creacion de proyectos reales que mezclan tecnologias emergentes con varias
dimensiones humanas de tecnologia y participacion multidisciplinaria para generar

innovacion tecnoldgica constante (ESPOL, 2018).
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Figura 2.
Foto archivo del centro de investigacion CTI ESPOL.
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Nota. Adaptado de CTI-ESPOL, Centro de Tecnologias de Informacién, por Inventio
ESPOL, (ESPOL, 2018)

A continuacién, se describen las principales caracteristicas organizaciones del CTI:

3.2. Filosofia organizacional

En esencia la filosofia de la organizacién es el compendio de conceptos que expresa
la manera en la que se define la mision, la visién, los valores y las estrategias que
tiene una compafia con el fin de conseguir un éptimo funcionamiento de su desarrollo

como organizacion.
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Mision
La mision del CTI se basa en proveer de manera efectiva herramientas y servicios
para mejorar la productividad de las personas mediante el uso de las tecnologias de
informacion y comunicacion TIC, asi como también liderar los procesos investigativos
y de desarrollo de este tipo de tecnologias a través de diferentes alianzas con el
Gobierno, universidades, la industria y la comunidad en general a fin de estimular el
desarrollo de Guayaquil, el pais y la region.
Vision
Como vision se plantea ser el centro de referencia que lidere, inspire y guie a ESPOL
y al Ecuador en las areas de desarrollo, adaptacion e innovacion de las tecnologias
de informacién y comunicacién, siempre buscando la excelencia.
Areas de Investigacién
El Centro esta dividido en 5 grupos de estudio, cada uno de los cuales esta dirigido
por un docente titulado con un doctorado, que por sus caracteristicas académicas
preside la creacion y desarrollo de proyectos, con una alta grado de investigacion e
innovaciones que mezclan no sélo el desarrollo de nuevas herramientas y métodos
de negocios, sino también estimular los procesos y ambientes de estudio. Los grupos
de investigacion son:

1. Analitica y Tecnologias del Aprendizaje — ATA

2. Computacion centrada en el ser humano — CCSH

3. Inteligencia Artificial Industrial — Al

4. Tecnologias para Ambientes Inteligentes — TAI

5. Tecnologias de Redes Inteligentes - TRI
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Objetivos Organizaciones

ElI CTl es claro en sus objetivos puesto que define que su esencia de trabajo se orienta
en la busqueda de crear, innovar y desarrollar a través de proyectos de investigacion
tecnoldgica nuevos ambientes de aprendizaje y soluciones tecnoldgicas que permitan
cubrir eficientemente las necesidades de los estudiantes y los docentes, asi como
también las necesidades especificas que se tengan en el sector productivo, industrial
y en la sociedad en general, todo esto enfocado en las siguientes funciones clave:

e Promover la disposicion y/o planificacion de las tecnologias de informacién.

e Trabajar junto a cada unidad académico la planificacion de actividades
relacionadas a las tecnologias de informacion.

¢ Facilitar la incorporacion de las tecnologias de informacion en las aulas de todo
el campus y en todos los niveles.

e Promover la creacién de oportunidades en lo que respecta al uso e
implementacion de infraestructura tecnologica en los procesos de ensefianza-
aprendizaje, ya sean estos presenciales o a distancia.

e Promover y apoyar en los esfuerzos institucionales para construir una mejor
organizacion para manejo de nuevas tecnologias.

e Traer a colacién métodos aprendidos o perfeccionados y entrenarse en su uso.

3.3. Disefio organizacional

El disefio organizacional es un aspecto crucial de cualquier negocio exitoso. Implica
la alineacion deliberada de la estructura, los procesos y los sistemas de una
organizacién para lograr sus metas y objetivos. A continuacion, se definira el concepto
de disefio organizacional, los diferentes tipos de disefio organizacional y los factores

que lo influyen.
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El disefio organizacional se refiere al proceso de configurar la estructura, los sistemas
y los procesos de una organizacion para lograr sus metas y objetivos. Implica
determinar como se divide y coordina el trabajo, como se toman las decisiones y cOmo
se asignan los recursos. El propésito del disefio organizacional es crear una estructura
gue apoye la estrategia de la organizacion y le permita ser mas eficiente y eficaz. Los
elementos clave del disefio organizacional incluyen la estructura, los procesos, la
cultura y las personas de la organizacion. Hay tres tipos principales de disefio
organizacional: funcional, divisional y matricial. El disefio organizacional funcional
agrupa a los empleados por su especialidad o funciébn, como marketing, finanzas u

operaciones.

Figura 3.
Disefo organizacional del CTI-ESPOL.

Centro de Tecnhologia de
Informacién CTI ESPOL

Director del
Centro

v y

Direccion de Direccién de
ATA CCSH

}

Direccién de

Direccién de
TAI

Direccion de
TRI

Equipo de Equipo de Equipo de Equipo de Equipo de
investigadores investigadores investigadores investigadores investigadores
ATA CCSH 1Al TAI TRI

Nota. Figura elaborada por el autor.

En la Figura 3 se detalla como esta constituido organizacionalmente el CTI-ESPOL,
en donde se describe como a través de una direccion se subdividen todas las areas
de conocimiento en las que se trabaja dentro del centro de investigacion.
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3.4. Productos y/o servicios

3.4.1.Centros de Investigacién en el Ecuador

Como ya se menciond en previamente, los centros de investigacion han estado en
constante crecimiento en la uUltima década, producto de esto, se han enfocado en
diferenciarse en lo que respecta a los productos y/o servicios que ofrecen. En esta
linea de ideas se menciona que todos los productos que entregan los centros de
investigacion en el Ecuador se orientan a tareas de innovacion tecnoldgica, cientifica
o medicinal, en donde resaltan procesos que van apegados a sponsors de dichas
investigaciones.

En el pais se han ido desarrollando nuevas tecnoldgicas y nuevos descubrimientos en
los sectores cientifico, medicinal y recientemente en el sector educativo, todos estos
impulsados por diversas entidades publicas y privadas, en donde incluso instituciones
educativas de nivel secundario y superior han sabido invertir sus esfuerzos y
presupuesto en acompafar a docentes e investigadores en propulsar sus propuestas

de innovacion y despliegue cientifico.

3.4.2.Centro de investigacion seleccionado

El CTI ESPOL cuenta con 5 lineas de investigacion, las cuales trabajan arduamente
para proveer soluciones respecto a cada una, en funcion de los objetivos planteados
por cada director de departamento.

Adicionalmente, el CTI ESPOL dentro de los servicios que ofrece se encuentran los
siguientes:

DataCenter CTI

El CTl de ESPOL cuenta con un Data Center que ofrece servicios informaticos de

alojamiento interno a sus laboratorios de investigacion y sus proyectos; a la ESPOL
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con el PLANOP (Plan Anual Operativo) y, al Consejo de Educacion Superior - CES
con el Servicio de alojamiento de las Plataformas de Presentacién y Aprobacion de
Proyectos de Carreras y Programas de las Instituciones de Educacién Superior del
Ecuador y Sistema de Informacion del Plan de Contingencia. Por ello es importante
que su Data Center se mantenga operando sin interrupciones y que sus aires
acondicionados estén funcionando correctamente, a fin de que los equipos
informaticos no sufran dafios por el calor generado.
Voto Electronico
El servicio de voto electronico esta orientado a procesos de escrutinio de escala
pequefia y es el que se ha implementado durante todos los comicios internos de la
ESPOL. El servicio de voto electronico consta de los siguientes pasos:

e Ingreso a la Junta Receptora del Voto Electrénico (JRVe)

e Acceso al sistema de sufragio

e Acceso al sistema automatico de voto electronico SAVE

e Registro del voto

e Uso de urnas fisicas

e Cierre de urnas

e Conteo de votos
Retroalimentacién Automatica de Presentaciones (RAP)
El sistema de retroalimentacién automatica de presentaciones es un concepto basado
en inteligencia artificial, andlisis multimodal y sensores de bajo costo, el cual permite
al usuario obtener una retroalimentacion, recomendaciones y posibles puntos de
mejora sobre la disertacion sobre la cual se ejecuta RAP. Este sistema resulta una
herramienta novedosa que permite a los usuarios mejorar las habilidades de

presentacion oral.
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El sistema trabaja con una camara, dos proyectores y dos computadoras pequefias
que permiten proyectar una audiencia virtual y graba al usuario durante su
presentacion. Una vez se termina la presentacion, de forma automatica el sistema
realiza el envio de un resumen de la presentacion realizada con consejos y puntos de
mejora que podran de ser ayuda al usuario (Ochoa et al., 2018).

El sistema RAP en su analisis evalla posturas, miradas, volumen de voz, muletillas y
la calidad de la presentacion de Power Point. Actualmente este sistema se ha utilizado

Unicamente en dos aulas de la videoteca de ESPOL.

3.5. Diagnostico organizacional

El diagnéstico organizacional es un proceso analitico que permite definir el estado
actual de la organizacion en un instante de tiempo en especifico, con esto se logra
tener claridad de cuales son los problemas actuales que afronta la organizacion y
cuales son las oportunidades de mejora que se tienen, es decir, al final del andlisis se
puede contar con las herramientas necesarias para generar correcciones, ya sean
estas a nivel organizacional, en la operativa o en el proceso que lleva la organizacion.
De manera similar, el diagndstico organizacional permite examinar y determinar
puntos de mejora en los procesos, sistemas y métodos trabajados en todos los niveles
de la estructura organizacional definida en la Figura 3.

Andlisis FODA

El analisis FODA define el acronimo para Fortalezas, Oportunidades, Debilidad y
Amenazas, parametros que se definen en base al entendimiento de la organizacion y
la evaluacion que se realiza de los diferentes factores organizacionales, que, para el
caso particular, posee el CTI ESPOL. En base a esto, a continuacion, se presenta el

analisis FODA correspondiente al centro de investigacion que es objeto de estudio:
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Tabla 3.

Anélisis FODA del CTI ESPOL.

Analisis FODA

Fortalezas

En base a lo revisado, el CTI ESPOL cuenta con las
siguientes fortalezas:

e Entidad sin fines de lucro enfocada en la creacion de
valor tecnologico y cientifico a beneficio de la
comunidad y el pais en general.

e Cuenta con personal altamente calificado vy
eguipamiento a la medida provisto por la ESPOL.

e Los trabajos de investigacion se realizan con personal
docente, profesionales y estudiantes, lo que impulsa la
incursion de los alumnos en el campo investigativo.

Oportunidades

En base a lo revisado, el CTI ESPOL cuenta con las
siguientes oportunidades:

e Existen varias posibilidades de mejora en los niveles
de investigaciéon y en el proceso que se sigue gracias
a las nuevas tecnologias de inteligencia artificial, que
de usarse apropiadamente pueden repotenciar el
grado investigativo de las diferentes éareas de
conocimiento sobre las que se trabaja,

e Al promocionar adecuadamente sus productos y/o
servicios pueden obtener sponsorships de entidades
privadas que ayuden al crecimiento en el campo
tecnolégico y de investigacion del CTI.

¢ Las nuevas modalidades de ensefianza pueden ser un
punto de partida para que los estudiantes de diferentes
niveles académicos dentro de la ESPOL puedan irse
incluyendo dentro de las actividades del CTI.

Debilidades

En base a lo revisado, el CTlI ESPOL cuenta con las
siguientes debilidades:

e Poca promociéon de sus productos y/o servicios en el
sector privado, lo que imposibilita que se puedan
obtener propuesta de inversibn o de trabajo en
conjunto para sacar adelante los proyectos en curso.

o Falta de intereses por miedo o desconocimiento por
parte de los estudiantes para participar activamente
dentro de las actividades investigativas de las
diferentes areas de conocimiento en las que trabaja el
CTI.

e Demora en los procesos de adquisicion de
equipamiento para ciertos trabajos de investigacion, lo
que obliga a buscar alternativas mas rapidas y de bajo
costo.
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Amenazas

En base a lo revisado, el CTI ESPOL cuenta con las
siguientes amenazas:

o Al tener procesos de adquisicion de equipos y/o
infraestructura de investigacion demorados, se obliga
al equipo investigador a trabajar con soluciones mas
econdmicas, las cuales de no tener un cierto nivel de
calidad puede repercutir negativamente en los
resultados y tiempos esperados de las investigaciones
en curso.

Nota. Cuadro de analisis elaborado por el autor.
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Capitulo 4: Resultados

En este pendltimo capitulo se abordaran las definiciones del plan de mejora y el
analisis correspondiente que se realizé para cumplir con los objetivos planteados en

el presente trabajo de investigacion.

4.1. Diagnéstico

Dentro del proceso de analisis para el centro de investigacion CTI, se plante6
diagnosticar el estado actual de los dispositivos APs CISCO que posee, con la
finalidad de parametrizar el rendimiento y el nivel de obsolescencia que presentan. En
base a la evidencia recopilada se encontraron los siguientes modelos de APs CISCO:
e 4 APs CISCO AIR-AP1852E-A-K9
¢ 4 APs CISCO AIR-AP1252AG-A-K9
Dentro del esquema actual del CTlI ESPOL se encuentran instalados 4 APs 1852y 4
APs 1252, sobre los cuales se realizara un relevamiento de informacion mediante la

herramienta Colasoft Ping.

Colasoft Ping Tool
La herramienta Colasoft Ping (Cping), a diferencia de otras herramientas de ping,

permite realizar ping a multiples direcciones IP al mismo tiempo y muestra los tiempos
de respuesta en un grafico comparativo tal como se muestra en la Figura 4. Lo
destacado de esta herramienta es que los usuarios pueden guardar graficos historicos
en archivos *.bmp y también pueden realizar ping a las direcciones IP de los paquetes
capturados en el analizador de red de Colasoft (por ejemplo, Colasoft Capsa Network
Analyzer) de manera conveniente, incluyendo las direcciones IP de los recursos y las

direcciones IP de destino.
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Figura 4.

Ejemplo de captura de trafico con herramienta Cping.
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Localizacion de dispositivos APs

Tanto en la Figura 5 como en la Figura 6 se muestran las ubicaciones exactas y

actuales de los dos tipos de APs CISCO que tiene instalado el CTI en planta alta y

planta baja respectivamente.

Figura 5.

Mapa de ubicacion de los APs en el edificio del CTI — Planta Alta.

S
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Nota. Figura elaborada por el autor.
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Figura 6.
Mapa de ubicacion de los APs en el edificio del CTIl — Planta Baja.

T

Nota. Figura elaborada por el autor.

Es importante mencionar que las ubicaciones actuales corresponden al analisis que
al momento de disefiar la red se definieron, en aquellas instancias la utilizacion de
estos equipos obedecia a las caracteristicas y bondades de estos en ese afio (2007-
2009) lo cual lleva a la actualidad y al andlisis de obsolescencia que se presenta en la

siguiente seccion.

4.1.1.Andlisis de Obsolescencia

A continuacion, se definiran una serie de consideraciones para cada uno de los APs
instalados en el CTl y en base a la cual se define el presente trabajo de mejora, con
el objetivo de realizar una actualizaciéon dentro de la mejora que permita disminuir el
nivel de obsolescencia detectado.

CISCO AIR AP-1252AG

El Cisco AIR-AP1252AG-A-K9 AP es un punto de acceso inalambrico que se lanzé en
2007. A medida que la tecnologia contintia evolucionando a un ritmo acelerado, es
importante evaluar la relevancia de los dispositivos mas antiguos en el panorama

tecnoldgico actual.
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El AP CISCO AIR-AP1252AG-A-K9 esta desactualizado y ya no cumple con los
requisitos tecnoldgicos modernos. En primer lugar, este AP no es compatible con los
nuevos protocolos y estandares inalambricos. Con la aparicion de protocolos como
802.11ac y 802.11ax, las organizaciones necesitan puntos de acceso que puedan
manejar velocidades de transferencia de datos mas altas y admitan mudiltiples
dispositivos simultaneamente. El CISCO AIR-AP1252AG-A-K9 AP se queda corto en
este aspecto, lo que limita el rendimiento general de la red.

Ademas, la capacidad limitada y las velocidades de transferencia de datos mas lentas
del CISCO AIR-AP1252AG-A-K9 AP son importantes inconvenientes en el entorno
acelerado de hoy. La actualizacion a modelos AP mas nuevos puede proporcionar
beneficios significativos en términos de rendimiento mejorado y velocidades de
transferencia de datos mas rapidas.

Por otra parte, también es importante indicar que la incompatibilidad del CISCO AIR-
AP1252AG-A-K9 AP con dispositivos y tecnologias mas nuevos es una limitacion
importante. Con el auge de los dispositivos de Internet de las cosas (loT) y las
tecnologias inteligentes, las organizaciones necesitan puntos de acceso que puedan
integrarse perfectamente con estos dispositivos, mas aun en el centro de investigacion
CTI ESPOL en donde se trabaja con nuevas tecnologias y dispositivos en las
diferentes areas de conocimiento.

Sin embargo, es importante reconocer que el CISCO AIR-AP1252AG-A-K9 AP aln
puede satisfacer las necesidades de ciertas organizaciones. Para organizaciones con
requisitos basicos, como uso limitado de Internet y necesidades bajas de transferencia
de datos, el AP obsoleto aun puede ser suficiente.

Como punto final, dentro de las indagaciones del proceso de analisis de obsolescencia

y de caracteristicas técnicas se evidencio que el AP1252 trabaja con una Wireless
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Controller diferente al del AP1852, por lo cual este es otro parametro para considerar
para la propuesta de mejora.

CISCO AIR AP-1852E

El AP CISCO AIR-AP1852E-A-K9 es una opcion popular para las organizaciones que
buscan conectividad inalambrica confiable y de alta velocidad. Con sus caracteristicas
y beneficios avanzados, ofrece una gama de ventajas para los usuarios. Sin embargo,
también hay algunos argumentos en contra que deben ser considerados.

Uno de los principales argumentos a favor del CISCO AIR-AP1852E-A -K9 AP es su
conectividad inalambrica confiable y de alta velocidad. Este punto de acceso ofrece
velocidades de transferencia de datos rapidas, o que permite una transmision y
descarga sin problemas. Ya sea para videoconferencias, juegos en linea o
transferencias de archivos grandes, el AP1852E-A-K9 garantiza una experiencia fluida
e ininterrumpida. Ademas, el AP brinda una conexion confiable y estable, lo que
reduce la probabilidad de caidas de sefial o interrupciones. Esto es particularmente
importante para el CTlI ESPOL considerando las caracteristicas del espacio de
conectividad y el uso que se le da a las conexiones inaldmbricas en el ambito
investigativo y de innovacion.

Otro argumento a favor del CISCO AIR-AP1852E-A-K9 AP son sus caracteristicas de
seguridad avanzadas. Con encriptacion, autenticacion y deteccion de intrusiones
integradas, el AP1852E-A-K9 ofrece soélidas medidas de seguridad para proteger
contra el acceso no autorizado. Estas funciones garantizan la privacidad y la integridad
de los datos, evitando posibles infracciones o fugas de datos. En la era digital actual,
donde las ciberamenazas son cada vez mas sofisticadas, contar con funciones de

seguridad avanzadas es esencial para las organizaciones. El AP1852E-A-K9 brinda
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tranquilidad a usuarios y organizaciones, sabiendo que su red inalambrica esta
protegida contra posibles amenazas.

La escalabilidad y la flexibilidad también son ventajas importantes del CISCO AIR-
AP1852E-A-K9 AP. Este punto de acceso estad disefiado para admitir una gran
cantidad de usuarios y dispositivos simultaneamente. Puede integrarse facilmente en
las infraestructuras de red existentes y es compatible con varios protocolos de red.
Esta escalabilidad y flexibilidad permite que las organizaciones se adapten a las
necesidades cambiantes y la expansion futura. Entonces, tomando este punto como
referencia, el Wireless Controller que emplea este AP es compatible con los
controladores de modelos mas actualizados, por lo cual representa una caracteristica

de gran peso respecto a las del AP1252AG.

4.1.2.Recopilacion y analisis de datos

La recopilacién de datos se lo realizé a través de la herramienta CPing, misma que
arrojo los siguientes resultados.

Access Point 1 — Modelo Cisco 1852

En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:
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Figura 7
Datos capturados por Cping durante una semana en el AP1.

AP1- Lunes 10 de julio de 2023 AP1- Martes 11 de julio de 2023

AP1- Viernes 14 de julio de 2023

AP1 - Miercoles 12 de julio de 2023 AP1- Jueves 13 de juliode 2023

Nota. Figura elaborada por el autor.
En la Figura 7 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 1 (Modelo 1852), en el cual se evidencia un fuerte nivel de respuesta sostenida

durante el tiempo de pruebas definido de una semana laboral.

Figura 8
Consolidacién de datos capturados por Cping para el AP1.

AP1 - Consolidado de lunes a viernes
1.17%

\

98.83%

m Success ® Request time out

Nota. Figura elaborada por el autor.
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En la Figura 8 se observa que el AP1 cuenta con una tasa de éxito de respuesta de
un 98.83%, dejando asi solo un 1.17% del total de paquetes perdidos.

Access Point 2 — Modelo Cisco 1852

En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:

Figura 9
Datos capturados por Cping durante una semana en el AP2.

AP2 - Lunes 10de julio de 2023 AP2 - Martes 11 de julio de 2023

AP2 - Viernes 14 de julio de 2023

AP2 - Miercoles 12 de julio de 2023 AP2 - Jueves 13 de julio de 2023

Nota. Figura elaborada por el autor.
En la Figura 9 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 2 (Modelo 1852), en el cual se evidencia un fuerte nivel de respuesta sostenida

durante el tiempo de pruebas definido de una semana laboral.
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Figura 10
Consolidacion de datos capturados por Cping para el AP2.

AP2 - Consolidado de lunes a viernes

1.43%

\

98.57%

m Success = Request time out

Nota. Figura elaborada por el autor.
En la Figura 10 se observa que el AP2 cuenta con una tasa de éxito de respuesta de

un 98.57%, dejando asi solo un 1.43% del total de paquetes perdidos.

Access Point 3 - Modelo Cisco 1852
En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:

Figura 11
Datos capturados por Cping durante una semana en el AP3.
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AP3 - Lunes 10 de julio de 2023 AP3 - Martes 11 de julio de 2023

AP4 - Viernes 14 de julio de 2023

AP3 - Miercoles 12 de julio de 2023 AP4 - Jueves 13 de julio de 2023

Nota. Figura elaborada por el autor.
En la Figura 11 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 3 (Modelo 1852), en el cual se evidencia un fuerte nivel de respuesta sostenida

durante el tiempo de pruebas definido de una semana laboral.

Figura 12
Consolidacion de datos capturados por Cping para el AP3.

AP3 - Consolidado de lunes a viernes

1.45%

98.55%

m Success ®m Request time out

Nota. Figura elaborada por el autor.
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En la Figura 12 se observa que el AP3 cuenta con una tasa de éxito de respuesta de
un 98.55%, dejando asi solo un 1.45% del total de paquetes perdidos.

Access Point 4 — Modelo Cisco 1252

En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:

Figura 13
Datos capturados por Cping durante una semana en el AP4.

AP4 - Lunes 10 de julio de 2023 AP4 - Martes 11 de julio de 2023

AP4 - Viernes 14 de julio de 2023
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Nota. Figura elaborada por el autor.

En la Figura 13 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 4 (Modelo 1252), en el cual existen tramos de pérdida de paquetes que se
presentan producto de problemas de conectividad y desconexiones en el equipo en el

cual se estuvo haciendo la prueba.

Figura 14
Consolidacion de datos capturados por Cping para el AP4.
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AP4 - Consolidado de lunes a viernes

m Success ® Request time out

Nota. Figura elaborada por el autor.

En la Figura 14 se observa que el AP4 cuenta con una pérdida de paquetes del
33.36% frente a una tasa exitosa de 66.64% a nivel de conectividad, lo cual implica
que durante los 5 dias de relevamiento de informacion existieron desconexiones
frecuentes en los dispositivos finales enganchados a este AP.

Para este caso, también se analizo los resultados del visor de Cping, mismos que se

muestran en la Figura 15.

Figura 15
Captura de datos desde Cping para el AP4.
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Access Point 5 — Modelo Cisco 1252
En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen
lo siguiente:
Figura 16
Datos capturados por Cping durante una semana en el AP5.
APS - Lunes 10de julio de 2023 APS - Martes 11 de julio de 2023
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Nota. Figura elaborada por el autor.

En la Figura 16 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 5 (Modelo 1252), en el cual existen tramos de pérdida de paquetes que se
presentan producto de problemas de conectividad y desconexiones en el equipo en el

cual se estuvo haciendo la prueba.

Figura 17
Consolidacién de datos capturados por Cping para el AP5.
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APS5 - Consolidado de lunes a viernes

36.64%

m Success ® Request time out

Nota. Figura elaborada por el autor.

En la Figura 17 se observa que el AP5 cuenta con una pérdida de paquetes del
36.64% frente a una tasa exitosa de 63.36% a nivel de conectividad, lo cual implica
que durante los 5 dias de relevamiento de informacion existieron desconexiones
frecuentes en los dispositivos finales enganchados a este AP.

Para este caso, también se analiz0 los resultados del visor de Cping, mismos que se

muestran en la Figura 18.

Figura 18
Captura de datos desde Cping para el AP5.
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Access Point 6 — Modelo Cisco 1252
En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:

Figura 19
Datos capturados por Cping durante una semana en el AP6.
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Nota. Figura elaborada por el autor.

En la Figura 19 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 6 (Modelo 1252), en el cual existen tramos de pérdida de paquetes que se
presentan producto de problemas de conectividad y desconexiones en el equipo en el

cual se estuvo haciendo la prueba.
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Figura 20
Consolidacién de datos capturados por Cping para el AP6.
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Nota. Figura elaborada por el autor.

En la Figura 20 se observa que el AP6 cuenta con una pérdida de paquetes del
22.92% frente a una tasa exitosa de 77.08% a nivel de conectividad, lo cual implica
que durante los 5 dias de relevamiento de informacion existieron desconexiones
frecuentes en los dispositivos finales enganchados a este AP.

Para este caso, también se analiz0 los resultados del visor de Cping, mismos que se

muestran en la Figura 21.
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Figura 21
Captura de datos desde Cping para el AP6.
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Access Point 7 — Modelo Cisco 1252
En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:
Figura 22
Datos capturados por Cping durante una semana en el AP7.
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En la Figura 22 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 7 (Modelo 1252), en el cual existen tramos de pérdida de paquetes que se
presentan producto de problemas de conectividad y desconexiones en el equipo en el

cual se estuvo haciendo la prueba.
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Figura 23
Consolidacion de datos capturados por Cping para el AP7.
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Nota. Figura elaborada por el autor.

En la Figura 23 se observa que el AP7 cuenta con una pérdida de paquetes del
24.54% frente a una tasa exitosa de 75.46% a nivel de conectividad, lo cual implica
qgue durante los 5 dias de relevamiento de informacién existieron desconexiones

frecuentes en los dispositivos finales enganchados a este AP.

Figura 24
Captura de datos desde Cping para el AP7.
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Access Point 8 — Modelo Cisco 1852
En base a los resultados obtenidos por Cping y tabulados para el analisis, se tienen

lo siguiente:

Figura 25
Datos capturados por Cping durante una semana en el APS8.
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Nota. Figura elaborada por el autor.
En la Figura 24 se observan los datos obtenidos a nivel de enlace y conectividad para
el AP 8 (Modelo 1852), en el cual se evidencia un fuerte nivel de respuesta sostenida

durante el tiempo de pruebas definido de una semana laboral.

Figura 26

Consolidacién de datos capturados por Cping para el AP8.
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AP8 - Consolidado de lunes a viernes

1.33%

98.67%

m Success ® Request time out

Nota. Figura elaborada por el autor.
En la Figura 25 se observa que el AP8 cuenta con una tasa de éxito de respuesta de

un 98.67%, dejando asi solo un 1.33% del total de paquetes perdidos.

4.2. Disefio de la Mejora

En base a lo definido en el diagnostico organizacional de la seccion 3.5,
especificamente en el analisis FODA y todo lo mencionado y recopilado en el
diagnéstico de la seccién 4.1 se propone la adecuacion de la red inalambrica del CTI-
ESPOL con nuevos equipos APs CISCO, en especifico del modelo Cisco Catalyst
9115AX Series en lugar de los CISCO AP-1252AG, con lo cual se podra reducir el
nivel de obsolescencia tecnoldgica dentro de la red interna del edificio y ademas, se
mejorara el proceso de administracion de todos estos dispositivos, ya que el nuevo

AP puede ser gestionado con la misma controladora que el AP CISCO 1852.

Cisco Catalyst 9115AX
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Debido a las caracteristicas de las redes inalambricas actuales y el enfoque sobre el
cual se trabaja el presente trabajo de investigacion (obsolescencia tecnolégica), es
imperativo contar con un enfoque que se base en el acceso y en la garantia de que la
red inalambrica ofrezca una experiencia integral e ininterrumpida. Una de estas
bondades que maneja el Cisco Catalyst 9115AX es que puede trabajar sobre el
estandar WiFi 6 (802.11ax), por lo cual se describen a continuacion los parametros
gue permiten entender por qué este modelo de AP es el adecuado para ser empleado
en el plan de mejora:

e Permite manejar una mayor capacidad con respecto a estandares anteriores.

e La latencia se reduce con respecto a otros estdndares a través de enlaces
ascendentes y programacion de recursos deterministicos.

e EIl consumo energético se reduce hasta un tercio en los dispositivos finales,
generando asi eficiencia energética.

e Permite mejorar la cobertura para dispositivos 0T, es decir, ya no tienen que
estar necesariamente alado de los APs para conectarse, lo cual es beneficioso
en el contexto de los centros de investigacion como el CTI.

e Enlo que respecta a la mitigacion de interferencias se tiene una mejoria en la
calidad de la conectividad y una menor presencia de interferencias en la sefal.

e Mejoran la demanda de la red ya que permite trabajar una velocidad de hasta
9.6 Gbps para transmision de datos.

En base a esto, los APs de la familia 9100 son perfectos para empezar a trabajar sobre
WiFi 6 ya que satisfacen a cabalidad las necesidades de redes de cualquier tamario,
por lo cual, en un ambiente como el de CTlI resulta beneficioso contar con este tipo de

equipos.

74



Adicionalmente, esta familia de APs Cisco, viene equipado con hasta 4 radios,
OFDMA (Multiplexacion por division de frecuencias ortogonales) y MU-MIMO
(entrada/salida multiple multiusuario) que en conjunto con la inteligencia artificial y los
conceptos de machine learning permitiran contar con analisis mas avanzados para

trabajar el rendimiento de la red.

4.3. Mecanismos de Control

En base a andlisis y diagndstico realizado en las secciones previas, se proponen
modelos de actualizacion tecnolégica de los dispositivos APs hacia la familia Catalyst
9100, con lo cual representara un salto significativo a nivel tecnolégico en los equipos
de conectividad inaldmbrica y garantizara una mejor cobertura y estabilidad en las
conexiones de los usuarios del CTI ESPOL.

En este aspecto ha sido imprescindible analizar el esquema de control sobre el cual
se ha determinado que para la nueva red inalambrica que incluye los equipos Catalyst
9115AXy los ya instalados 1852 se utilice el mismo controlador, lo que otorga a esta
mejora tecnolégica un unico punto de control a diferencia del AS-IS en donde se tenian
diferentes controladoras lo que dificultaba el monitoreo y la resolucién de problemas
de conectividad e interferencias.

Con esto mencionado se propone el uso de PDCA o Plan, Do, Check, Act por sus
siglas en inglés, que no es mas que una metodologia ciclica para garantizar la mejora
continua dentro de un proceso de actualizacion, para el caso particular de este trabajo
de investigacion se define la metodologia PDCA para resolucion de problemas de

conectividad de la red inalambrica del CTI ESPOL.
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Tabla 4.

Checklist asociado al plan de mejora para CTI-ESPOL.

Mejora en la red inaldmbrica del CTI ESPOL

1.. Actualizacion de Equipos APs Niveles de cumplimiento

Alto Medio | Bajo Insuf.

Definicién de ubicaciéon de nuevos APs

Configuracion de nuevos APs

Validacion de conectividad de nuevos APs

Verificacion general de funcionamiento de la red

2.. Unificacién de Controladora Niveles de cumplimiento

Alto Medio | Bajo Insuf.

Configuracion de controladora

Agregacion de nuevo AP a controladora

Verificacion de ambos modelos de AP en

controladora

3.. Pruebas de conectividad y cobertura Niveles de cumplimiento

Alto Medio | Bajo Insuf.

Pruebas de conectividad en planta baja de CTI

Pruebas de conectividad en planta alta de CTI

Pruebas de cobertura en planta baja de CTI

Pruebas de cobertura en planta alta de CTI

2.. Evaluacioén general de rendimiento de red Niveles de cumplimiento

Alto Medio | Bajo Insuf.

Evaluar la conectividad y estabilidad de la red

Verificacion de conexidn constante en zonas clave

Verificacion de conectividad de equipos de trabajo

Evaluacién de rendimiento en los nuevos APs

Nota. Cuadro de seguimiento y control elaborado por el autor.



4.4. Simulacion de la cobertura

En base al analisis de datos y propuesta de mejora realizado se crea la simulacion del
disefo de la infraestructura de red inalambrica utilizando la misma topologia utilizada

actualmente en el CTI ESPOL.

Figura 27
Simulacién de la topologia inalambrica utilizada en el CTI ESPOL

DATACENTER

ADMINISTRACION OPERATIVA

ADMINISTRACION TECNOLOGICA

En la Figura 27 se observan las 8 areas conectadas mediante los APs instalados

alrededor del edificio del centro.

77



Capitulo 5: Sugerencias

En base a los resultados definidos en el capitulo 4 y los objetivos que se plantearon

para el presente trabajo de investigacion, a continuacion, se describen las respectivas

conclusiones y recomendaciones para la implementacion del plan de mejora.

5.1.

Conclusiones

Las conclusiones del presente trabajo de investigacion son:

El diagndstico realizado a toda la red inalambrica del CTI ESPOL permitio
entender como se encuentran distribuidos los APs y el nivel de obsolescencia
gue presentan, esto considerando que cuentan con equipos Cisco 1252 que
por su antigiedad representan un serio problema de conectividad y adherencia
a los equipos de red.

En base al andlisis previo, se identificd que la posicion de los 8 dispositivos APs
es idonea segun la capacidad, caracteristicas y dimensiones del centro de
investigacion, por lo cual, dentro de la topologia se manejaria el mismo
concepto, con la Unica diferencia de que se sustituyen los equipos 1252 por los
Catalyst 9115.

En base a las caracteristicas técnicas y la hoja de datos del Catalyst 9115 se
evidencia en forma tedrica que tiene una mejor cobertura que en casos de
alcance en linea de vista puede superar hasta un 20% con respecto a la
cobertura que ofrece el 1252, mientras que en cobertura con obstaculos este
valor puede reducirse hasta un 10% por encima de lo que ofrece el equipo
anterior.

En base al disefio del mecanismo de control PDCA, se pudo definir un esquema

de revision constante de los elementos de la red como lo son el rendimiento, la
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5.2.

Como

conectividad, velocidad y alcance de conexién, con lo cual se remitird un
proceso ciclico de validacion de obsolescencia de los equipos que se
encuentran instalados para dar servicio de conexién inalambrica al edificio del
CTI ESPOL.

En base a la figura 27 mostrada previamente se observa que dentro del
esquema de simulacion realizado en Packet Tracer, tanto los equipos nuevos
(propuestos como mejora) como los existentes coexisten y funcionan
apropiadamente para las diferentes areas dentro del CTI. En este sentido es
importante mencionar que se debe manejar un tiempo prudencial como etapa
de estabilizacion para confirmar y analizar periédicamente que el buen estado
de conectividad de la red se mantenga y hacer uso del método PDCA para

validar el cumplimiento de los elementos de mejora.

Recomendaciones

recomendaciones se pueden mencionatr:

Se debe analizar adecuadamente la ubicacibn de los equipos nuevos
instalados, ya que, en primera instancia se los colocard en las mismas
ubicaciones de los equipos a ser reemplazados, para confirmar lo que
tedricamente se ha definido a nivel de alcance y capacidad.

Con respecto a la topologia de red, esta se recomienda mantenerla durante al
menos un lapso de transicion y adaptacién de 6 meses posterior a la instalacién
de los nuevos equipos para tener una franja de tiempo suficiente que permita
evaluar las mejoras y/o posibles inconvenientes que presente la red inalambrica
con los equipos Catalyst 9115.

Es imperativo realizar validaciones constantes de los equipos dentro de la
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controladora Cisco para minimizar los errores y llevar a cabo eficientemente el

mecanismo de control definido como parte de la propuesta de mejora.
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5.4. Anexos

A continuacion, se detallan los componentes técnicos revisados dentro de la
propuesta en base a los cuales se comprendio el nivel de obsolescencia de los
equipos CISCO instalados (1252) y adicionalmente, el nivel tecnologico de los equipos

que se mantendran (1852) y sobre los cuales se hara una adquisicion adicional (9115).
5.4.1.Anexo 1: Cisco Aironet 1252

hon —— fspeeaion |
Part Numbers. Access point platform with pre-installed radio modules:

* AIR-AP1252AG-x-K9 802.11a'g/ 2 4/5-GHz Standalone AP; 6 RP-TNC

* AIR-AP1252G-x-K9 802.11g/n 2.4-GHz Standalone AP; 3 RP-TNC

* AIR-LAP1252AG-x-K9 B02.11a/gin 2.4/5-GHz Unified AP; 6 RP-TNC

* AIR-LAP1252G-x-K9 B02.11g/n 2 4-GHz Unified AP; 3 RP-TNC

Individual components:

* AIR-AP1250= Standalone AP Platform (no radio modulas); Spare

* AIR-LAP1250= Unified AP Platform (no radio modules); Spare

* AIR-RM1252A-x-K9= 802.11a/n 5-GHz Radio Module; 3 RP-TNC

* AIR-RM1252G-x-K3= B0Z.11g/n 2.4-GHz Radio Module; 3 RP-TNC

* AIR-AP1250MNTGKIT= 1250 Series Ceiling. Wall Mount Bracket kit- Spare

Eco-pack:

* AIR-LAP1252-x-K9-5 Eco-pack B0Z.11a/gin 2.4/5 GHz Unified AP-5 qty (A, E. N Reg domains only)

* AIR-AP1252-N-K9-5 Eco-pack 802 11afg/n 2.4/5 GHz Standalone AP-5 qty (N Reg domain only)

Customers are responsible for verifying approval for use in their individual countries. To verify approval and to
identify the requiatory domain that corresponds to a particular country, please visit

httpfwwiv.cisco.comigofaironet/compliance.

e e

Software * Cisco 05" Software Release 12.4(21a)JA or later (Standalone Mode)
* Cisco |05 Software Release 12.4(10b) JDD or later (Unified Mode)
* Cisco Unified Wireless Network Software Release 7.0 or later

802.11n Capabilities * 23 MIMO with two spatial streams

* Maximal Ratio Combining (MRC)

* 20-and 40-MHz channels

* PHY data rates up to 300 Mbps

* Packet aggregation: A-MPDU (Tw/Rx), A-MSDU (Tw/Rx)
B02.11 DFS (Bin 5)
# Cyclic Shift Diversity (C5D) support

Data Rates Supported 802.11a: 6, 9, 12, 18, 24, 36, 48, and 54 Mbps
80211g: 1, 2, 5.5, 6,9, 11, 12, 18, 24, 36, 48, and 54 Mbps
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5.4.2.Anexo 2: Cisco AIR 1852

Quick Specs

Table 1 shows the quick specs of AIR-AP1852I-1-K8.
Part Number AIR-AP1852-1-K9
Description 802.11ac Wave 2 Access Point, 4x4:4, Internal-Ant, | Regulatory Domain

= dxd MIMO with four spatial streams, single-user MIMO

- 4x4 MIMO with three spatial streams, multiuser MIMO

- MRC

= 802.11ac beamforming (transmit beamforming)
Features = 20-, 40-, and 80-MHz channels

- PHY data rates up to 1.7 Gbps (80 MHz in 5 GHz)

- Packet aggregation: A-MPDU [TxFx), A-MSDU (Tx/Rx)

- 802.11 DFS

- CSD support

| (I regulatory domain):
Regulatory Domain - 2412 1o 2.472 GHz; 3 channels
- 5.180 o0 5.320 GHz; 8 channels

Antenna Internal Antenna

=1 x 10/1001000BASE-T autosensing (RJ-45), Power over Ethernet (FoE}
=1 x 10/1001000BASE-T autosensing (RJ-45), AUX (used for Link Aggregation)

Intarfaces - Management console port (RJ-45)
- USB 2.0 (enabled via future software)

Dimensions (W x L x H) 83x83x2in. (210.8 x 210.8 x 50.8 mm)
Weight 3.121b (1.41 ko)
Message Type LED State Message Meaning

Chirping Green Normal operating condition, but no wireless client associated
Association status

Graen Normal aperating condition. at least one wireless client assaciation
Boot loader status Graen Executing boot loader
Boot loader error Hed Boot loader signing vernfication failure

AP priming to a new regulatory domain by Meighbor Discovery Protocal (NDP), in

Blinking Amber
progress
Access point
regulatory domain Gyl I ;
ling Red, Green and off AP waiting to be primed
priming status yaing 0 P
Chirping Red AP primed to a wrong regulatory domain
Blinking amber Software upgrade in progress
Cycling through green, red, and amber Discoveryjoin process in progress

Operating status

Rapidly cycling through red, green, amber, and

off Access point location command invoked from controller web interface.

Access point
operating Cycling through red, graen, amber, and off Genaral warning: insufficient inline power
system errors

Figure 2 shows AIR-AP1852| Ports and Connections.



5.4.3.Anexo 3: Cisco Catalyst 9115

Table 1. Features and benefits of Cisco Catalyst 9115AX Series

Feature

802.11ax (Wi-Fi 6)

Uplink/downlink
OFDMA

MU- MIMO technology

Software

Supported wireless
LAN controllers

802.11n version 2.0
(and related)
capabilities

Benefits

The IEEE B02.11ax emerging standard, also known as High-Efficiency-Wireless
(HEW) or Wi-Fi 6, builds on B02.11ac. It will deliver a better experience in typical
environments and more predictable performance for advanced applications such
as 4K or 8K video, high-density, high-definition collaboration apps, all-wireless
offices, and loT. B02.11ax is designed to use both the 2.4-Ghz and 5-GHz bands,
unlike the B02.11ac standard.

OFDMA-based scheduling splits the bandwidth into smaller chunks called

Resource Units (RUs), which can be allocated to individual clients in both the
downlink and uplink directions to reduce overhead and latency.

Supporting four spatial streams, MU-MIMO enables access points to split spatial

streams between client devices, to maximize throughput.

Cisco Unified Wireless Network Software Release 8.9 or later
Cisco |05 ® XE Software Release 16.11 or later
Cisco Catalyst 9800 Series Wireless Controllers

Cisco 3500, 5520, and 8540 Series Wireless Controllers and Cisco Virtual Wireless

Controller

4x4 MIMO with four spatial streams

Maximal Ratio Combining (MRC)

802.11n and B02.11a/g beamforming

20- and 40-MHz channels

PHY data rates up to 890 Mbps (40 MHz with 5 GHz and 20 MHz with 2.4 GHz)

Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and

receive)

802.11 Dynamic Frequency Selection (DFS)

Cyclic Shift Diversity (C5D) support
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5.4.4.Anexo 4: PDCA o Plan, Do, Check, Act para la actualizacion

del sistema de gestidon de lared inalambrica WiFi del CTI-

ESPOL

Mejora en la red inalambrica del CTI ESPOL

1.. Actualizacion de Equipos APs

Niveles de cumplimiento

Alto Medio | Bajo Insuf.

Definicién de ubicacion de nuevos APs X

Configuracién de nuevos APs X

Validacion de conectividad de nuevos APs X

Verificacién general de funcionamiento de la red X

2.. Unificacion de Controladora Niveles de cumplimiento
Alto Medio | Bajo Insuf.

Configuraciéon de controladora X

Agregacion de nuevo AP a controladora X

Verificacion de ambos modelos de AP en controladora | X

3.. Pruebas de conectividad y cobertura Niveles de cumplimiento
Alto Medio | Bajo Insuf.

Pruebas de conectividad en planta baja de CTI X

Pruebas de conectividad en planta alta de CTI X

Pruebas de cobertura en planta baja de CTI X

Pruebas de cobertura en planta alta de CTI X

2.. Evaluacién general de rendimiento de red Niveles de cumplimiento
Alto Medio | Bajo Insuf.

Evaluar la conectividad y estabilidad de la red X

Verificacion de conexion constante en zonas clave X

Verificacion de conectividad de equipos de trabajo X

Evaluacién de rendimiento en los nuevos APs X
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